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Introdução
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Computação quântica põe em risco a
segurança dos esquemas de criptografia
clássica;

Criptografia pós-quântica: esquemas
criptográficos resistentes aos ataques de
um computador quântico;

Processo de padronização do NIST para
algoritmos pós-quânticos.
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O que é a criptografia pós-quântica?
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chave privada chave pública

Assinaturas digitais

Consistem em 3 etapas: 

 Geração de chaves (Gen);

 Procedimento de assinatura (Sign);

 Verificação (Verify)

1.

2.

3.
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Buscam promover a verificação

da autenticidade de mensagens

e/ou documentos digitais.
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CRYSTALS-DilithiumCRYSTALS-Dilithium
(CRYPTOGRAPHIC SUITE FOR ALGEBRAIC LATTICES)

Um dos menores tamanhos
de chave e assinaturas
comparado aos outros

finalistas do processo de
padronização do NIST.
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Segurança dependente do
problema MLWE e
independente de

implementação de aritmética
de ponto flutuante.

Arquitetura modular, a
variação da segurança pode

ser feita alterando as
dimensões das matrizes e

vetores de polinômios.
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Mecanismo de
funcionamento
— PARTE 2
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t A s1 s2
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Problema baseado em reticulados

Vetor de polinômios t;
Matriz de polinômios A;
Vetores secretos  de polinômios, s1 e s2.

Chave pública = (A, t) Chave privada = (s1, s2)
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t A s1 s2
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Problema baseado em reticulados

Vetor de polinômios t;
Matriz de polinômios A;
Vetores secretos  de polinômios, s1 e s2.

Chave pública = (A, t) Chave privada = (s1, s2)

A dificuldade consiste em distinguir um
vetor aleatório t de um vetor t = A . s1 + s2.

Cada entrada dos vetores ou matriz é um
polinômio de 256 coeficientes.

Esse problema é denominado MLWE
(Module Learning With Errors).
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O Dilithium exige o armazenamento de vetores e matrizes grandes.

Problema
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O Dilithium exige o armazenamento de vetores e matrizes grandes.

Problema
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Geramos os parâmetros sob demanda a partir de uma seed ζ.

Isso é feito a partir de funções hash de saída extensível (XOFs).

O Dilithium utiliza funções padronizadas pelo NIST, SHAKE128 e SHAKE256.

A utilização dessa funções corresponde a maior parte dos custos computacionais

associados ao uso do Dilithium.

Solução
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n° de rodadasnível de segurança

SHAKE

TurboSHAKE

SETEMBRO 2023SBSEG WTICG 2023

SHAKE utiliza 24 rodadas para obter
sua segurança.

Redução do número de rodadas até
um certo limite não compromete a
segurança do algoritmo para
nenhum dos ataques conhecidos.

TurboSHAKE: versão de rodadas
reduzidas do SHAKE (12 rodadas).

SHAKE vs TurboSHAKE

9



Métodos e
resultados
— PARTE 3
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Materiais utilizados
Utilizou-se um laptop com processador Intel
Core i5-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memória RAM de 8GB.
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Materiais utilizados
Utilizou-se um laptop com processador Intel
Core i5-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memória RAM de 8GB.

Método de análise
ABORDAGEM EXPERIMENTAL UTILIZADA

Medimos a média e mediana de
ciclos de processador para  cada
uma das funções principais para as
versões v.0 (SHAKE) e v.1
(TurboSHAKE).  

A utilização de rejection sampling
implica na presença de alguns
outliers para a função Sign. 
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Materiais utilizados
Utilizou-se um laptop com processador Intel
Core i5-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memória RAM de 8GB.

Método de análise
ABORDAGEM EXPERIMENTAL UTILIZADA

Medimos a média e mediana de
ciclos de processador para  cada
uma das funções principais para as
versões v.0 (SHAKE) e v.1
(TurboSHAKE).  

A utilização de rejection sampling
implica na presença de alguns
outliers para a função Sign. 

Procedimento experimental
Medições para 1500 iterações do algoritmo para
cada nível de segurança (2, 3 e 5) descritos na
documentação do Dilithium.

Em cada iteração é feita a geração de chaves,
assinatura e verificação para uma mensagem
aleatória de 59 bytes.

11



SETEMBRO 2023SBSEG WTICG 2023

Comparando as versões v.0 (SHAKE) e v.1 (TurboSHAKE), foi possível atestar que
não houve aumento na utilização de memória RAM do algoritmo em nenhum dos
níveis de segurança.

Utilização de memória no CRYSTALS-Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Otimizações de processamento - Dilithium
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Redução significativa no número
de ciclos de CPU para todos os
níveis de segurança do Dilithium. 

Sem comprometer a segurança e
integridade do algoritmo.

Buscar possíveis compromissos entre
velocidade de processamento e
espaço de memória utilizado.

Avaliar a implementação do algoritmo
para dispositivos restritos.

Aplicar a otimização obtida neste
trabalho para outros algoritmos pós-
quânticos que façam uso do SHAKE.

 

Conclusões
& PERSPECTIVAS DE TRABALHOS FUTUROS
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O que são reticulados?

Os reticulados são estruturas algébricas
que consistem em um conjunto S de
pontos em um espaço n-dimensional.

Os  pontos são gerados a partir de uma
base de vetores contida em S.

A criptografia baseada em reticulados
utiliza de problemas matemáticos
baseados nessas estruturas.
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Pseudocódigo simplificado 


