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« Computacdo qgudntica pde em risco a
seguranca dos esquemas de criptografia
cldssica;
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« Criptografia pdés-qudntica: esquemas
criptograficos resistentes aos ataques de
um computador qudntico;
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« Processo de padronizacdo do NIST para
algoritmos pods-qudnticos.
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Assinaturas digitais

> ‘ chave privada

chave publica

« Consistem em 3 etapas:

« Buscam promover a verificacdo

1. Geracdo de chaves (Gen);
da autenticidade de mensagens ¢ ( )

oL 2. Procedimento de assinatura (Sign);
e/ou documentos digitais.

3. Verificacdo (Verify)
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CRYSTALS-Dilithium

(CRYPTOGRAPHIC SUITE FOR ALGEBRAIC LATTICES)

Um dos menores tamanhos Seguranca dependente do Arquitetura modular, a

de chave e assinaturas problema MLWE e variacao da seguranca pode
independente de ser feita alterando as

comparado aos outros _ | _
finalistas do processo de implementagao de aritmetica dimensoes das matrizes e

padronizacdo do NIST. de ponto flutuante. vetores de polinbmios.
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« Problema baseado em reticulados
Chave publica = (A, t) Chave privada = (sl1, s2)
« Vetor de polinbmios t;
« Matriz de polinbmios A;
« Vetores secretos de polinbmios, sl e s2.
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. Problema baseado em reticulados
Chave publica = (A, t) Chave privada = (s1, s2)

« Vetor de polinbmios t;
« Matriz de polinbmios A;

« Vetores secretos de polinbmios, sl e s2.

t A sl s2 « A dificuldade consiste em distinguir um

vetor aleatoriot de um vetort = A. sl + s2.

« Cada entrada dos vetores ou matriz é um

polinbmio de 256 coeficientes.

« Esse problema € denominado MLWE

(Module Learning With Errors).
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Problema

« O Dilithium exige o armazenamento de vetores e matrizes grandes.
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Problema
« O Dilithium exige o armazenamento de vetores e matrizes grandes. A

Solucdo

« Geramos os pardmetros sob demanda a partir de uma seed (.

. Isso é feito a partir de funcdes hash de saida extensivel (XOFs).

« O Dilithium utiliza funcdes padronizadas pelo NIST, SHAKE128 e SHAKE256.

« A utilizacdo dessa funcdes corresponde a maior parte dos custos computacionais

associados ao uso do Dilithium.



SBSEG WTICG 2023 SETEMBRO 2023

SHAKE vs TurboSHAKE

nivel de seguranca n° de rodadas o
« SHAKE utiliza 24 rodadas para obter

SUQ seguranca.

« Reducdo do numero de rodadas ate
um certo limite ndo compromete o

+4++ seguranca do algoritmo para
TurboSHAKE e C ©

nenhum dos ataques conhecidos.

« TUrboSHAKE: versdo de rodadas
reduzidas do SHAKE (12 rodadas).
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Materiais utilizados

e Utilizou-se um laptop com processador Intel
Core 15-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memoria RAM de 8GB.
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Materiais utilizados

e Utilizou-se um laptop com processador Intel
Core 15-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memoria RAM de 8GB.

Método de andlise

ABORDAGEM EXPERIMENTAL UTILIZADA

Medimos a meédia e mediana de
ciclos de processador para cada
uma das funcoes principais para as
versdes v.0 (SHAKE) e .1
(TurboSHAKE).

A utilizacao de rejection sampling
Implica na presenca de alguns
outliers para a funcao Sign.
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Materiais utilizados

e Utilizou-se um laptop com processador Intel
Core 15-8265U CPU 1.6 GHz, SO Ubuntu
20.04.6 LTS e memoria RAM de 8GB.

Procedimento experimental

e MedicOes para 1500 iterac¢Oes do algoritmo para
cada nivel de seguranca (2, 3 e D) descritos na
documentacao do Dilithium.

e Em cada iteracao e feita a geracao de chaves,
assinatura e verificagao para uma mensagem
aleatoria de 59 bytes.

Método de andlise

ABORDAGEM EXPERIMENTAL UTILIZADA

Medimos a meédia e mediana de
ciclos de processador para cada
uma das funcoes principais para as
versdes v.0 (SHAKE) e .1
(TurboSHAKE).

A utilizacao de rejection sampling
Implica na presenca de alguns
outliers para a funcao Sign.
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Utilizagdo de memoria no CRYSTALS-Dilithium

« Comparando as versdes v.0 (SHAKE) e v.1 (TurboSHAKE), foi possivel atestar que
ndo houve aumento na utilizacdo de memoria RAM do algoritmo em nenhum dos
niveis de seguranca.

Tabela 1. Uso maximo de RAM (bytes) para niveis de sequranca 2,3 e 5

Pico de RAM para CRYSTALS-Dilithium v.0 / v.1
Nivel de seguranca KeyGen Sign Verify
Dilithium 2 42.488 B 59.648 B 43.936 B
Dilithium 3 67.128 B 90.272 B 68.344 B
Dilithium 5 105.496 B 134.960 B 106.448 B
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Utilizagdo de memoria no CRYSTALS-Dilithium

« Comparando as versdes v.0 (SHAKE) e v.1 (TurboSHAKE), foi possivel atestar que
ndo houve aumento na utilizacdo de memoria RAM do algoritmo em nenhum dos
niveis de seguranca.

Tabela 1. Uso maximo de RAM (bytes) para niveis de sequranca 2,3 e 5

Pico de RAM para CRYSTALS-Dilithium
Nivel de seguranca KeyGen Sign Verify
Dilithium 2 42.488 B 59.648 B 43.936 B
Dilithium 3 67.128 B 90.272 B 68.344 B
Dilithium 5 105.496 B 134.960 B 106.448 B
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Otimizagcdes de processamento - Dilithium

Tabela 2. Média de ciclos de CPU para cada funcao do Dilithium

Média de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca

Funcao

v.0

v.1 (variacao %)

Dilithium 2

KeyGen
Sign
Verify

418.522
1.844.839
447.904

325.304 (-22.3%)
1.674.893 (-9.2%)
362.306 (-19.1%)

Dilithium 3

KeyGen
oIign
Verify

Dilithium 5

KeyGen
Sign
Verify
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Otimizagcdes de processamento - Dilithium

Tabela 2. Média de ciclos de CPU para cada funcao do Dilithium

Média de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca Funcao v.0 v.1 (variacao %)
KeyGen
Dilithium 2 Sign 1.844.839 | 1.674.893 (-9.2%)
Verify 447.904 362.306 (-19.1%)
KeyGen
Dilithium 3 Sign
Verify
KeyGen
Dilithium 5 Sign
Verify

15
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Otimizagoes de processamento - Dilithium

Tabela 2. Média de ciclos de CPU para cada funcao do Dilithium

Média de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca Funcao v.0 v.1 (variacao %)

KeyGen

Dilithium 2 Sign 1.844.839 | 1.674.893 (-9.2%)
Verify 447.904 362.306 (-19.1%)

KeyGen

Dilithium 3 Sign 2.781.223 | 2.525.570 (-9.2%)
Verify 705.726 556.641 (-21.1%)

KeyGen

Dilithium 5 Sign 3.523.184 | 3.255.138 (-7.6%)
Verify 1.173.812 899.562 (-23.3%)
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Otimizagoes de processamento - Dilithium

Tabela 2. Media de ciclos de CPU para cada funcao do Dilithium

Média de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca Funcao v.0 v.1 (variacao %)
KeyGen 325.304 (-22.3%)
Dilithium 2 Sign 1.844.839 |(1.674.893 (-9.2%)
Verify 447.904 | 362.306 (-19.1%)
Dilithium 3 Sign 2.781.223 |[(2.525.570 (-9.2%)
Verify 705.726 | 556.641 (-21.1%)

KeyGen 842.012 (-26.4%

Dilithium 5 Sign 3.523.184 |(3.255.138 (-7.6%
Verify 1.173.812 899.562 (-23.3%)
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Otimizagcdes de processamento - Dilithium

Tabela 3. Mediana de ciclos de CPU para cada funcao do Dilithium

Mediana de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca

Funcao

v.0

v.1 (variacao %)

Dilithium 2

KeyGen
Sign
Verify

411.942
1.490.671

446.843

321.624 (-21.9%)
1.279.631 (-14.2%)

361.137 (-19.2%)

Dilithium 3

KeyGen
Sign
Verify

Dilithium 5

KeyGen
Sign
Verify
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Otimizagcdes de processamento - Dilithium

Tabela 3. Mediana de ciclos de CPU para cada funcao do Dilithium

Mediana de ciclos de CPU para o CRYSTALS-Dilithium

Nivel de seguranca

Funcao

v.0

v.1 (variacao %)

Dilithium 2

KeyGen
Sign
Verify

411.942
1.490.671

446.843

321.624 (-21.9%)
1.279.631 (-14.2%)

361.137 (-19.2%)

Dilithium 3

KeyGen
Sign
Verify

Dilithium 5

KeyGen
Sign
Verify

14



SBSEG WTICG 2023 SETEMBRO 2023

Otimizagoes de processamento - Dilithium

Tabela 3. Mediana de ciclos de CPU para cada funcao do Dilithium

Mediana de ciclos de CPU para o CRYSTALS-Dilithium

MNivel de seguranca Funcao v.0 v.1 (variacao %)
KeyGen 411.942 321.624 (-21.9%)

Dilithium 2 Sign 1.490.671 ((1.279.631 (-14.2%)
Verify 446.843 361.137 (-19.2%)

KeyGen 724.807 562.345 (-22.4%)

Dilithium 3 Sign 2.230.749 |(2.080.019 (-6.8%)
Verify 704.122 553.911 (-21.3%)

KeyGen 1.119.261 836.480 (-25.3%)

Dilithium 5 Sign 3.026.118 [(2.665.533 (-11.9%
Verify 1.168.728 897.902 (-23.2%)
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. e Buscar possiveis compromissos entre
Conclusoes velocidade e

processamento e
& PERSPECTIVAS DE TRABALHOS FUTUROS espago de memoria utilizado.

e Avaliar a implementag¢ao do algoritmo

* Redugao significativa no numero para dispositivos restritos.

de ciclos de CPU para todos os

niveis de seguranga do Dilithium. e Aplicar a otimizacdo obtida neste

trabalho para outros algoritmos pos-
quanticos que facam uso do SHAKE.

e Sem comprometer a seguranca e
Integridade do algoritmo.

SETEMBRO 2023
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O que sdo reticulados?

. Os reticulados sdo estruturas algebricas
gque consistem em um conjunto S de
pontos em um espaco n-dimensional.

. Os pontos séo gerados a partir de uma
base de vetores contida em S.

. A criptografia baseada em reticulados
utilizo de problemas matematicos
baseados nessas estruturas.
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Pseudocodigo simplificado

KeyGen() Sign(px, sk, 1)
A {_ RTI)‘(TTL y ‘F Rm
S1 < R™, s9 < R" w = Ay
t = Asy + sz ¢ = H [High(w),
Pk — (A-t)* Sk = (51352) Z — CS1 + y
RejectionSample(py, sk, z)
Verify(,u.: o, Pk) o= (z,c)

H [High(Az — ct), ]

If ¢ =c¢ and |z|issmall, accept



