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Oportunidades e Desafios
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● Grande quantidade de dados sendo gerada
○ Mais de 95 zettabytes em 20221

○ Oportunidade para Mineração de Dados

1 -  Fonte: statista
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● Grande quantidade de dados sendo gerada
○ Mais de 95 zettabytes em 20221

○ Oportunidade para Mineração de Dados

● Cresce a preocupação com privacidade
○ LGPD
○ Não se pode fazer Mineração de Dados 

indiscriminadamente

1 -  Fonte: statista



Solução? Criptografia
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● Criptografia homomórfica
○ Permite operações no conjunto cifrado
○ Funções de Encriptação e Decriptação são 

homomorfismos
■ E(x)+E(y) = E(x+y)
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● Criptografia homomórfica
○ Permite operações no conjunto cifrado
○ Funções de Encriptação e Decriptação são 

homomorfismos
■ E(x)+E(y) = E(x+y)

● Criptografia de Limiar
○ Chave privada distribuída por múltiplos participantes

■ Número mínimo necessário para decriptação!



Proposta
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● Mineração de Dados por meio da Criptografia
○ Criação de Regras de Associação Distribuída

■ Conjunto de dados distribuído
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● Validado em fluxos de roteadores de borda
○ Dados reais!



Regras de Associação
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participante i

|DBi| : tamanho da base
de dados de i

s/100 : suporte mínimo
escolhido
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Métodos Propostos
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● Usam OpenFHE
○ Esquema  Brakerski-Fan-Vercautere (BFV)

● Mesma entrada e saída
○ Entrada: frequência de cada conjunto
○ Saída: Regras de Associação
○ Método Padrão como base



Comunicação no Método Padrão
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Comunicação no Método Padrão
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Método 1: Criptografia com Soma e Produto 
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Comunicação no Método 1
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Comunicação no Método 1
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Método 1: Criptografia com Soma e Produto 
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Método 2: Criptografia de Limiar com Soma
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Comunicação no Método 2
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Comunicação no Método 2
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Dados Utilizados
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● Testes utilizando fluxos de roteadores de borda da 
Rede-Rio
○ Mais de 20GB, em arquivos de 5 minutos

● Campos tratados e fluxos distribuídos em 4 
conjuntos
○ Agrupar para Regras de Associação
○ Distribuir para simular ambiente distribuído

● Resultados
○ Nesta versão: apenas uma baseline
○ Versão completa: comparação completa



Conclusão e Trabalhos Futuros
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● Métodos construídos com sucesso
○ Formam a mesma saída que a padrão
○ Proveem privacidade

● Muito mais na versão final
○ Mais um método, combinando os anteriores
○ Maior análise de segurança
○ Análise prática completa
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