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Oportunidades e Desafios

e Grande quantidade de dados sendo gerada
o Mais de 95 zettabytes em 2022’
o Oportunidade para Mineracao de Dados

1 - Fonte: statista



Oportunidades e Desafios

e Grande quantidade de dados sendo gerada
o Mais de 95 zettabytes em 2022’
o Oportunidade para Mineracao de Dados

e Cresce a preocupacao com privacidade
o LGPD
o Nao se pode fazer Mineracao de Dados
iIndiscriminadamente

1 - Fonte: statista



Solucao? Criptografia

e Criptografia homomorfica
o Permite operacdes no conjunto cifrado
o Funcgodes de Encriptacao e Decriptacao sao
homomorfismos
m E(x)+E(y) = E(x+y)



Solucao? Criptografia

e Criptografia homomorfica
o Permite operacdes no conjunto cifrado
o Funcgodes de Encriptacao e Decriptacao sao
homomorfismos
m E(x)+E(y) = E(x+y)

e Criptografia de Limiar
o Chave privada distribuida por multiplos participantes
m Numero minimo necessario para decriptacao!



Proposta

e Mineracao de Dados por meio da Criptografia
o Criacao de Regras de Associagao Distribuida
m Conjunto de dados distribuido
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Proposta

e Mineracao de Dados por meio da Criptografia
o Criacao de Regras de Associagao Distribuida
m Conjunto de dados distribuido

e Trés métodos criados!
o Somente dois neste apresentacao

e Validado em fluxos de roteadores de borda
o Dados reais!



Regras de Associagao

Quem viu, viu também:

Morango Organico 250g

R$15,99

Banana Maca Organica
1kg

R$10,99

R$10,99/Kg

210 Exclusivo

VIDA

Limao Taiti Organico Bio
Vida 500g

R$8,99

1000g  Inteiro

Meldao Cantaloupe
Organico 1kg

R$12,99

R$12,99/Kg



Como sao geradas?
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Como sao geradas?

As regras sao do tipo S,=3,
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Como sao geradas?
As regras sao do tipo S,=3,

numero de transacoes onde o conjunto S aparece

Suporteg = - -
numero total de transacoes
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Como sao geradas?
As regras sao do tipo S,=3,

numero de transacoes onde o conjunto S aparece

Suporteg = - ~
numero total de transacoes

Confiancas .o — Suportes,us,  nY de transacoes onde Sy U Sy aparece
1 c SliSQ _ S, _ _ 0 d L d S I
uporteg, n® de transacoes onde S, aparece
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Suporte em um Ambiente Distribuido

niumero de transacoes onde o conjunto S aparece N e
mimero total de transacoes Yo B

Suporteg =

c,: contagem de S do
participante i

IDB|| : tamanho da base
de dados de i

s/100 : suporte minimo
escolhido

14



Suporte em um Ambiente Distribuido

n

nimero de transacoes onde o conjunto S aparece N S

Suporteg =

c,: contagem de S do
participante i

IDB|| : tamanho da base
de dados de i

s/100 : suporte minimo
escolhido

mimero total de transacoes pam Yz

Suporteg > s/100

D 0 o
— = 5/100
erl IDB”

1()()i ¢ > S i |\D B, |
1=1 1=1

> " 100¢; — s|DB;| > 0

1=1
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Confilanca em um Ambiente Distribuido

Q y .y « O Yo y . 1 o o ‘ AR N ATATAY ok
n® de transacoes onde o conjunto S U Sy aparece Y77 [,

Confiancag _.g, =
01=02 3 AT : Q X
n* de transacoes onde o conjunto S, aparece Yoo By

. contagem de S,US, do
participante i

L. : I.: contagem de S, do
participante i

c/100 : confianca minima
escolhida
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Confilanca em um Ambiente Distribuido

n* de transacoes onde o conjunto S, U .S, aparece - P

Confiancag, g, =
3 D1=rd9 ; 5 ~ = = :
n* de transacoes onde o conjunto S, aparece Z:‘Tl L,

Confiancac _.o. > ¢/100
.- contagem de S,US, do angag, —g, = /

participante i n L.
2l l l - > ¢/100
L. : I.: contagem de S, do E
participante i
¢/100 : confianga minima 100 Z li 2 ¢ Z L;
escolhida
n
» "100l; — cL; > 0
i=1
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Métodos Propostos

e Usam OpenFHE
o Esquema Brakerski-Fan-Vercautere (BFV)

¢ Mesma entrada e saida
o Entrada: frequéncia de cada conjunto
o Saida: Regras de Associacao
o Metodo Padrao como base

18



Comunicacao no Método Padrao

contagens
S <> S

contagens

contagens
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Comunicacao no Método Padrao

resultado
S ’\

resultado

resultado
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Método 1: Criptografia com Soma e Produto

Contextualizador
contexto+chave publica
S ’ S

contexto+chave
ublica

contexto+chave
¥ publica

Operadog g
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Comunicacao no Método 1

Contextualizador; ;

arquivo cifrado

rquivo cifrado

arquivo cifrado
S <> S
Operado
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Comunicacao no Método 1

Contextualizador; ;

cifra operada

Operadog g
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Método 1: Criptografia com Soma e Produto

Contextualizador
indices
S ’ S

indices

indices

v
Operadog g
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Método 2: Criptografia de Limiar com Soma

Contextualizador
contexto+chave publica
S ’ S

contexto

contexto

v
Operadog g
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Comunicacao no Método 2

Contextualizador; ;

chave publica

Operadog g

26



Comunicacao no Método 2

Contextualizador; ;
chave publica
—>
Operado
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Comunicacao no Método 2

Contextual/zador; ;

chave publica

chave publica

chave publica
S 4’ S
Operado

28



Comunicacao no Método 2

Contextualizador; ;
*

cifra operada cifra operada

g cifra operada g
S ~> S
Operado
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Comunicacao no Método 2

Contextualizador
decriptacao
parcial
4,

decriptacao
decriptacao parcial

parcial

Operadog g
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Dados Utilizados

Testes utilizando fluxos de roteadores de borda da
Rede-Rio
o Mais de 20GB, em arquivos de 5 minutos

Campos tratados e fluxos distribuidos em 4
conjuntos

o Agrupar para Regras de Associacao
o Distribuir para simular ambiente distribuido

Resultados
o Nesta versao: apenas uma baseline
o Versao completa: comparacao completa 31



Conclusao e Trabalhos Futuros

e Meétodos construidos com sucesso
o Formam a mesma saida que a padrao
o Proveem privacidade

e Muito mais na versao final
o Mais um metodo, combinando os anteriores
o Maior analise de seguranca
o Analise pratica completa

32
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