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O que sdo blockchains?

Livro-raz3o distribuido, imutdvel, aberto e descentralizado

>

» Unidade basica de dados: bloco

» Blocos s3o criados em intervalos definidos de tempo: rodada
>

Blocos sao ligados matematicamente entre si

Block 1 Block 2 Block 3
D (o)

Hash: 6U9P2 Hash:8Y5C9 Hash: 91421
i 0000 i 6U9P2 Previous Hash: 8Y5C9
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O que

sao blockchains?

Blockchains como bancos de dados distribuidos: redes
peer-to-peer

Grande quantidade de nés na rede, porém apenas um bloco
por rodada

Necessidade de sincronizacao

Mecanismo de consenso distribuido
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Mecanismos de consenso

Mecanismos mais utilizados:
» Proof-of-Work: Bitcoin, Litecoin, Monero, ...
» Proof-of-Stake: Ethereum, BNB, Cardano, ...
Proof-of-Work (PoW):
» Solucdo de um problema computacionalmente caro
» Quem resolver primeiro publica o bloco

» Grande desperdicio de energia: trabalho de todos os nds
exceto o sorteado é jogado fora
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Mecanismos de consenso

Proof-of-Stake:
> Alternativa mais energeticamente eficiente ao PoW

Nés investem stake para se tornarem validadores

>

» Validadores siao sorteados para gerar blocos

» Validadores divididos em comités de votacao
| 2

Comités executam o protocolo de consenso e elegem blocos
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Mecanismos de consenso

» Problema:

» Centralizacdo
» Comités de validacdo sdo superficies de ataque

» Diversos ataques propostos: [Neuder 2021], [Schwarz-Schilling
2022]

> Estima-se que organizacdes com menos de 1/3 do stake
consigam comprometer o consenso

» Pergunta: é possivel chegar ao consenso de forma segura e
descentralizada?
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O mecanismo CPoS

Committeeless Proof-of-Stake (CPoS):
» Eliminac3o da necessidade de um comité

» Trabalho de criagdo, propagacdo e validacdo de nds é
completamente distribuido

> Rede tenta convergir para um consenso de forma totalmente
distribuida
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O mecanismo CPoS

Este trabalho: investigacao preliminar da influéncia de parametros
de configuragdo na seguranca do protocolo
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Mecanismo de sorteio

Sorteio deterministico:

> Baseado no esquema Algorand [Gilad, 2017]

» Em um sorteio aleatério justo, seja w; o numero de fichas
(stake) de um nd. Seja p a chance de uma dada ficha ser
sorteada. Ent3o a chance de exatamente k entre as w; fichas
serem sorteadas é dada pela distribuicdo binomial:

B(wi, k,p) = (‘Z’) pr(1—p)vih

» Sorteio: a partir de um conjunto de hashes, é calculado um
ndmero g € [0.0,1.0]. O total de fichas sorteadas é o maior
valor k tal que g > B(w;, k, p).
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Mecanismo de sorteio

Fronteiras para o n6 1 (w, =4):

032 074 0,95 0,998
j=0 T =1 T j=2 T;=31;=4

Fronteiras para o n6 2 (w, = 8):
0,10 0,37 0,68 0,89 0,970,99
;=0 T i=1 T i T i T = Tﬂﬁ
=

Figura 1: Subdivisdo de intervalos para nés com stakes diferentes.
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Mecanismo de sorteio

» Seja W = > w; o stake total na rede

> E possivel provar que o nimero esperado total de sorteios
bem-sucedidos por rodada é dado por 7 = p x W
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Mecanismo de sorteio

» Seja W = > w; o stake total na rede

> E possivel provar que o nimero esperado total de sorteios
bem-sucedidos por rodada é dado por 7 = p x W

» Pardmetro 7: configura o niimero de blocos gerados por
rodada

12/34



Confirmacao de blocos

» Processo probabilistico
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Confirmacao de blocos

» Processo probabilistico

» Nés estimam um nivel de confianca para cada bloco
nao-confirmado
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Confirmacao de blocos

» Processo probabilistico

» Nés estimam um nivel de confianca para cada bloco
nao-confirmado

» Nivel de confianca no bloco aumenta conforme chegam outros
blocos que descendem dele
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Confirmacao de blocos
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ma do algoritmo de confirmac3o de blocos.
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Confirmacao de blocos

Mecanismo de confirmacdo: exige recebimento de blocos

» Parametro 7 controla o nimero total de blocos gerados
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Confirmacao de blocos

Mecanismo de confirmacdo: exige recebimento de blocos
» Parametro 7 controla o nimero total de blocos gerados

P> Possivel ataque: nds desonestos ndo divulgam blocos
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Confirmacao de blocos

Mecanismo de confirmacdo: exige recebimento de blocos
» Parametro 7 controla o nimero total de blocos gerados
P> Possivel ataque: nds desonestos ndo divulgam blocos

> Investigacao deste trabalho: influéncia de 7 na performance
e seguranca da rede
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Experimentos
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Experimentos

» Experimento 1: influéncia de 7 em uma rede saudavel

» 25 peers no total
» Cada peer conhece outros 5 peers aleatérios
» Peers honestos (divulgam blocos)
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Experimentos

» Experimento 1: influéncia de 7 em uma rede saudavel
» 25 peers no total
» Cada peer conhece outros 5 peers aleatérios
» Peers honestos (divulgam blocos)

» Experimento 2: influéncia de 7 em uma rede desonesta
» 30 peers no total
> 5 deles (=~ 16%) n&o divulgam nés (desonestos)
» Topologia de rede conexa
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Experimentos

50 rodadas no total
Média ao longo de 10 repeticdes de cada experimento
Nés geram blocos vazios (somente headers)

Infraestrutura de Docker, rodando no Linux 6.4, AMD Ryzen
7 3700X, 32GB RAM

» Cddigo disponivel em
https://github.com/regras/cpos_v2
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https://github.com/regras/cpos_v2

Resultados

== throughput (blocosimin) == total de dados (MiB)
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Figura 3: Influéncia de 7 numa rede CPoS honesta.
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Resultados

== rede honesta == rede com adversarios

tempo de confirmacg&o (rounds)

tau

Figura 4: Influéncia de 7 no tempo de confirmacdo do CPoS em uma
rede saudavel vs. uma rede adversarial
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Conclusoes

» Aumento de T:
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Conclusoes

» Aumento de T:

» Maior throughput, menor tempo de confirmagao
» Aumento da resiliéncia em presenca de nés desonestos
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Conclusoes

> Aumento de 7:
» Maior throughput, menor tempo de confirmagao
» Aumento da resiliéncia em presenca de nés desonestos
» Contudo: aumento significativo no nimero de mensagens e

total de dados em circulacao
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Conclusoes

> Aumento de 7:
» Maior throughput, menor tempo de confirmagao
» Aumento da resiliéncia em presenca de nés desonestos
» Contudo: aumento significativo no nimero de mensagens e

total de dados em circulacao
» Necessidade de encontrar um equilibrio entre o valor de 7 e o
impacto na rede
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Conclusoes

> Aumento de 7:
» Maior throughput, menor tempo de confirmagao
» Aumento da resiliéncia em presenca de nés desonestos
» Contudo: aumento significativo no nimero de mensagens e
total de dados em circulacao
» Necessidade de encontrar um equilibrio entre o valor de 7 e o
impacto na rede
» Envio somente de headers até que a rede escolha um bloco;
somente entdo divulgacdo de blocos ocorre
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Conclusoes

Trabalhos futuros:
» Polimentos e melhorias na implementacdo atual do CPoS

» Execucdo de testes mais extensivos (maior nimero de blocos,
nds distribuidos geograficamente)

» Busca de estratégias para minimizacdo do consumo de dados
do protocolo
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Obrigado!
» Repositério do projeto:
https://github.com/regras/cpos_v2
» E-mail para contato: nukelet64@gmail.com
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https://github.com/regras/cpos_v2

Table 1. Relation between r and blockchain performance/network stress.

7 Blocks/min  Confirmation delay (rounds) Total messages Total data
3 241 5.1 2.8 x 10° 1.5 MiB
5 3.78 3.2 5.8 x 10° 3.1 MiB
7 4.61 2.9 8.0 x 10% 4.3 MiB
10 5.87 2.0 9.1 x 10° 5.1 MiB

Table 2. Relation between + and confirmation delay on an adversarial network.

7  Confirmation delay (rounds)
3 12.4
5 4.8
7 3.2
10 23
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Confirmag3o de blocos:

| 2
| 2

Baseada nos blocos que chegam até um né

O né i calcula, na rodada x, o nimero total de sorteios
bem-sucedidos nos blocos que recebeu: s*

Se os outros peers na rede estdo no mesmo fork que i, ele
espera ver em média 7 sorteios bem sucedidos por rodada

N6 calcula o nimero de sorteios médio: § = A " s
r

Bloco confirmado quando 5 se torna suficientemente préximo

de 7
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