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Gestão de Certificados Eletrônicos
Nome Características Limitações

Certifier API, Customização Pago, assinaturas digitais.

Gerador de 
Certificados

Importação de CSV, 
Customização

Pago, assinaturas digitais, 
API, validação.

Doity Customização, 
Validação.

Pago, assinaturas digitais, 
API.

SGCE Validação, Gratuito. Assinaturas digitais, API.
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E-certsDS

qrenconde



16VII Workshop Regional de Segurança da Informação e de Sistemas Computacionais (WRSeg 2023)

E-certsDS

TexLive



17VII Workshop Regional de Segurança da Informação e de Sistemas Computacionais (WRSeg 2023)

E-certsDS

TexLive



18VII Workshop Regional de Segurança da Informação e de Sistemas Computacionais (WRSeg 2023)

E-certsDS

GnuPG
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E-certsDS

shasum
SHA-256
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E-certsDS

rsync + SSH

e.g., Apache
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E-certsDS cliente SMTP 
(587/TLS)
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E-certsDS
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E-certsDS - Limitações
● Usabilidade e complexidade

○ linha de comando
○ dependências: ferramentas

■ gnupg, qrencode, shasum, ssh, …
○ dependências: bibliotecas

■ várias dezenas de pacotes
● Diagnóstico de erros
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Proposta: eWebAPI
● e-certsDS como um serviço
● Simplificar a utilização
● Viabilizar a integração com sistemas
● Utilizar certificados PKCS (e.g., ICPEdu)
● Disponibilizar novos recursos

○ e.g., validação de certificados
● Facilitar diagnóstico de erros
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eWebAPI: visão geral
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eWebAPI

Cadastrar novos usuários
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eWebAPI

Obter o token de autorização
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eWebAPI

Revogar registros de usuários 



40VII Workshop Regional de Segurança da Informação e de Sistemas Computacionais (WRSeg 2023)

 

eWebAPI

Cadastrar um novo 
template
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eWebAPI
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eWebAPI
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eWebAPI: visão geral
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E-certsDS: adaptação

● Suporte a certificados digitais ICPEdu 

pyHanko
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E-certsDS - Adaptação
Inclusão do 
pyHanko e 

utilização de 
certificados 

.P12 da 
ICPEdu
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Considerações finais

eWebAPI
● Simplifica a utilização do e-certsDS
● Viabiliza integração com sistemas
● Possibilita uso de certificados digitais
● Permite utilizar o e-certsDS como serviço
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Trabalhos Futuros
● Endpoints para integração com sistemas 

específicos
● Análise de segurança da API
● Segurança assistida por hardware para 

proteger os Certificados Digitais
● Testes de usabilidade com usuários 

diversos
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Obrigado!

Alan Miguel Dorr Schulze 

alanschulze.aluno@unipampa.edu.br 
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