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Gestao de Certificados Eletronicos

Nome Caracteristicas Limitacoes

Certifier API, Customizacao | Pago, assinaturas digitais.

GCerador de |Importacao de CSV, |Pago, assinaturas digitais,

Certificados | Customizacao API, validacao.

Doity Customizacao, Pago, assinaturas digitails,
Validacao. API.

SGCE Validacao, Gratuito. | Assinaturas digitais, API.
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E-certsDS

e Permite assinaturas digitais (OpenPGP)

e- CertsDS
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E-certsDS

e Permite assinaturas digitais (OpenPGP)
e Software gratuito

e- CertsDS
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E-certsDS

e Permite assinaturas digitais (OpenPGP)
e Software gratuito
e Open Source

e- CertsDS
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E-certsDS

Permite assinaturas digitais (OpenPGP)
Software gratuito

Open Source
llimitado (N° de CE's)

e- CertsDS
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E-certsDS

Permite assinaturas digitais (OpenPGP)
Software gratuito
Open Source
llimitado (N° de CE's)
Customizacao

e- CertsDS
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E-certsDS

Gerador de Certificados

Gerar QR Codes ~  E-mailer —Enviar Email—
I
Gerar Certificados Participantes
— + — =
template.tex Gerar assinaturas .
l - PUb|IC8dOI’ _PUblicar :{"_‘:&!Q!—llll
Gerar Resumo
, - Servidores
Criptografico B
: J L
‘ Atualizar Salvar certificados *
- ——
e Sz
—
Historico de Repositorio

Eventos Local
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E-certsDS

CSV

participantes.csv

TEX

template.tex
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E-certsDS

participantes.csv

Alice Silva,alice@gmail.com,Co-0Organizador,1

Bob Souza,bob@gmail.com,Quvinte,?2

Eve Martins,eve@gmail.com,Quvinte,?2

template.tex Charles Pinha,charles@gmail.com,Palestrante,?2
Eder Soares,eder@gmail.com,Colaborador,1
Joao Bento, joao@gmail.com,Co-0Organizador,1
Chico Costa,chico@gmail.com,Convidado Especial,?2

TEX
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E-certsDS

CSV
participantes
Gerador de Certificados

TEX

template.tex
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E-certsDS

participantes|  Gerador de Certificados
Gerar QR Codes
TEX qrenconde

template.tex
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E-certsDS

CSV_ Gerador de Certificados
participantes
Gerar QR Codes
7
TEX Gerar Certificados
template.tex
TexLive
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E-certsDS

Y YIVE
“CSV |

participantes

TEX
template.tex

Gerador de Certificados

Gerar QR Codes
7

TexLive

Clube Universidade Hacker

UNIHACKER.CLUB UNIHACKER.CLUB

Série TechTalks: 2a DevApps (Design, Prototipagdo e Usabilidade de Apps Mobile), em

parceria com o Programa UniHacker.Club, realizada dia 11/06/2020, as 19:00.

Certificado de PARTICIPANTE

Gerar Certlﬂcados # para Mauricio Mendonga El Uri

(2 hora(s) de atividades)

b‘ev%o Epe—ut’z Brandor Buemss

Diego Kreutz Brandow Buenos
Organizador Colaborador
kreutz@unipampa.edu.br brandowbuenos@gmail.com

CF
E-mail: info@unihacker.club Web: https://unihacker.club

++ 0 Programa UniHacker.Club cstd registrado sob o nimero 01.023.19
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E-certsDS

Gerador de Certificados

CSV
— Gerar QR Codes
part|C|pantes .
__— | Gerar Certificados
7
TEX
template.tex Gerar assinaturas [

t GnuPG
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E-certsDS

Gerador de Certificados

CSV_
participang‘ Gerar Q¢R Codes

Gerar Certificados
7

TEX

template.tex Gerar assinaturas

J
Gerar Resumo shasum
Criptografico SHA-256
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E-certsDS

Gerador de Certificados

Ssv } Gerar OR Codes e.g., Apache

participantes .
Gerar Certificados rsync + SSH
TEX *
template.tex Gerar assinaturas 1
4 Publicador
Gerar Resumo Seores
Criptografico —
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E-certsDS cliente SMTP
(587/TLS)
Gerador de Certificados

t" " Gerar QR Codes —  E-mailer —Enviar Email—
participantes ;

Gerar Certificados Participantes
7eX [ - — =
template.tex Gerar assinaturas y .
: - Publicador ——Publicar—{ Fi=::
Gerar Resumo o o
Criptografico emotos
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E-certsDS

Gerador de Certificados

— Gerar QR Codes ~ E-mailer = —Enviar Email—
participantes .
Gerar Certificados Participantes
TEx * B =
o —=m
! > Publicador ——Publicar—{_ =
Gel.‘ar Res’u.mo Servres
Criptografico remotos
__J 3
‘ Atualizar Salvar certificados i
— o
— ———
o —
HiStériCO de Repositério
Eventos

Local
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E-certsDS - Limitacoes

e Usabilidade e complexidade
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E-certsDS - Limitacoes

e Usabilidade e complexidade
o linha de comando
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E-certsDS - Limitacoes

e Usabilidade e complexidade
o linha de comando

o dependéncias: ferramentas
B gnupg, grencode, shasum, ssh, ...
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E-certsDS - Limitacoes

e Usabilidade e complexidade
o linha de comando

o dependéncias: ferramentas
B gnupg, grencode, shasum, ssh, ...

o dependéncias: bibliotecas
m Varias dezenas de pacotes
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E-certsDS - Limitacoes

e Usabilidade e complexidade
o linha de comando
o dependéncias: ferramentas
B gnupg, grencode, shasum, ssh, ...
o dependéncias: bibliotecas
m Varias dezenas de pacotes
e Diagnodstico de erros
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Proposta: eWebAPI

e e-certsDS como um servico
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Proposta: eWebAPI

e ec-certsDS como um servico
e Simplificar a utilizacao
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Proposta: eWebAPI

e c-certsDS como um servico
e Simplificar a utilizacao
e Viabilizar a integracao com sistemas
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Proposta: eWebAPI

e-certsDS como um servico
Simplificar a utilizacao

Viabilizar a integracao com sistemas
Utilizar certificados PKCS (e.g., ICPEdu)
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Proposta: eWebAPI

e-certsDS como um servico
Simplificar a utilizacao

Viabilizar a integracao com sistemas
Utilizar certificados PKCS (e.g., ICPEdu)

Disponibilizar novos recursos
o e.g., validacao de certificados
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Proposta: eWebAPI

e-certsDS como um servico
Simplificar a utilizacao

Viabilizar a integracao com sistemas
Utilizar certificados PKCS (e.g., ICPEdu)

Disponibilizar novos recursos
o e.g., validacao de certificados
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eWebAPI: visao geral

‘—— Requisicdes— API

Eo

Usudrio E-certsDS
/ K/ \«\ \é‘ |
X Y - *@ 1
\o S ® @ |
O S < . '
Q IS & |
O L/O K .
v / \ :'
Usuarios Templates Validagao Execucao
registrar L->temp/c7te L—>validar L—> assinar
autorizar
revogar
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eWebAPI

‘— Requisicdes —| API

Usuério /
<
(0\’0

™

7

Usudrios
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eWebAPI

i {
‘ 12 "token": "1t53HGaF640k1WKsL2jxb13",
—Requis . .
‘ 3~ dados": {
Usuario 4 "nome": "Adm 1",
5 "email”: "adm@gmail.com”
{® }s
/ 7 "chave-publica": "MEgCQQC09+BpMRYQ/
/Qp8eFhnii7NT7fEL11KUSNnXS30WAVQCC
Usuarios 8 }
L-*reegfistrar‘?[ Cadastrar novos usuarios
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eWebAPI

‘— Requisicbes— API

Usuario /

\$
«°
- <
Usuarios Obter o token de autorizacao
&registrgr
autorizar
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eWebAPI
‘ ) 1 - { | |
‘ 2 "id": "adm@gmail.com",

Usuario "nonce": "4smdj10z91zh",
"assinatura”: "gjq8c8192nd291nA912AZ0"

}

3

4

5
%

Usuarios

Obter o token de autorizacao }

&registrgr *
autorizar
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eWebAPI

‘— Requisicdes— API

Usuario /

Usuarios

registrar
autorizar
revogar

Revogar registros de usuarios
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eWebAPI

‘— Requisicoes—

API

Usuario 7
g
S
S

S

G

/

Templates

L->temp/ate

Cadastrar um novo
template
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eWebAPI

205
"token": "AS5bR1fGO9KtP2zN7xM3d", AR
"participantes”: |
Usd 4- { E-ceits 5
5 "nome": "Participante 1", “QC i
6 "email": "partl@gmail.com", CQ»‘ i
7 "tipo": "ouvinte", .
8 "hHoras™; 2.5 \\\\\\‘ (
9 }
. 1. ) Execucao
11 evento”: "WRSeg 2023",
12 "template”: "template wrseg.tex"
15N ) *L—mssinar
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eWebAPI

‘— Requisicbes— API

Usudrio

Verifica se a
assinatura é
L—>va/idar valida

Validacao

Usabilidade
para Assinar PDFs
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eWebAPI: visao geral

‘—— Requisicdes— API

Eo

Usudrio E-certsDS
/ K/ \«\ \é‘ |
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v / \ :'
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E-certsDS: adaptacao

e Suporte a certificados digitais ICPEdu

PY HANKO
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E-certsDS - Adaptacao

N

Gerador de Certificados Inclusao do
= ‘ Gerar QR Codes p.y.Hanko =
participantes v utilizacao de
Gerar Certificados certificados
. ‘ z
IS o Gerar assinaturas P12 da
template.tex usando pyHanko ICPEdu
- ; )
il
P12 Gerar Resumo
certificado.p12 Criptografico
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Consideracoes finais

eWebAPI

e Simplifica a utilizacao do e-certsDS
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Consideracoes finais

eWebAPI

e Simplifica a utilizacao do e-certsDS
e Viabiliza integracao com sistemas
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Consideracoes finais

eWebAPI

e Simplifica a utilizacao do e-certsDS
e Viabiliza integracao com sistemas
e Possibilita uso de certificados digitais
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Consideracoes finais

eWebAPI

e Simplifica a utilizacao do e-certsDS

e Viabiliza integracao com sistemas

e Possibilita uso de certificados digitais

e Permite utilizar o e-certsDS como servico
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Trabalhos Futuros

e £ndpoints para integracao com sistemas
especificos
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Trabalhos Futuros

e £ndpoints para integracao com sistemas
especificos
e Analise de seguranca da API
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Trabalhos Futuros

e £ndpoints para integracao com sistemas
especificos

e Analise de seguranca da API

e Seguranca assistida por hardware para
proteger os Certificados Digitais
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Trabalhos Futuros

e £ndpoints para integracao com sistemas
especificos

e Analise de seguranca da API

e Seguranca assistida por hardware para
proteger os Certificados Digitais

e [estes de usabilidade com usuarios
diversos
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EA L

PPGES

Laboratério de Estud(~)s Programa de Pés-Graduagio
Avancados em Computacao em Engenharia de Software

unipampa

e e

Universidade Federal do Pampa

Obrigado!

Alan Miguel Dorr Schulze

alanschulze.aluno@unipampa.edu.br
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