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Vazamento de dados

e Bugs de implementacao e falhas configuracao
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Vazamento de dados

e Pakistao: 70% das app Web sao vulneraveis

Web Apps Are the
Most Vulnerable

to Breaches

On-premises
data centers
have slightly
more security
incidents than
public clouds,
and web
applications
are particularly
vulnerable.

CIO INSIGHT



Vazamento de dados |

e 90% das Crypto Mobile Apps sao vulneraveis

90% of
Crypto Mobile Apps
found to be vulnerable,

claims Security Report




Vazamento de dados

e Vazamentos de larga-
escala em grandes
infraestruturas (e.qg.
nuvens de
computacao e
armazenamento
publicas e privadas)




Vazamento de dados

e Maior vazamento em 2018: 1.1B de registros!

2018 2017 2016 2015 2014
#1 {1.1B | 1145. 5M- SM §78.8M -145M'

#2 34OM 5.5M 22M  25M  2.6M
#3 150M 2.2M I.5SM I5M 1.3M
#4 O0M  1.8M 95S0m I11IM 774m

#5 &7m 1.6M 320m 10M 550m
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Vazamento de dados

e Dados mais sensiveis e visados
e |dentificacao e autenticacao de usuarios
e Autorizacao de sistemas
e Dados financeiros
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Vazamento de dados

‘ 802.1X
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Usuario solicita
acesso a rede
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(e.g., WiFi router)
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AAls sao os sistemas
mais criticos de £,
infras de TI

% RADlus .III“I_ DAP, SQL
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Authentication Backend |
Server Service, :
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Vazamento de dados

Usuario solicita
acesso a rede

/

NAS
(e.g., WiFi router)
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LDAP, SQL

Authentication Backend |
Server Service, :
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Intel SGX / OpenSGX



Intel SGX: O que é?

. Execucao isolada (dados e cadigo ficam dentro do “enclave”)

CPU Package

Memory
Encryption™

| Snooping
Engine (MEE) “"""""" (%:I

System Memory

Enclave

Encrypted

code/data

Access from
OS/VMM
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Intel SGX: O que faz?

« Reduz a superficie de ataque (TCB reduzida)

Attack Surface Without Enclaves  Attack Surface With Enclaves

Hardware | Hardware

Attack Surface




OpenSGX: O que é7?

« https://github.com/sslab-gatech/opensgx

User process (single address space)

Enclave Program Package Info
Code (Key, Entry point)
Data SGX Libraries
Stack ' IAOPOIDE ) SGX System call
Enclave
mode switch SGX OS Emulation
D SGX instruction
QEMU SGX
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Arquitetura SeguraAi



Arquitetura

Interoperabilidade
Compatibilidade
Integridade
Confidencialidade
Escalabilidade
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Arquitetura

7~

Cliente (e.g.
sistema Web,
OAuth, RADIUS,
OpenlD)

\,.
N,

Protocolos CL

Web Service (WS)T

>4

Dispositivo Conflavel

(e.g. smartcard, tamper

resistant FPGA)

Protocolo DC

\
\

Servico
<3 Confiavel &
(Intel SGX)

Protocolo BD

Protocolo WS

e/ou Gateway J
J

\,

A J

—

Banco de Dados
(local ou distribuido)
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Implementacao e Resultados



Implementacao

e Cliente/Servidor em Python/C para OpenSGX
Cliente = Cliente + WS
Servidor = Servigo Confiavel

e Protocolo WS entre Cliente e Servidor
<operagao,random,E,(login,senha),HMAC, >
operacao = REGISTRAR ou AUTENTICAR
K=K ou K

registrar autenticar
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Resultados

e Nativo, QEMU e OpenSGX (Cliente e Servidor/Servico)

Total Médio StdDev

Cliente nativo 0.248717 0.000124 0.000138
Cliente com QEMU 0.675755 0.000338 0.000144
Cliente com OpenSGX 210.875060 0.105595 0.014282
Autenticacao nativa 0.087788 0.000043 0.000021

Autenticacao com QEMU 0.467591 0.000234 0.000078
Autenticacdo com OpenSGX 209.038668 0.104623 0.014071




Resultados

e Tempo de execucido OpenSGX =447x QEMU

Cliente nativo

Cliente com QEMU 0.67:
Cliente com OpenSGX 210.8i
Autenticacao nativa 0.087rvv

Autenticacdo com QEMU 0.467591

0.24¢ OpenSGX é muito mais

(principal overhead ¢é a
MEE em software)

lento que QEMU

i
i
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0.000234 0.000078

Autenticacdo com OpenSGX 209.038668

0.104623 0.014071




Resultados

e Tempo de autenticacao = 105ms (0.105s)

FreeRadius = 100ms ||

Cliente nativo 0.248717 [Kreutz et. al, 2014] |
Cliente com QEMU 0.675755 O.v. 338 0.000144
Cliente com OpenSGX 210.875060 0.105595 0.014282
Autenticacao nativa 0.087788 0.000043 0.000021
Autenticacao com QEMU 0.467591 0.000234 0.000078
Autenticacdo com OpenSGX 209.038668 0.104623 0.014071
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Consideracoes Finais



Consideracoes Finais

Garante integridade e confidencialidade para:

e Servicos de autenticacao

e Servigos de autorizagao _@ =
e Dados pessoais crnston S ({00007 oo

e Dados financeiros .

" se eb

cgn!blgenblalm
o Efc.
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Consideracoes Finais

A solucao € modular, escalavel, e promove a
interoperabilidade e compatibilidade em:

e Sistemas de autenticacio
e Sistemas de autorizacio
e Sistemas Web

e QOutros tipos de sistemas
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Trabalhos Futuros

e [rade-offs entre seguranca e desempenho

e Sobrecarga em maquinas Intel SGX
e Prototipo completo do SeguraAi

e Estudo de viabilidade técnica e comercial
da solucao proposta
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