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Problemas em Datasets

Dataset Tempo # Maliciosos Threshold Metadados

MalGenome 2010 - 2012 1.264 Não

DREBIN 2013 5.560 2 Não

PiggyBacking 2016 1.136 1 Não

AMD 2010 - 2016 24.533 28 Não
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Problemas em Datasets

Dataset Tempo # Maliciosos Threshold Metadados

MalGenome 2010 - 2012 1.264 Não

DREBIN 2013 5.560 2 Não

PiggyBacking 2016 1.136 1 Não

AMD 2010 - 2016 24.533 28 Não

Tamanho e Cobertura
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Problemas em Datasets

Dataset Tempo # Maliciosos Threshold Metadados

MalGenome 2010 - 2012 1.264 Não

DREBIN 2013 5.560 2 Não

PiggyBacking 2016 1.136 1 Não

AMD 2010 - 2016 24.533 28 Não

Ausência de Metadados
Exempos: Descrição, Pacote, API de Compilação, etc.
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Problemas em Datasets

Dataset Tempo # Maliciosos Threshold Metadados

MalGenome 2010 - 2012 1.264 Não

DREBIN 2013 5.560 2 Não

PiggyBacking 2016 1.136 1 Não

AMD 2010 - 2016 24.533 28 Não

Threshold de Detecção
Varia Arbitrariamente
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Rotulação Com VirusTotal

Getting Started
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Rotulação Com VirusTotal

SHA256 VT Cache

Relatório
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Dados Defasados

● 27 de Maio de 2014: 1 Scanner
● 09 de Junho de 2023: 11 Scanners
● 14 de Setembro de 2023: 24 Scanners

Aplicativo: Corrida de Fogo de Vento
E1965D8D028D9824ACC4F39DE02BA2760C0367598B21ABBD303A8416F08598EC

Rotulação Com VirusTotal
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● Não Rotula os  Aplicativos
● ~ 60 Scanners
● Rotulação Depende da Interpretação do Usuário

Rotulação Com VirusTotal

Interpretação do Resultados



10XXIII Simpósio Brasileiro de Segurança da Informação e de Sistemas Computacionais - SBSeg 2023

Interpretação do Resultados

Rotulação Com VirusTotal

Paper

Threshold 1 1 2 4 5
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Interpretação do Resultados

Rotulação Com VirusTotal

Maat
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ADBuilder



13XXIII Simpósio Brasileiro de Segurança da Informação e de Sistemas Computacionais - SBSeg 2023

ADBuilder

Dados Defasados
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ADBuilder

Ausência de Metadados

Dados 
Binários
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AMGenerator e AMExplorer

Dados Atualizados Datasets Expressivos
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AMGenerator
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AMGenerator (Rotulação)
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AMGenerator (Rotulação)
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AMGenerator (Rotulação)
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AMGenerator (Rotulação)
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AMGenerator (Rotulação)
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AMGenerator (Parâmetros)
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AMExplorer

Tipo: Metadados
Origem: Androzoo
Módulo AMGenerator: Aquisição
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AMExplorer

Tipo: Metadados e Atributos
Origem: AndroGuard
Módulo AMGenerator: Extração
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AMExplorer

Tipo: Relátorios
Origem: VirusTotal
Módulo AMGenerator: Rotulação
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AMExplorer
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AMExplorer (Parâmetros)



CREDITS: This presentation template was created by Slidesgo, including 
icons by Flaticon, and infographics & images by Freepik. 
Please keep this slide for attribution.
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Repositórios

● Exemplos de Uso
● Scripts de Demonstração
● Uso em Docker
● Argumentos Disponíveis

AMGenerator AMExplorer

http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
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OBRIGADO

Perguntas?

vanderson@ufam.edu.br
ppgi.ufam.edu.br
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http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr

