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DETECCAO DE MALWARES

BRATA: malware para Android rouba seus dados e reseta o
celular

Crypto malware in patched wallets
targeting Android and iOS devigg

ESET Research uncovers a sophisticated scheme that distributes trojanized Android and iO!
cryptocurrency wallets

.
£

24 Mar 2022 - 01:30PM

Check your phone! More bad apps
caught hiding in the Google Play
Store
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CLASSIFICACAO BASEADA EM
REGRAS DE ASSOCIACAO

e (estao de Relacionamento
e Diagnostico Médico
e (Combate a Fraudes
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OBJETIVO

Analise exploratoria de diferentes métodos
de classificacao.

Algoritmos Classicos | Método

Apriori CBA
FP-Growth CMAR
ECLAT EQAR
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ROTEIRO

Mineracao de Regras de Associacao
Método de Classificacao EQAR
Metodologia

Resultados

Consideracoes Finais
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DEFINICAO

Padroes, Correlagoes ou Associagoes

Se (Antecedente) = Entao (Consequente)

Se {ACCESS_NETWORK_STATE, READ_PHONE_STATE, SEND_SMS}
= Entao Malicioso
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PRINCIPAIS METRICAS

Leite | Pao | Ovo
® SUporte 1 0 | 1
1 1 0
1 1 1
1 1 1
e (Conflanca 0 | 0 | 1
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PRINCIPAIS METRICAS

Leite | Pao | Ovo
e Suporte 10 1
R ) 1 [ 1) 0
Frequéncia (Leite U P&o) /N=3/5=0.6(60%) 1 1 | 1
1 1)
e (Confianca 0 1 0] 1
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PRINCIPAIS METRICAS

Leite P
e Suporte T

1

Frequéncia (Leite U Pao) /N =3/5=0.6 (60%)

O|l= = =10 M
w,
N e = I <

7
ol—|—
S

e (Conflanca

Frequéncia (Pao) / Frequéncia (Leite) = 3/4 = 0.75 (75%)
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ROTEIRO

Mineracao de Regras de Associagao
Método de Classificagao EQAR
Metodologia

Resultados

Consideracoes Finais
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ETAPAS

.| Geracao

Dataset

— Q0 f ‘: CIassnfncador
| = = = / \ i
' ° o ° o= ,

Poda Qualificacao E @ 0

--------Regras de Associagao------ Predicéo
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GERACAO

Algoritmo 1: Geracdo e Poda de Regras de Associacdo
Entrada:
D: dataset de treino
minSup: suporte minimo
minConf: confianca minima
(1 datasetmarignas < t € D A t[class] = 1; // amostras malignas)
2 datasetpenignas < t € D A tlclass| = 0; // amostras benignas,

I

3 IeQraSmalignas — gerar_regras(datasetygjignas. minSup, minConf)
4 TegraSpenionas <— gerar_regras(datasetpepionas, MminSup, minConf)

\

n

l.egranlf — regraSmallgnaS \ regrastﬁnignas
6 Tegrasgp <+ X €regrasgr A X ¢ Y,V
7 regras < X €regrasg, AN X 2 Y,V X=Y

8 retorna regras
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PODA

Algoritmo 1: Geracdo e Poda de Regras de Associacdo
Entrada:
D: dataset de treino
minSup: suporte minimo
minConf: confianca minima
1 datasetyutignas <t € D At|class] = 1;
datasetpenignas <— t € D A t[class] = 0;

-annatxic o] ignas
lgnas

(5]

‘w

IegraSmalignas <— gerar_regras(datasetp,iign
4 TeQraSpenignas <— gerar_regras(datasetpeniona

n

l.egranlf <— regraSmallgnaS \ regrastﬁnignas
(6 regrasgp < X €regrasgs A X ¢ Y,VY € regraspenignas
7 regras <~ X eregrassps A X 2 Y, VY € regrasg

8 retorna regras
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QUALIDADE DE REGRAS

e (Cobertura

o Maximizar Amostras Positivas
e (onsisténcia

o Minimizar Amostras Negativas

Malignas Benignas
e N\
Amostras Cobertas Pela Regra P n
<
Total de Amostras P N
\ 4
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QUALIFICACAO DE REGRAS

Algoritmo 2: Qualificacdo de Regras de Associacdo
Entrada:
D: dataset de treino
regras: conjunto de regras (Algoritmo 1)
métrica: funcao de métrica de qualidade a ser utilizada
1 P < quantidade de malignas em D
N < quantidade de benignas em D
Iegrasquatidade <— < // lista (regra, qualidade)
para cada regra r € regras faca
‘ p. n < encontrar_cobertura(r)
q < métrica(p. n. P, N)
| regrasqualidade <— regraSquatidade U (I, q)

8 retorna regrasgualidade
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ROTEIRO

Mineracao de Regras de Associagao
Método de Classificagao EQAR
Metodologia

Resultados

Consideracoes Finais
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METODOS DE CLASSIFICACAO

Método Geracaode Classificacao Poda Predicio
Regras das Regras ’
. Confianca, Suporte Cobertura Maxima
CBA Aprior Geradas Primeiro (Método M1) Probabilidade
Cobertura .
CMAR | FP-Growth | COMManca SUPOMe | prrio ), Multiplas
Cardinalidade Regras
Regras Redundantes
CPAR PRM Acuracia de Laplace | Selecao dos K Melhores MRueI’ggzs
EOAR ECLAT Confianca, Suporte Qualldade de Re.gras, Correspondéncia
= Diferenca de Conjuntos Exata
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CONJUNTOS DE DADOS

Amostras
Dataset Caracteristicas
Malignas | Benignas | Total
(" KronoDroid 383 28745 | 35246 | 63991
Emulador
_KronoDroid 383 41382 36755 | 78137
Dispositivo Real
\DREBIN—215/ 215 5560 9476 15036
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CONJUNTOS DE DADOS

Amostras
Dataset Caracteristicas

Malignas Benignas | Total

( )
KronoDroid 383 28745 | 35246 | 63991

. Emulador )
_KronoDroid 383 41382 36755 | 78137

Dispositivo Real

DREBIN-215 215 5560 9476 15036
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CONJUNTOS DE DADOS

Amostras
Dataset Caracteristicas
Malignas Benignas | Total
KronoDroid 383 28745 | 35246 | 63991
Emulador
( i )
_KronoDroid 383 41382 36755 | 78137
kDISpOSItIVO Real )
DREBIN-215 215 5560 9476 15036
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CONJUNTOS DE DADOS

Amostras
Dataset Caracteristicas
Malignas Benignas | Total
KronoDroid 383 28745 | 35246 | 63991
Emulador
_KronoDroid 383 41382 36755 | 78137
Dispositivo Real
DREBIN-215 215 5560 9476 15036
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PARAMETROS

e [amanho Maximo da Regra: 5
e (Conflanca Minima: 95%
e \alidacao

o Cruzada

o Estratificada

o o Particoes
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PARAMETROS
e RF

o Arvores na Floresta: 100
o Divisao Entre Classes: Raiz Quadrada

o SVM:

o Kernel: Radial Basis Function (RBF)
o Heuristica de Reducao
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METRICAS

Acuracia
Precisao
Recall
-1 Score
MCC
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ROTEIRO

Mineracao de Regras de Associacao
Método de Classificacao EQAR
Metodologia

Resultados

Consideracoes Finais
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SUPORTE

s KronoDroid Emulator ==ll==KronoDroid Dispositivo Real ==#==DREBIN-215

90 8 87.68 87,75

88
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Suporte (%)
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THRESHOLD

sy KronoDroid Emulator ==fll==KronoDroid Dispositivo Real ==¢==DREBIN-215

90
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KRONODROID - DISPOSITIVO REAL
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® Acuracia ® Precisdo mRecall " F1 m MCC
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KRONODROID - DISPOSITIVO REAL
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KRONODROID - DISPOSITIVO REAL
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KRONODROID - EMULADOR
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DREBIN-215
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ROTEIRO

Mineracao de Regras de Associacao
Método de Classificacao EQAR
Metodologia

Resultados

Consideracoes Finais
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TRABALHOS FUTUROS

e Expandir e Aprimorar 0 EQAR
e Reduzir FP e FN

e Avaliar

o Novos Conjuntos de Dados
o QOutros Modelos de Aprendizagem de
Maquina
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OBRIGADO

Perguntas?

vanderson@ufam.edu.br
ppgi.ufam.edu.br
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http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr

