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Desalhos dos deatesets
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@ na rotulagem

> ] VIRUSTOTAL
Smart Gallery 1.1

e 2019 >> 0 (benigno)

e 23/03/2022 >> 20 (malware)

Smart Cleaner
e 2020 >> 0 (benigno)

e 23/03/2022 >> 19 (malware)
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Ume solucao para o problems

Entrada Saida
ADBuilder g

Dataset Android

>>>

Lista de APKs

e Limpo e tratado;
e Rotulagao atualizada;
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Aruitetursa da Ferramenta

Entrada

Download

Extracao

Rotulacao . Geracao : Saida
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Aruitetursa da Ferramenta

Entrada : Download | Extracao Rotulacao . Geracao . Saida

A
A

: Rotulagao
| : : | amostras

Realiza o download dos aplicativos

Lista de
SHA256

Geracgao
do dataset i

Dataset

b |
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3 b S

Download
de APKs

Extracdo de |:
Caracteristicas | :
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Aruitetursa da Ferramenta

Entrada

Download EExtragﬁo |

Lista de
SHA256

A
A |

Download
de APKs
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Fila

Extrai as caracteristicas dos aplicativos

Rotulacao

|

A

Rotulacao
das
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b |
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Aruitetursa da Ferramenta

Entrada Download Extracao 'R lagao . Geracao : Saida

Realiza a rotulacao dos aplicativos
(i.e., entre maligno ou benigno)

|

Geracgao
H . - : 8 .
1K do dataset @
Lista de | : : : :

SHA256 | : ) : ) Dataset

: Rotulagao
> das
: amostras

) : )

Download

: Extracao de
% de APKs

Caracteristicas

Fila
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Aruitetursa da Ferramenta

Entrada : Download Extracao Rotulacao EGerag:ﬁo | | Saida

A
A

Rotulacao

> das
amaostr
1

Com os dados de rotulagao e caracteristicas dos
== APKs, gera o dataset :
TR . . .| Geracao
Ak : do dataset

Listade : : :
SHA256 ' : \ : 1

) : )

Download
de APKs

Extracao de
Caracteristicas
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Arguitetura de Ferramentsa

Entrada : |Download| | Extra9§o|

Rotulacao
das
amostras

‘ q

Paralelizacio: ’ Fia
N — : ;

: : Geracao
N . - : - - .
LI do dataset @
Listade |: : : :

SHA256 ; 1 : 3 Dataset

) . 2

Download S Extracdo de
de APKs 4184 Caracteristicas
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mplementacoo da Ferramentsa

Entrada . Download : Extracao : Rotulacao

Lista de

Geracao i Saida

. | Llsta de APKs Chaves de APl [~Haiis
SHA256 s = : ! b |lapk1 || :
I EE | . ' AndroGuard : Rowio || ° B
| Sl IZ virusTOTAL ||| || APK n [ csv |
’ @ AndroZoo ;<-—-——> APKR . Fila Ccsv ; m
= ;I —Ll : / : Concat Merge! 1< ~gqy
: Ccsv Features l_h
: Downloading : Chamadas o APK 1 D . | Dataset
b ! de API Caracteristicas ! csv :
’ ’ : JSON FeatheS C S V .
: ; y ! ; Seannars APK n - Datasetem| !
i : > construcao
Limpeza . > Fila

@ =
-
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mplementacoo da Ferramentsa

Entrada I . Download ; Extracao = Rotulagao ; Geracgao i Saida
\ z
XD é
Lista de E Llsta de APKs Chaves de API Rblillo
SHA256 it aF £ - |LAPK 1 -
AERE s ' AndroGuard S ' Rowio || Y |
[APK..] [ 2 Fo Y] VIRUSTOTALLU APK n [ csv |
APK R - CcSsv :
AndroZoo ! . : i ? AR
= ; I « L : / : Concat Merge! &> gy
; csv Features
Downloading : ngm:glas — APK 1 D C| SVl . | Dataset
JSON Features csv
: l l : Scanners APKn |i— Datasctem|
. - ; : construgéo |
Limpeza - » Fila

1
1
'

Repositério AndroZoo
e Contém mais de 20M de APKs
e Disponibiliza um conjunto de metadados
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mplementacoo da Ferramentsa

Entrada . | Download ; Extracao 5 Rotulagao ; Geracgao i Saida
i) z ) |
Lista de ! Listade APKs Chaves de AP Rotulo
SHA256 sz = oF & e — Y-S
—» /i AndroGuard R - Rotio || Y
[APK...]| Fo [

’B AndroZoo !

b3 VIRUSTOTALLU APK n |—v ey |
{ Fi!a CcCSv ‘ [_'B|

el 5 / : Concat Megeli 1% csv
: Features | h‘ ;
hamadas csv : 7 |_§ ' | Dataset

Downloading APK 1

de API Caracteristicas JSON Features CSsv e
l J 3 Scanners LS Pt
— : : construgao
peza : » Fila

1
1
1
'

Entrada de Download
Lista de SHA256 dos APKs

Saida de Download
Aplicativo Android
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mplementacoo da Ferramentsa

Entrada . Download ; Extracao 5 Rotulagao ; Geracgao i Saida
N z z i
TXT) . T IXT XT :
|S_:-si;(:2 %Z ; E 1 : Lista dj APKs Cnavesl de API :g;ué%
s : : . 5 .
> a_%l AndroGuard LLI : ' Rotulo . m
. [APK || * ¢ 5] virusTOTAL ||| || APKn [ csv |
: APK R - CSv :
’ B AndroZoo !4—'—* L : F'!a W ] Ca [_B|
' = «— > : / H Concat 2B g csv
‘ Features ‘
Downloading : Chamadas CSV o APK 1 N [N . | Dataset
de API Caracteristicas ! o csv CSV :
l l JSON APK n |- Datasetem|
R ReAerS - construgdo
Limpeza »|  Fila

1
1
1
'

Entrada de Extracao
Aplicativo Android

Saida de Extracao
CSV de caracteristicas
Extracao das chamadas de API
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mplementacoo da Ferramentsa

Rotulacao

be) bl

Entrada ; Download ; Extracao Geracgao i Saida

! Listade APKs Chaves de AP
l APK 1 ; Rotulo
APK 2 | = 1| I l l - |LAPK 1 :
=== —»| 1§l AndroGuard l . ‘ Rotulo m ;
[APK...| © 1 |3>] VIRUSTOTAL L APK n [ csv |
R Fila CcsSv ‘ AN
_ zl «—1 r E Concat Merge! 1< ~gqy
Fila Features, l_bl ‘
Downloading : Chamadas N\ AP [T . | Dataset
e de API Caracteristica . = csv CcSV 5
l {g( 1 Dataset em
R - construgdo
Limpeza Fila
Chave de API gratuita: Entrada de Rotulagao
e 500 requisi¢cdes / dia Lista de SHA256 dos APKs
e 4 requisi¢des / minuto Lista de chaves de API
e 15.500 requisicoes/ més , .
e 1 conta >> 1 chave de API Saida de Rotulag:,ao
Dados de rotulacao
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mplementacoo da Ferramentsa

Entrada ; Download ; Extracao = Rotulacao ; Geracgao i Saida
S é é g
i § :
Lista de 5 : : Llsta de APKs Chaves de :
' APK 1 ' Rotulo
Réwo || Y
[APK ... APK n D

>
0

Downloading ngm,:gTS R ng{g e1s [T C| g Vl . | Datase
: Features CsSv :

l l : Sg‘gfg)?rs APK n |- Dataset em

' C:

Entrada de Geracgao
CSV de caracteristicas dos APKs
Dados de rotulacao dos APKs

| §

fEN 2 — | AndroGuard LLI S |

| e ;X VIRUSTO AL csv |
’B AndroZoo { - «— > - i = E [_b'
> | 3 : ; Concat Megeli Ie1M ey

Fila csv ; :

onstrugao

Saida de Geracao
Dataset
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Saida (dataset)

APICALL ::
Permission :: Intent :: Landroid/telephony
SHA256 NOME LABELLING | * \NTERNET | action.MAIN |/TelephonyManager
.getLine1Number()
7de5dbe3407e4b
36afb82b2d8e6f5
49a7d1a33489b3 | Radio Adorai 0 1 1 0
51746d77b0ebf8
efadfea
6d0477a4299e97
e8a8aal346a4f74
aea9cc5f60b3c7 Pure Booster 14 1 1 1
308d0b86ea2c35 Pro
b10b3382
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https://developer.android.com/reference/android/telephony/TelephonyManager#getLine1Number()

Ambiente da demonstracao

e Linux Ubuntu 20.04 LTS | Kernel
5.10.16.3-microsoft-standard-WSL2
o Python (3.8)

e Comandos:
o curl (7.68.0) e time (GNU bash 5.0.17)
e Bibliotecas:
o pandas (1.3.5)
androguard (3.3.5)
networkx (2.2)
Ixml (4.5)
numpy (1.22.3)
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