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Aplicativos de Identificação
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Aplicativos e Mecanismos de Verificação
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Estudo de Caso: SESC-RS
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Usuário aproxima 
QR Code para 
autenticação



Estudo de Caso: SESC-RS
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Problema: Código 
de Autenticação 

(QR Code) estático

Código de 
Autenticação (QR 

Code) estático
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Automação e Segurança Residencial

Usuário aproxima o 
token RFID da 

fechadura
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Automação e Segurança Residencial

Código de 
autenticação é (em 

geral) estático



O problema: códigos estáticos

Códigos de 
autenticação 

únicos

Códigos de 
autenticação 

dinâmicos

Códigos de 
autenticação 

estáticos



Objetivo: códigos dinâmicos

Códigos de 
autenticação 

únicos

Códigos de 
autenticação 

dinâmicos

Códigos robustos, 
únicos e 

descartáveis



Desafio: segurança e usabilidade

Posse 
+ 

“Identidade”



Desafio: posse

Posse requer 
vínculo forte com 

o usuário



Protocolo de identificação e vínculo
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● Identificar usuários

● Vincular identidade ao aplicativo e dispositivo

● Gerar chave mestra



Protocolo de identificação e vínculo
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Protocolo de identificação e vínculo
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Protocolo de identificação e vínculo
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Protocolo de identificação e vínculo
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Protocolo de identificação e vínculo
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Desafio: “identidade”

“Identidade” 
requer protocolo 

de verificação



Protocolo de autenticação/verificação
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● Esquema de autenticação simples

● Gerador de códigos dinâmicos e únicos

● Inicialização utilizando a chave mestra



Protocolo de autenticação/verificação
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Protocolo de autenticação/verificação
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Protocolo de autenticação/verificação
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Caso de uso: catracas eletrônicas

23

Usuário aproxima OTAC 
(e.g. QR Code) para 

autenticação
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Caso de uso: fechaduras inteligentes

Usuário aproxima 
smartphone (e.g. NFC + 

OTAC) da fechadura



Verificação automática com Scyther
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Experimentos - ambiente
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Experimentos - resultados
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● Geração de QR Code = 9,17ms

● Leitura e manipulação de QR Code = 5,34ms

● Verificação do OTAC = 0,04ms

● Calcular um OTAC = 0,03ms



Trabalhos futuros

28

Hardware-assisted security com TEEs

Verificação formal (e.g., Tamarin)

Gerenciamento de provas formais (e.g., Coq)

Modelagem de ataques sofisticados


