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Redes SDN

● Centralização da lógica de 
controle

● Divisão em planos
● Programabilidade

Fonte: Adaptado de ComputerWeekly.
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Redes SDN

● Redes 5G
○ Virtualização de rede
○ Networking Slicing

● CI/CD
● Orquestração

Fonte: Adaptado de AWS.
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Segurança em Redes SDN

● Centralização -> Ponto de falha
● Problema do Acoplamento de Switches
● Limitação de TCAM
● Negação de Serviço (DoS)

○ Alta Taxa
○ Baixa Taxa
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Motivação

Fonte: ONF.

Fonte: RNP.

Fonte: ONF.
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Motivação

Fonte: ONF.
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Problema(s)

Fonte: OWASP.

Fonte: IEEXPLORE.
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Desafio(s)

Limitações Humanas Complexidade

Fonte: 8icons. Fonte: 8icons.
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Solução Proposta Automação 
de Testes de 
Segurança
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Solução Proposta Define ataques e 
configuração
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Solução Proposta Executa o fluxo 
principal
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Solução Proposta Saídas
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Avaliação - Testes
Ataques 

Utilizados nos 
testes

● MAC Address Flooding
● TCP SYN Flood
● UDP Flood
● ICMP Flood



17

Avaliação - Testes ONOS  + Mininet - 
Topologia de 

Teste
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Avaliação - Testes Configuração 
de 2 ataques
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Avaliação - Testes

Configuração 
de 5 ataques
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Avaliação - Testes
Logs de Saída
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Avaliação - Testes
Negação de 

Serviço
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Avaliação - Ganhos de Tempo

Ganho de 53,8%
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Avaliação - Ganhos de Tempo

Ganho de 111,7%



● Negação de serviço é perigo real

● Livrar de erros humanos - Facilidade de uso

● Ganho de tempo na automação

● Aplicação da Ferramenta no Testbed do 

OpenRAN Brasil
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Considerações finais



● Novos ataques - focados em SDN 

● Visualização para os logs

● Testes em ambientes reais de CI/CD

● Melhorias técnicas do código

● Melhorias de interface
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Trabalhos futuros



● Ryan M. S. Leal (ryanleal@cc.ci.ufpb.br)
● Iguatemi E. Fonseca (iguatemi@ci.ufpb.br)
● Waslon T. A. Lopes (waslon@cear.ufpb.br)
● Fabrício B. S. Carvalho (fabricio@cear.ufpb.br)
● Francisco A. C. A. Júnior (facajx@gmail.com)
● Johan K. E. Freitas (johankevin33@gmail.com)
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Contatos

mailto:iguatemi@ci.ufpb.br


 

Obrigado!

Dúvidas?


