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Introdução

● Protocolos emergentes para Internet das Coisas (IoT)
○ Comunicação em ambientes com recursos limitados.
○ XRCE-DDS e Zenoh.
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Introdução

● Análises de segurança
○ Há uma lacuna na literatura. 

■ Falta de datasets que utilizem XRCE-DDS ou Zenoh.
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Introdução

● Análises de segurança
○ Há uma lacuna na literatura.

■ Falta de datasets que utilizem XRCE-DDS ou Zenoh.

● Objetivo
○ Este trabalho busca gerar datasets para protocolos emergentes.

■ Obtenção de dados que permitam estudos em detecção de intrusões.
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Trabalhos Relacionados
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Referência Dataset XRCE-DDS Zenoh Detecção de 
intrusão

Dehnavi et al. 
2021

Não Sim Não Não

Liang et al. 
2023

Não Não Sim Não

López Escobar 
et al. 2024

Não Não Sim Não

Este trabalho Sim Sim Versões 
futuras

Versões 
futuras



Desenvolvimento

● Construção de um dataset detalhado sobre o desempenho do 
XRCE-DDS e do Zenoh.

○ Dataset parcial utilizando XRCE-DDS.
○ Diferentes cenários de comunicação.
○ Taxa de atualização controlada vs. maior volume de tráfego.
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Cenário de Experimentação

● Microcontroladores para envio de dados:
○ NodeMCU V3
○ STM32F103C8T6
○ DOIT ESP32

● Dispositivos agentes:
○ Raspberry Pi 4
○ Banana Pi M2 Zero
○ Notebook Windows

● Wireshark e CICFlowMeter

8



Cenário de Experimentação
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Considerações Finais

● O dataset está disponível em 
https://github.com/drsbg/XRCEDDSDatasetSBseg2024

● Obtenção de um dataset baseado em um ambiente de 
experimentação com o XRCE-DDS.

● Permite o desenvolvimento de estudos sobre a segurança do 
protocolo.
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Trabalhos futuros

● Expansão do cenário de testes.
● Utilização do dataset para desenvolver ferramentas contra 

interações maliciosas.
● Modelagem de ataques.
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Anexos
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