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Introducao

e Protocolos emergentes para Internet das Coisas (loT)

o Comunicacao em ambientes com recursos limitados.
o XRCE-DDS e Zenoh.
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Introducao

e Analises de seguranga

o Hauma lacuna na literatura.
m Falta de datasets que utilizem XRCE-DDS ou Zenoh.
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Introducao

e Analises de seguranga

o Hauma lacuna na literatura.
m Falta de datasets que utilizem XRCE-DDS ou Zenoh.

e Objetivo
o Estetrabalho busca gerar datasets para protocolos emergentes.
m Obtenc¢ao de dados que permitam estudos em detec¢ao de intrusoes.
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Trabalhos Relacionados

Referéncia Dataset XRCE-DDS Zenoh Deteccgao de
intrusao
Dehnavi et al. Nao Sim Nao Nao
2021
Liang et al. Nao Nao Sim Nao
2023
Lopez Escobar Nao Nao Sim Nao
et al. 2024
Este trabalho Sim Sim Versoes Versoes
futuras futuras
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Desenvolvimento

e Construcao de um dataset detalhado sobre o desempenho do

XRCE-DDS e do Zenoh.

o Dataset parcial utilizando XRCE-DDS.
o Diferentes cenarios de comunicagao.
o Taxa de atualizacdo controlada vs. maior volume de trafego.
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Cenario de Experimentacao

e Microcontroladores para envio de dados:
o NodeMCU V3
o STM32F103C8T6
o DOIT ESP32

o Dispositivos agentes:
o Raspberry Pi 4
o Banana Pi M2 Zero
o Notebook Windows

e Wireshark e CICFlowMeter
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Cenario de Experimentacao
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Consideracoes Finais

o O dataset esta disponivel em
https://github.com/drsbg/XRCEDDSDatasetSBseqg2024

o Obtencao de um dataset baseado em um ambiente de
experimentagao com o XRCE-DDS.

e Permite o desenvolvimento de estudos sobre a seguranca do
protocolo.
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https://github.com/drsbg/XRCEDDSDatasetSBseg2024

Trabalhos futuros

Expansao do cenario de testes.

Utilizacao do dataset para desenvolver ferramentas contra
interagoes maliciosas.

Modelagem de ataques.
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Anexos

Caracteristica NodeMCU V3 STM32F103C8T6 DOIT ESP32

Arquitetura 32 bits 32 bits 32 bits

Clock 80MHz 72MHz 80 a 240 MHz

WiFi Sim Nio Sim

Bluetooth Nao Nio Sim

RAM 160KB 20KB 512KB

FLASH 16MB 256KB 4MB

GPIOs 17 36 36

Interface SPI/I2C/UART/12S/SDIO  SPI/I2C/UART SPI/I2C/UART/12S/CAN/SDIO/IR/PWM
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