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| Introducio

Numero de incidentes de ciberseguranca registrados pelo governo Tipos de incidentes de ciberseguranca registrados pelo
brasileiro (2020 - 2024). governo brasileiro (Jan - Mai, 2024).
1,260
ﬂ Data Leaks

Scan
” DDos Vulnerability

Website Abuse

“ Software Vulnerability
Encryption Vulnerability

Phishing

i False Pages

Service Abuse

Ransomeware

2020 2021 2022 2023 2024

Fonte: INSIGHT CRIME. Kidnapping Data for Ransom Is a Booming Business in Brazil. In: Insight Crime. 2024.
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| Introducio

Qual o papel do usuario na segurancga de
dados sensiveis em sistemas on-line?

Quais medidas de seguranca podemos adotar
para minimizar o risco de ciberataques ao
acessar sistemas on-line?




| Motivaciao
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Exemplo de esquema de autenticacao grafica.

Instructions

Passwo rd must consis t of the following 5 shapes:

A passcode must be at least 4,
and no more than 9 shapes long,

You may repeat any shape as you like in a sequence,
but must use at least 2 different shapes.

After selecting a shape, the whole grid will X
randomise, meaning the same passcode will —
have a different pattern each time. Make sure

1o swipe as lifting your finger will reset the

passcode! BACK GOTIT

CLEAR COMNFIRM

(¢) Instructions (d) Bu-Dash grid (e) Memory Game

Andriotis, P., Kirby, M. & Takasu, A. Bu-Dash: a universal and dynamic graphical
password scheme (extended version). Int. J. Inf. Secur. 22, 381-401 (2023).




| Solucio proposta

Sua senha é:

AcRi14T@E1ismA1943MAd rug@d®LNEt(

/> Nova Senha

e

o Sua senha é Incrivel!
Seguranca profissional

: A ‘i"i Sua senha possui 205,10
" Crie uma senha para N J .
0% , - bits de entropia. Use 0

Proximas conquistas

uso profissional(ex:

Linkedin, Slack) V botao de copiar senha

para contabilizar suas

Compartilhe suas
Conquistas

Um dos principais requisitos —
Desenvolva comportamentos seguros princip qaut , Abrir Bitwarden
para que uma senha seja forte &

enquanto se diverte completando os

conquistas.

Vocé sabia?

0 seu tamanho (numero de
desafios. caracteres).

Voltar para o inicio
® Google Play A T & P
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Algoritmo de geracao de senhas

|
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4 palavras ou maiSj

EasyGuard

2 numeros ou mais—J

.;@

g
J‘d /

Vamos criar uma nova

senha!

Para comegar, vamos precisar de quatro
palavras(ou mais). Quanto mais sem
sentido, melhor! Vocé pode tentar criar
uma historia bizarra com as palavras,
como: “"corajoso, buriti, do mato, fez
vestibular”,

Palavra 1

Palavra 2

Palavra 3

Palavra 4

Adicionar palavra

|

@ EasyGuard

4!3 Nova Senha

Préximas conquistas

_ Seauranca

Ultima etapa

Agora vamos precisar de dois numeros
significativos para vocé. Nao vale usar
datas de nascimento, idade ou qualguer
informacgao muito 6bvia sobre vocé.

[ Mumera 1

NUmero 2

<y
| S

¥

Adicionar niumero




| Algoritmo de geracio de senhas

4 palavras ou maisq

EasyGuard —l Validacao

2 numeros ou mais—J




| Algoritmo de geracio de senhas

4 palavras ou maisq

EasyGuard — Validagao ——

2 numeros ou mais—J

Concatenacao e
INsercao
randomizada de
caracteres




| Algoritmo de geracio de senhas

Tamanho

Entropia The password meter
(16 caracteres) P P

, -
N

asyGuard —lp Validacao ——p

Concatenacao e
insercao
randomizada de
caracteres

J 1

Base de senhas

———l Avaliacao

vazadas
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| Algoritmo de geracio de senhas

Tamanho
(16 caracteres)

~~ 4 palavras ou maisj t

. Concatenacao e
insercao
randomizada de
caracteres

N2 nUMeros ou mais—J l

Base de senhas
vazadas

Entropia The password meter

: @ 3

—-< EasyGuard —f Validagao 4

P Avaliacao —_— senha final

A
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Seguranca em
primeiro lugar

Nosso algoritmo de geragao é
baseado em métodos cientificos
amplamente testados.
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Conquistas

O inicio da jornada!

Crie uma senha para seu E-mail
pessoal

A%

Pegando o jeito

Crie uma senha para seu E-mail
profissional

Ambiente gamificado

e . -ﬂ—-- -

I 4

_ )

CONQUISTA DESBLOQUEADA!

Defesa pessoal |

Crie uma senha para uma conta de uso
pessoal(ex: Instagram, TikTok, Pinterest)

:

Compartilhe « j

Sua senha é:
4Acail4Buriti3Talisma!_Coracaol:

(D) Clicnie na eanha nara editar
LI ||l" Na sel d Palrad eaital

( Regerar J [ Copiar senha

Sua senha é Incrivel!
Sua senha possui 210,23
bits de entropia. Use o
botao de copiar senha
para contabilizar suas
conquistas.

Abrir Bitwarden

Voltar para o inicio



| Instrumentos

Teste de Teste de custo Teste de
aprendizagem cognitivo engajamento




| Instrumentos

Teste de Avaliacao de custo Teste de

aprendizagem cognitivo engajamento




| Instrumentos

Teste de Avaliacao de custo Teste de
aprendizagem cognitivo engajamento




| Instrumentos

Teste de Avaliacao de custo Teste de

aprendizagem cognitivo engajamento




| Resultados e Discussao

Percentual de acertos no teste de memoria ,
Media de acertos

100 o
. 92.81%
£ . EasyGuard (DP = 9,79)
g 40 Média de acertos
B
‘ 24 38%
= B B B o

-

PL P2 P3 P4 P5 P66 P7 P8 P P10 Bltwarden (DP = 30,61)
Participantes

W EasyGuard m BitWarden (t=7,407; gl =9; p<0,001; d=2,342)




| Resultados e Discussao

Percentual de acertos no teste de digitacao ,
Media de acertos

92,00%

EasyGuard (DP = 4,44)

100

80

®)
-

I
o

Percentual (%)

Meédia de acertos

87,13%

PL P2 P32 P4 P5 P66 P7 P8 PS P10 Bltwarden (DP = 9,88)
Participantes

M
o

-

(t=1,410; g/=9; p = 0,192)

m EasyGuard mBitWarden




| Resultados e Discussao

Percentual de acertos no teste combinado

100

. 92 38%
EasyGuard (DP = 4,05)
Média de acertos
| 32,00%
PL P2 P3 P4 P5 P6 P7 P8 P9 P10

Bltwarden (DP = 38,28)

Media de acertos

o))
o

-
-

Percentual (%)

N
-

Participantes

m EasyGuard m BitWarden (t=4,599; g/=9; p<0,001; d = 1,454)




| Resultados e Discussao

Escore médio

6,77

Usabllldade (DP = 0,25)

Escores nas subescalas do PSSUQ

Escore médio

6,52

Informagao (DP = 0,40)

Escores

Escore médio

6,97

Interface (DP = 0,10)

PL P2 P3 P4 P5 P6 P7 P8 P9 P10
Participantes

m Utilidade mInformacao mInterface




| Resultados e Discussao

Antes da intervencgao Depois da intervencgao

1 o 9 caracteres 1 5 4 caracteres

(DP=2,21) (DP=4,84)

(t=2,645;g/=9;p=0,027;d =0,836)




| Resultados e Discussao

Antes da intervencao

Depois da intervencao

grupos de
caracteres

3 grupos de 3
7§ 7 caracteres J

(DP=0,64) (DP=0,64)




| Resultados e Discussao

Antes da intervencao

68,06.:;. 96,8

(DP=16,02) (DP=32,21)

Depois da intervencao

bits de
entropia

(t=2,668;gl = 9; p = 0,026; d = 0,844)




| Consideracées Finais

e Nosso app promoveu o comportamento de “Projetar senhas
fortes”.

e Senhas mais memoraveis e com menor custo cognitivo.

e Recursos gamificados devem ser aperfeigcoados.




| Trabalhos futuros

e Avaliar a forca das senhas geradas a partir de algoritmos de
quebra de senha mais robustos.

e Refinar o processo de coleta de dados.

e Coletar dados com mais participantes.

e Aperfeigcoar elementos gamificados.
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