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Introducao

e Adigitalizagao acelerada de informago6es: uma explosao de dados!
o Em 2024, o volume global de dados ultrapassara os 157 zetabytes.
e Preocupacoes com a privacidade e protecao desses dados!
o De acordo com a IBM, s6 em 2023, vazamentos de dados resultaram em
um prejuizo de USD 4,75 milhoes!




Problema de Pesquisa

o E fundamental compreender as ferramentas disponiveis no

mercado para garantir a conformidade com a LGPD!

o A conformidade legal ndo é apenas uma exigéncia, mas também uma
necessidade essencial para:
m preservar a privacidade dos individuos;
m garantir a integridade das operagoes.
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Problema de Pesquisa

o E fundamental compreender as ferramentas disponiveis no

mercado para garantir a conformidade com a LGPD!

o A conformidade legal ndo é apenas uma exigéncia, mas também uma
necessidade essencial para:
m preservar a privacidade dos individuos;
m garantir a integridade das operagoes.

Lacuna na literatura: orientagao pratica detalhada e atualizada
para guiar a implementagao de solugoes nas empresas!

N\i]77)

aenere®



Objetivos

o Examinar a literatura e as ferramentas disponiveis para auxiliar a

conformidade com as regulamentac¢oes de protecao de dados!
o Identificar lacunas e sugerir diregoes futuras.
o Fornecer orientagoes e estratégias para superar desafios na implementacao
de solucdes de conformidade.
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Trabalhos Relacionados

Referéncia Foco Principal Objeto do Estudo Consideragoes
[Ryan et ai. 2021] GDPR Regtech Foco exclusivo na GDPR
[Delagustinhi 2021] | LGPD, ISO/IEC 27701 Talend, Pentaho, CloverDX Mapeamento de dados
[Chhetri et al. 2022] GDPR Ferramenta escalavel Aplicacédo limitada
[Jackson 2018] GDPR Diversas ferramentas Foco Exclusivo no GDPR
Este trabalho Diversas Diversas ferramentas e artigos Andlise abrangente
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Metodologia

Analise de Ferramentas Existentes
Ferramentas do Mercado
Boas Praticas

Tendéncias, Desafios e Oportunidades
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Analise de Ferramentas Existentes

e Guias, Checklists e Frameworks

o Apoiam a identificacao de medidas de conformidade.
m Empregados nas etapas de desenvolvimento e validacao de software.

o Usado por equipes de desenvolvimento e outras partes interessadas.
m Diretrizes gerais para garantir que os aspectos de conformidade sejam
considerados durante o desenvolvimento de projetos.
v Exemplo: Checklist de requisitos nao funcionais que traduzem as exigéncias
legais em termos técnicos do desenvolvimento de sistemas.
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Analise de Ferramentas Existentes

e Avaliacao e Diagnéstico
o Verificagao automatizada de conformidade com a GDPR.

m Identificacdo de lacunas de conformidade.
m Recomendacao de agdes corretivas.

e Middlewares

o Interceptacdo da comunicacao de dados e aplicacao de criptografia.

m Foco na confidencialidade dos dados.
v Nao garante a conformidade, mas é uma medida adicional que auxilia na
protecdo dos dados (barreira para evitar o vazamento).
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Ferramentas do Mercado

e Didomi
o Plataforma de consentimento e preferéncias
m Coleta, gerencia e documentagao do consentimento dos usuarios.

v Conformidade com as regulamentac¢des de privacidade, incluindo a LGPD.

e OneTrust

o Multiplas solu¢des de conformidade:
m Ferramentas para gerenciamento de consentimento;
m Mapeamento de dados;
m Avaliacao de riscos e resposta a solicitagcdes de privacidade.
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Ferramentas do Mercado

e LGPD Azul

o Metodologia Privacy Tech
m Foco na prestacéo de servigos voltados para privacidade e protecdo de dados.

e ECOMPLY

o Servigos para adequacao a LGPD.
m Dashboards;
m Delegacao e gerenciamento de processos;
m Armazenamento seguro de arquivos.
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Ferramentas do Mercado

e PrivacyOps
o Gestao da privacidade
m Criacdo de formularios de pedido verificados de direitos de titulares de dados;
v Importante para a adequacao a tal exigéncia da LGPD.
m Automatizacao do tratamento de solicitagcdes de acesso a dados pessoais;

v Monitoramento e acompanhamento de consentimento,
m Gestao de conformidade com cookies.
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Ferramentas do Mercado

e Data Command Center
o Plataforma centralizada.

Possibilita 0 uso seguro de dados e inteligéncia artificial generativa (GenAl).

e LGPD Advance
O Conjunto de solugoes para adequacao da empresa a LGPD.
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Facilita a gestao de dados e auxilia nas etapas de Data Mapping e de riscos
Assessoria dividida em etapas e com especialistas

Treinamento por meio da plataforma

Manuais, tutoriais e modelos pré-formatados de documento
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Boas Praticas

e Praticas de Seguranca e Protecao de Dados

o Armazenamento de dados seguro
m Identificacao e categoriza¢ao de dados pessoais;
m Controle de acesso, criptografia, auditoria e backup.

o Conformidade desde o principio do desenvolvimento!
o Frameworks para facilitar a engenharia de requisitos de seguranca.

m Atencdo a conformidade desde o processo de desenvolvimento de software.
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Tendéncias, Desafios e Oportunidades

e Tendéencias

o Emprego de aprendizado de maquina para a deteccao de violagdes de dados;
o Verificagdo automatizada de conformidade

m Uso de inteligéncia artificial!
o Estudo de conformidade em tecnologias emergentes

m Internet das Coisas, Infraestrutura Critica, etc.

e Desafios

o Frameworks de conformidade para Big Data.
o Estratégias de aprendizado continuo (e.g., Grafos de Conhecimento).

KZNATS
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Tendéncias, Desafios e Oportunidades

e Oportunidades

o Exploragao de tecnologias como blockchain
m Auxilio na conformidade com leis de protecao de dados;

o Proposta de novos métodos baseados em inteligéncia artificial
m Monitorar, detectar e corrigir problemas em tempo real!

o Proposta de sistemas adaptativos
m Adaptatividade as novas regulamentacoes.

o Desenvolvimento de Interfaces de Usuario com foco em privacidade!
m Adaptatividade as novas regulamentacoes.
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Consideracoes Finais
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Anadlise abrangente de ferramentas e métodos da literatura
para a conformidade com as leis de prote¢ao de dados
Existem diversas ferramentas, mas ha também diversas

, e !
Trabalhos futuros incluem a realizag¢ao de analises
quantitativas a fim de aprofundar a avaliagao.
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