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Ameaças ● Violação da Integridade

● Violação da Confidencialidade

● Violação da Autenticação

● Violação da Autorização 

(Papéis RBCML)

● Violação das restrições de 

fluxo de mídia impostas pelo 

modelo RBCML
○ SDP Munging

○ Fluxo de dados brutos (“blobs”)
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Segurança em sessões RBCML
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Próximos passos

● Experimentação dos aspectos de segurança

○ Ataques ao processo de sinalização

○ Formas de controlar o fluxo de dados crus

● Aplicação das medidas de segurança na implementação 

de sessões RBCML
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Trabalhos futuros

● Explorar a segurança de outras aplicações que usam 

WebRTC

○ Jogos, Peer-to-peer Distribution Networks (PDNs), 

acesso remoto, realidade aumentada etc.

● Identificar outros cenários em que é viável usar RBCML



26

Referências
- Alvestrand, H. T. (2021). Overview: Real-Time Protocols for Browser-Based Applications. RFC 8825.

- De Groef, W., Subramanian, D., Johns, M., Piessens, F., and Desmet, L. (2016). Ensuring endpoint 

authenticity in WebRTC peer-to-peer communication. In Proceedings of the 31st Annual ACM 

Symposium on Applied Computing, SAC 2016. ACM.

- Feher, B., Sidi, L., Shabtai, A., and Puzis, R. (2016). The Security of WebRTC.

- Kohnfelder, L. (2021). Designing secure software. No Starch Press, San Francisco, CA.

- Rescorla, E. (2021a). Security Considerations for WebRTC. RFC 8826.

- Rescorla, E. (2021b). WebRTC Security Architecture. RFC 8827.

- Vieira, M. B. d. A., Carvalho, S. T., Costa, F. M., and Bromberg, D. (2020). A model driven approach for 

real-time role-based communication. In Anais XXXVIII Simpósio Brasileiro de Redes de 

Computadores e Sistemas Distribuídos (SBRC 2020), SBRC. Sociedade Brasileira de Computação.



27

Obrigado!
victornetto@discente.ufg.br

fmc@ufg.br


