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INTRODUGCAO CONTEXTUALIZAGAO

e A infraestrutura de redes é fundamental para o
acesso confidvel e rapido a recursos digitais.
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INTRODUGCAO CONTEXTUALIZAGAO

e A infraestrutura de redes é fundamental para o
acesso confiavel e rapido a recursos digitais.

e Indispensdvel para negocios e vida cotidiana, com
tantos dispositivos interconectados.

Apagao cibernético: como a tecnologia
mundial caiu de uma so6 vez

Atualizacao de software de uma Unica empresa de seguranga cibernética causou caos na sexta-feira
(19), ressaltando a fragilidade da economia global e sua dependéncia de sistemas de computador

Sean Lyngaas, da CNN
20/07/2024 as 07:06
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INTRODUGCAO CONTEXTUALIZAGAO

e A infraestrutura de redes é fundamental para o
acesso confiavel e rapido a recursos digitais.

e Indispensdvel para negocios e vida cotidiana, com
tantos dispositivos interconectados.

e O trafego constante de dados produzido por vdrios
dispositivos e sensores cria dificuldades incessantes
para a gestdo e monitoramento da rede.
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INTRODUGCAO MOTIVAGAO

e Com o aumento do fluxo de dados, as redes de
computadores sdo frequentemente alvo de ataques.

Avg. Weekly Cyber Attacks per

Organization
(Global 2021-2024)
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%SBS€g24 Disponivel em: https://pages.checkpoint.com/cyber-security-report-2023.html



INTRODUGCAO MOTIVAGAO

e Com o aumento do fluxo de dados, as redes de
computadores sado frequentemente alvo de ataques.

e Esses ataques muitas vezes deixam rastros que

podem ser detectados, motivando o)
desenvolvimento de técnicas de detecgcao de
anomalias.

TECNOLOGIA

Empresas estao investindo em

At techologias de seguranca



INTRODUGAO 0BJETIVO

e Avaliar a eficacia da metodologia de Choquet como
uma funcao de agregacao

e Propor um novo modelo capaz de melhorar a
seguranca e eficacia

MSBSco2A



MODELO PROPOSTO

e Utiliza do produto entre os valores de entrada e os
pesos

e Pesos definidos:

O

O
O
O
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Média modvel simples (SMA)
Média movel ponderada (WMA)
Média movel exponencial (EMA)
Média movel Poisson (PMA)

Erro médio absoluto
i

Erro por média mével

00000

WMA EMA
Tipo de Média Mdvel




MODELO PROPOSTO

Dados reais

14 17 32 20| 14 | 18 35 25 10 || ?

!

Janela deslizante de tamanho fixo
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MODELO PROPOSTO
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MODELO PROPOSTO
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INTEGRAIS DE CHOQUET

e A integral de Choquet é uma ferramenta matematica
que permite o calculo de uma média ponderada de
valores, sendo capaz de atribuir pesos diferentes a
cada valor de acordo com sua importdancia relativa
e as interacoes entre eles.

n

Colil) =, (ZL‘(z') = -T(i—l)) U (A(i)) ’

=1
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MODELO CHOQUET

Dados reais
14 17 32 20| 14 18 | 35 25 10
Choquet
Janela 14 18 35 25 10
Pesos | 0.05 | 0.14 | 0.23 | 0.29 @ 0.29
Dados preditos
12 17 1 35 22 13 18 39 27 | 7
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MODELO CHOQUET

Dados reais
14 17 32 20| 14 18 | 35 25 10
Choquet
Janela 10 14 18 25 35
Pesos | 0.29 A 0.05  0.14 029 | 0.23
Dados preditos
12 17 1 35 22 13 18 39 27 | 7
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MODELO CHOQUET

Dados reais
14 17 32 20| 14 18 | 35 25 10
Choquet
Janela 10 14 18 25 35
Pesos | 0.29 A 0.05  0.14 029 | 0.23
Dados preditos
12 17 | 35 | 22 13 18 39 27 7 | 26
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IMPLEMENTACAO

e Implementacdo realizada em Python
o Pandas
o Numpy
o Matplotlib

e Testes conforme a base de dados: CIC-IDS2017 da
University of New Brunswick (UNB)

%SBSG%24 Disponivel em: https://www.unb.ca/cic/datasets/ids-2017.html 17



RESULTADOS

e Matriz de confusdo.
o PMA: TVP=0435e TV N =0.52
o Choquet: TVP=043e TV N =0.62

Quantidade de Alarmes e Ataques por Categoria

EEm Alarmes PR
Tabela 2. Matriz de confusao PMA. 2000071 Ataques —
Classe prevista 175001 16718
0 1
e— e el s o e
SO [T PN TISTE | VP 8378 § 12500 11816
g 10000
Tabela 3. Matriz de confusao Choquet. = 7500 7183
Classe prevista e |
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- d& 0] VN: 7183 | FP: 9535 2500
e PN T PN 12806 | V= 8001 N
Geral PMA Choquet
Categorias
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CONSIDERAGCOES FINAIS

e CONCLUSOES:

e PMA ainda demonstra o melhor modelo
e Choquet tem grande potencial matematico

e TRABALHOS FUTUROS:

e Calibracdo dos pardmetros do modelo
e Novos modelos
e Testes com novas bases de dados
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