Referéncia do SPDM

Aplicacao da Técnica Fuzzing em Testes da Implementacao de

Thiago D. Ferreiral, Renan C. A. Alves3, Bruno C. Albertini?,
Marcos A. Simplicio Jr.2, Daniel M. Batistal

1Departamento de Ciéncia da Computacio - USP

2Departamento de Engenharia de Computac3o e Sistemas Digitais - USP
Thiago D. Ferreira (DCC-USP)

3Escola de Artes, Ciéncias e Humanidades - USP

SBSeg 2024



-
O que é SPDM?

e E a sigla para Security Protocol and Data Model,
|
: T_VERSIOI .H

protocolo de 2019.

F -3

T_CAPABILITI il
—CAPABILITIE:

|

Measurel :
support, |
authentication |
support, :
timeaut, efc. H
I

OTIATE_ALGORIT
L~

Supported
cryptographic
algorithm set

GORITH

Selected
cryptographic
algorithm set

B G

Thiago D. Ferreira (DCC-USP) SBSeg 2024 Setembro/2024




-
O que é SPDM?

o E a sigla para Security Protocol and Data Model,
protocolo de 2019. : T veRsio Y

||T T_CAPABILITI -‘ ‘
- —CAPABILITIE!

@ Fornece autenticacdo e comunica¢do segura de hardware. Messur
aut?\:'r)\,:\zgiion
support,
timeout, etc.

OTIATE_ALGORIT
L~

Supported
cryptographic
algorithm set

GORITH

Selected
cryptographic
algorithm set

B G

Thiago D. Ferreira (DCC-USP) SBSeg 2024 Setembro/2024



-
O que é SPDM?

o E asigla para Security Protocol and Data Model,

T_VERSION
& 1]

—

protocolo de 2019.

—

T_CAPABILITI il
—CAPABILITIE:

@ Fornece autenticacdo e comunica¢do segura de hardware. Messur

|

|

1

support, 1
authentication :
|

|

I

support,

@ Por ser recente, testes manuais vém sendo feitos para atestar meotl.gle
. ape . ~ . ) AN
a confiabilidade de sua implementacdo em diversos cenarios.

Supported
cryptographic
algorithm set

GORITH

Selected
cryptographic
algorithm set

B G

Thiago D. Ferreira (DCC-USP) SBSeg 2024 Setembro/2024



-
O que é SPDM?

Selected
cryptographic
algorithm set

lado de testes manuais.

Z . - _Re uester _Res onder
o E a sigla para Security Protocol and Data Model, T “
protocolo de 2019. : TvERSio 1
| ||' T_CAPABILITI !
i i L —CAPABILITIE: U
@ Fornece autenticacdo e comunica¢do segura de hardware. Measure !
aut?\:‘r)\zzgiion i
. A . support, |
timeout, etc.
@ Por ser recente, testes manuais vém sendo feitos para atestar . iy ;
a confiabilidade de sua implementacdo em diversos cenarios. ! Supporied
! o set
. . . . oA . |
@ Surge a ideia de criar um fuzzer e comparar sua eficiéncia ao 7 SoRT
]
I
I

Thiago D. Ferreira (DCC-USP) SBSeg 2024 Setembro/2024



O que é Fuzzing?
o E uma técnica para testes automatizada.
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Resultados
o Respostas inesperadas: mensagens inconsistentes com a documentacdo.
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Bytes

SPDM

Resultados
o Respostas inesperadas: mensagens inconsistentes com a documentacdo.

VERSION

Versao 1
Versao Versao Nam.Ver
Major Minor Atualzd. AL
Versao n-1 Versao n
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o Qtd. de Versoes == 2: mensagem é aceita independentemente do contelido.
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Resultados
Hao. Protocol
30 SPDM
32 MCTP-TCP
1 34 SPDM

Length Info

77 Respond: VERSION
76 Physical-Media Header

79 Request: GET CAPABILITIES

- Security Protocol Data Model
0001 .... = Major Version: 1
. 1801 = Minor Version: 9

Request Response Code: Respond: VERSION (0xe4)

Parameter 1:
Parameter 2:

a
5

- Version Message

Reserued

GO 11

aeee ....
. 188l
8111 ....
. Blee

egee ....
... 1111
ie11 ....

. B8el

version Number Count: 2
- Supported Vversion Number

Major Version:
Minor Version:
update version
Alpha: ex4

- supported Version Number

Major Version:
Minor Version:
Update Version
Alpha: ex1i

0x0
0x3
Number: @x7

X8
oxT
Number: @xb

version Number Count: 2
- Supported version Number
0000 ....

Major Version: 0xe

.... 1001 = Minor version: ox9
9111 .... = Update version Number: @x7
... D100 = Alpha: ox4
- supported version Number
0000 .... = Major Vversion: ©ox@
..« 1111 = Minor Version: oxf
1611 .... = Update Version Number: exb
.... 8801 = Alpha: @x1
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Avancos desde a submissdo do artigo (1/2)

MaAquina utilizada:
CPU AMD RYZEN 7 5800H
16GB de RAM
Debian 12 (Bookworm), com psutil
O uso de memoéria foi fixo de 3MB ao longo de toda a execucdo do programa.

Table: Uso de CPU ao rodar 30 vezes por 600 segundos cada.

H Modo CPU (%) Varidnciacpy H
SPDM 0,48 0,12
SPDM + Fuzzing 1,23 0,17
Fuzzing 0,75
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Avancos desde a submissdo do artigo (2/2)

o O spdmfuzzer suporta mais mensagens, todas com respostas inesperadas.
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Avancos desde a submissdo do artigo (2/2)

o O spdmfuzzer suporta mais mensagens, todas com respostas inesperadas.

@ O objetivo é coletar métricas de estudo para avaliar a eficiéncia dessas mensagens antes
de avangarmos mais para o suporte a novas mensagens.
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Avancos desde a submissdo do artigo (2/2)

o O spdmfuzzer suporta mais mensagens, todas com respostas inesperadas.

@ O objetivo é coletar métricas de estudo para avaliar a eficiéncia dessas mensagens antes
de avangarmos mais para o suporte a novas mensagens.

H Mensagem Status de Desenvolvimento Resposta Inesperada? H
VERSION Finalizado Sim (WTICG 24)
CAPABILITIES Finalizado Sim
ALGORITHMS Em exploracao Sim
DIGESTS Iniciado N3o aplicavel
CERTIFICATE N3ao iniciado N3o aplicavel
CHALLENGE_AUTH N3o iniciado N3o aplicavel
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Obrigado!

https://github.com/th-duvanel/spdmfuzzer

{thiago.duvanel, renanalves, balbertini, msimplicio}@usp.br
batista@ime.usp.br
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