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Motivacao

e A presenca de dispositivos de Internet das Coisas (IoT) pode gerar riscos
significativos a privacidade, pois as interagcées com os usudrios envolvem

grandes quantidades de dados coletados sem um padrdo definido.
(Liu et al. 2018, de Oliveira et al. 2019)

e Dispositivos IoT:
o Recursos energéticos limitados;
o Memoria e capacidade de processamento restritas.
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Protocolos de comunicacéo

e A escolha adequada de protocolos e frameworks pode contribuir

significativamente com o desempenho e eficiéncia energética das aplicacoes
IoT.

e MQTT (Message Queuing Telemetry Transporf)

e COAP (Constrained Application Protocol)
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Protocolos de comunicacéo

e A escolha adequada de protocolos e frameworks pode contribuir
significativamente com o desempenho e eficiéncia energética das aplicacoes

IoT.
(Subscrlbo Publish \
° [MQTT (Message Queuing Telemetry Transport) ]

@ @
I—p Modelo Publica¢cdo/Assinatura / -

e COAP (Constrained Application Protocol) \.
Subscribe

ublish
& Broker MQTT :{B
Protocolo TCP (TLS) \ j

Fonte: Retirado de (QUINCOZES; QUINCOZES; KAZIENKO, 2021)
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Protocolos de comunicacéo

e A escolha adequada de protocolos e frameworks pode contribuir
significativamente com o desempenho e eficiéncia energética das aplicacoes

IoT.
e MQTT (Message Queuing Telemetry Transporf) g
Cilent \
° [CoAP (Constrained Application Protocol) ] C,‘\* .
I—»Modelo Cliente/Servidor c:\:/' Server
Protocolo UDP (DTLS) \_ W,

Fonte: Retirado de (QUINCOZES; QUINCOZES; KAZIENKO, 2021)
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Testes realizados

e MQTT
e MQTT (TLS)

e COAP
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Testes realizados

e MQTT

Gl |

\_

e COAP

> Criptografia Assimétrica

Certificados digitais;

Algoritmo SHA-256:
- Integridade das mensagens

Algoritmo AES-256:
- Cifragcdo das mensagens
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Ambiente de testes

e VM VirtualBox: Maquina virtual Ubuntu Server 22.04 LTS

o Broker MQTT: Mosquitto. -*
o Servidor CoAP: Libcoap. EER .
e Microcontroladores ESP32 Devkit V1 Broker MOTT
o Programados para atuar como clientes & &
Cliente 1 LAN Cliente 2
MQTT MQTT (TLS) CoAP
PubSubClient PubSubClient CoAP-simple-libra Fonte: Autor
ibli -Si -libr:
Bltfl!otecas WiFi WiEi S .p . ry
utilizadas WiFi
WifiClient WifiClientSecure

Fonte: Autor
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Analise de desempenho e consumo

e Desempenho

e Consumo energético
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Analise de desempenho e consumo

e Consumo energético

MSBSco

> Taxa de Transferéncia;
> 1.000 mensagens transmitidas;

> Diferentes tamanhos:
- 256, 512 e 1024 Bytes.

- Transmitir fodas as mensagens;

\volumes de dados.

> Analisar o tempo necessario para:

- Processar a chegada das mensagens.

> Objetivo de avaliar a capacidade
dos protocolos em lidar com grandes

~
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Analise de desempenho e consumo

e Desempenho

e ( Consumo energético

MSBSco

KEquipqmentos de bancada: \

- Osciloscopio DPO2014 (Tektronix);
- Fonte de alimentag¢do DP711 (Rigol).

> Objetivo de avaliar o consumo de
energia dos dispositivos ESP32;

> Para obter consumo de energia:

Poténcia (W) = Corrente (A) X Tensdo (V)
Energia (J) = Poténcia (W) x Tempo (s)

> A fim de obter a média, os testes
foram repetidos cinco vezes;

\_ v

11



Circuito utilizado
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Resultados obtidos

e Cendario envolvendo protocolo MQTT sem criptografia:

o Atfraso significativo no recebimento das mensagens no ESP32
(quando enviado na frequéncia maxima)

e Implementacdo de um atraso de 20 ms entre o envio de cada mensagem

Sem atraso Atraso de 20 ms
P10.0s  Fator de zoomm: 10 8 Filtro de Ruidos Desligada e P10.0s  Fator de zoorm: 10 8 Filtro de Ruidos Desligada
Aprox. 137 pA por mensagem £ 30 pA por em ol

21005

@500 |@BMEds Adlv r SET 5| @B +200v @500 @
Fonte: Autor Fonte: Autor
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Resultados obtidos

TAXA DE TRANSFERENCIA
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Resultados obtidos

CONSUMO ENERGETICO

Consumo (J)*

CONSUMO ENERGETICO (ENVIANDO MENSAGENS)
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Consideracoes finais

e Alguns desafios técnicos foram encontrados
e Relevancia do estudo
o Eficiéncia energética e desempenho das aplicagoes;
o Comportamento dos dispositivos;
o Importancia de considerar fatores especificos de cada contexto.

e Trabalhos futuros

MxSBSco2
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