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Introducdao

nos Proximos Anos

Custo estimado por cybercrimes pelo mundo

(o erilhdes de Gelaree =2 complexidade dos ataques

digitais, empresas enfrentam
riscos crescentes a seguranga
l I I de suas operacdes.
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Sistemas de Medicao Distribuidos

O que é?

O conceito de DMS é variavel. No nosso caso, trata-se
de um dispositivo com multiplos sensores de medic¢do.
Quais os riscos?

DMS podem ser alvo de ataques cibernéticos que

alteram as medi¢des coletadas para fins maliciosos.
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Trusted Execution Environment
O que é?
E um ambiente seguro dentro de um processador

protegido contra acesso ndo autorizado.
Por que usar um TEE?

Por sua caracteristica de prote¢do contra adulteracgdo,

o TEE permite a execug¢do segura de operacdes criticas.

MSBSca 4



A0

Assinatura de Chave Publica em

Ambiel‘“'e COnfiével Sensor 2jSensor 3
Arquitetura que utiliza TEE para NG 1 NG 2
aumentar a seguranga dos DMS. E2iota dctades Coletere has

Cabos derede

No TEE ocorre a assinatura digital —
Principal

das medi¢des que foram coletadas. e

do usuario

Armazenamento
de dados
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Exemplo de implementacao - BMC

Medicao Sensor Amplificador

Abastecimento En't r.ada Sensor de fluxo N Sl|n'al' Sl
Fisica raipeis analogico
Sinal
, Analogico
Resultado Armazenamento Conversor
Tela e , Local ou Sinal Circuito
: . Saida Digital o
impressao nuvem g analogico
- —
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Exemplo de implementacao - BMC

Medicao I Sensor Amplificador 1
Entrada | Sinal Ci . I
: ircuito

Abastecimento i Sensor de fluxo 3gi e
Fisica = I Analoglcrc’) analoglco I
I ! Analc')gicoI
Resultado Armazenamento | Conversor |
Telae , Local ou Sinal Circuito [

: ; Saida Digital | i
impressao nuvem g analogico ]
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Medidor Inteligente

com TEE
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Experimento com assinaturas RSA

O teste foi realizado em um Raspberry Pi 3B+, que
possui a tecnologia Arm TrustZone, usando

Testamos diferentes tamanhos
de chave e registramos seus

tempos de assinatura.

MSBSco



A0

Resultados
Percebe-se o aumento consideravel no tempo de

geracgdo de chaves e assinatura digital.

Um novo script estd

wn
L

execugao
(segundos)
o
wn

sendo desenvolvido

Tempo de

para utilizar uma chave

[

1024 2048 4096

Tamanho da chave gerada (bits) grava da no TEE.
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Proximos passos

e Criacao de um script proprio
Remover a gerag¢do de chaves do processo;

e Alteracao do script de criptografia
Utilizar ECC no lugar de RSA;

e Realizacao de mais experimentos
Avaliar a repetibilidade dos resultados;

MSBSco
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