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MOTIVAÇÃO

Ataques de phishing se tornam cada vez
mais sofisticados;

Treinamento e conscientização não são
suficientes;

Proteção para usuários leigos.



PROBLEMA

FERRAMENTAS
EXISTENTES UTILIZAM

BLACKLISTS
ATAQUES ZERO-DAY



SOLUÇÃO

MACHINE LEARNING

CÓDIGO EM PYTHON

EXTENSÃO PARA O NAVEGADOR

Utilização do modelo Random
Forest.

A extensão para o navegador desenvolvida
realiza a coleta das URLs acessadas pelo
usuário.

Executa a coleta dos atributos da página Web
e executa a classificação entre legítimo e
phishing.



BASE DE DADOS
PHISHING LEGÍTIMOS



ATRIBUTOS

A1 - Tamanho da URL A7 - PageRank

A2 - Utiliza HTTPS A8 - Possui formulário HTML

A3 - Possui formato IP A9 - Validade do Certificado SSL

A4 - Quantidade de pontos (.) A10 - Contém caracteres '//'

A5 - Contém o caractere '@' A11 - Possui texto 'https' na URL

A6 - Total de dias ativo
A12 - Possui caractere '-' no

domínio

A13 - Possui iframe no código HTML



FERRAMENTA

HTTPS://GOOGLE.COM HTTPS://D2ANZ434E42TYX.CLOUDFRONT.NET/

https://d2anz434e42tyx.cloudfront.net/


RESULTADOS

Precisão Recall Acurácia F1 Score

Teste 99,02% 96,04% 97,81% 97,50%

Treinamento 98,95% 96,38% 97,93% 97,65%



ATAQUES ZERO DAY DETECÇÃO EM
TEMPO REAL

USO DE MACHINE
LEARNING

DIFERENCIAL

Melhor adaptação e
identificação de padrões.

Identificação de ataques
zero day.

Coleta de atributos e
classificação em tempo
real, sem se basear em
blacklists.



CONCLUSÃO



OBRIGADA!

Use o QR Code para acessar a ferramenta no GitHub ou use o link:
https://github.com/bguarizi/findphishing


