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EXIN

B RE M I M Information Security
Management

ISO/IEC 27001

FOUNDATION

Graduanda de Engenharia da Computacéo
no CEFET/RJ;

Analista de Seguranca da Informacéo Ir,;

Microsoft
CERTIFIED

SECURITY, COMPLIANCE
AND IDENTITY
FUNDAMENTALS

Atuando profissionalmente na drea de
Seguranca da Informagd@o hd mais de 2 anos; *

Certificacdes ISO 27001 e Microsoft SC-900.
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MOTIVACAO

Ataques de phishing se tornam cada vez
mais sofisticados;

Treinamento e conscientizacdo ndo sdo
suficientes;

Protecdo para usudrios leigos.




PROBLEMA

@

FERRAMENTAS
EXISTENTES UTILIZAM ATAQUES ZERO-DAY
BLACKLISTS
= IMSBSeo X &

CEFET/RJ



y
r -y =
CEFET/RJ - kb MACHINE LEARNING

Utilizag&o do modelo Random

Forest.

EXTENSAO PARA O NAVEGADOR

/I //8 A extensdo para o navegador desenvolvida

SOLUCAO

Aol Flsdin|a]lcx

dfxfcivieniujd

realiza a coleta das URLs acessadas pelo
usuario.

cODIGO EM PYTHON

Executa a coleta dos atributos da pagina Web
e executa a classificac&o entre legitimo e

W20
mSBSGgQA &rm SEOSOSG= ohishing.



BASE DE DADOS

PHISHING LEGITIMOS

e
FhlShTank Out of the Net, into the Tank.

OpenPhish
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MSBSco2A &
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AL0 - Contém caracteres '//’

ATRIBUTOS

A5 - Contém o caractere '@' All - Possul texto 'https' na URL

Al12 - Possul caractere

A6 - Total de dias ativo o
domlinio

Al13 - Possui iframe no cdédigo HTML




érs  FERRAMENTA B3 by

PS C:\Users\denis\OneDrive‘\Documentos‘\Bianca\TCC\Codigos a enviar> python3 .\code analyse trafic.py
Iniciando software...

* Serving Flask app 'code analyse trafic’

* Debug mode: off

INFO:werkzeug:

* Running on http://127.8.0.1:50080

INFO:werkzeug:Press CTRL+C to quit

URL https://www.google.com/ foi identificada como navegacao segura.

INFO:werkzeug:127.8.8.1 - - [14/Sep/2824 15:82:54] "POST /receive url HTTR/1.1" 288 -

URL https://d2anz434ed2tyx.cloudfront.net/ & suspeita. Aconselhamos que n3c compartilhe dados ou informacOes sensiveis.
INFO:werkzeug:127.8.8.1 - - [14/Sep/2624 15:83:48] "POST /receive url HTTP/1.1" 288 -

(annnle —

O site acessado através do link hitps://d2anz434ed2tyx.cloudfront.net/
é susperto. Aconselhamos que nao compartilhe dados ou informagoes

URL Collector sensiveis.

NAVEGACAD SEGURA Tempo de analise: 1.02 segundos

Tempo de analise: 1.41 segundos [] Impedir que esta pagina crie caixas de didlogo adicionais

HTTPS://GOOGLE.COM HTTPS://D2ANZ434E42TYX.CLOUDFRONT.NET/



https://d2anz434e42tyx.cloudfront.net/
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RESULTADOS
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Precisao Acuracia F1 Score
Teste 99,02% 96, 04% 97,81% 97,50%
Treinamento 98, 95% 96, 38% 97,93% 97,65%




DIFERENCIAL

USO DE MACHINE DETECCAO EM
LEARNING ATAQUES ZERO DAY TEMPO REAL
Melhor adaptacdo e /dentificac@o de ataques Coleta de atributos e
identificac&o de padrées. zero day. classiticagdo em tempo
real, sem se basear em
blacklists.
CEFET/RJ .



CONCLUSAO
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~ OBRIGADA!

Use 0 QR Code para acessar a ferramenta no GitHub ou use o link:
https://github.com/bguarizi/findphishing



