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Motivacao: Seguranca de Roteadores

Porque se preocupar? | Cenario atual:

e Gateway de redes e Ciclo de desenvolvimento
privadas; deficiente;

e IoT e BotNets; e Poucos updates;

e Home Office. e Firmware vulneravel.
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Motivacao: SCREEN

e Inserido no SCREEN;
e Avaliagcdo de SOHO;
e Larga escala;

e Automatica.
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Motivacao: SCREEN

e Necessidade de um
Dataseft;

e Crawlers
desatualizados;

e Escopo Brasil.
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Metodologia proposta

) Imagens de Sistemas de Repositério Indicadores de
Fabricantes Firmware arquivos Github vulnerabilidades

- 4. Anélise
v 3. Upload estét|ca

1. Download

>

2. Extracao

—

Web Crawler Extrator de Analisador estético
sistemas de arquivo
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Metodologia proposta

(Fabricantes

Imagens de
FinnwarD

1. Download i.‘

) |
—

Extracdo das imagens de:
e Fabricantes com maior Market Share;

e Roteadores vendidos no Brasil;

e Versdo mais recente.

K Web Crawler
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Metodologia proposta

e Ferramentas de Crawling :

f Imagens da o Scrapy; ndicadores de
Fabricantes Firmware . ulnerabilidades
o Splash;
1. Download 9 ) o Selenium + Firefox. ol
(" e Para executar os spiders:
e o Docker;
\_ Web Crawler Extra o Bash.

sistemas ¢
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Metodologia proposta

Binwalk, sistemas de

arquivos UNIX;

| Imagens de Sistemas de) Heuristica: 4 ou mais
Fabricantes Firmware arquivos . o
- diretorios UNIX;
1.D I 2. Extraca -
- V 'ﬂ) Estruturas em érvore;
v DFS no bindrio;
Web Crawler Extrator de ~
K sistemas de arquivo j BFS na extracao,
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Metodologia proposta

Github Actions;
Analisadores estaticos:
o Semgrep;

o CodeQL.

Linguagens interpretadas:
o Javascript;
o PHP.

e Avaliadas quanto a relevancia.
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( Repositério Indicadores a

Github vulnerabilidades

3. Upload 4. Anélise ‘
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\ Analisador estético j
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Resultados: Crawler e Extrator

. Imagens Sistemas de Porcentagem de
Fabricante . .
coletadas arquivo extraidos sucesso
Tplink 87 57 66%
Intelbras 48 29 60%
Netgear 26 15 58%
Dlink 25 3 12%
Multilaser 18 5 28%
Ubiquiti 17 16 94%
Asus 14 14 100%
Tenda 13 2 15%
Mercusys 8 0 0%
Trendnet 6 0 0%
Total 262 141 54%
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Resultados: Crawler e Extrator

Fabricante

Tplink
Intelbras
Netgear

Dlink
Multilaser
Ubiquiti
Asus
Tenda
Mercusys
Trendnet
Total
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.

Imagens
coletadas

87
48
26
25
18
17
14
13
8
6
262

SIBGNE Escalabilidade:
arquivo ex

57
2

e Outras regioes;

e Outros fabricantes.

J

16 94%
14 100%
2 15%
0 0%
0 0%

141 54%
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Resultados: Crawler e Extrator

Imagens

Problemas na extracgao:
e Encriptacao;
¢ Imagem parcial;

e Formatos nao UNIX.

Tenda 13
Mercusys 8
Trendnet 6

Total 262
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ﬁistemas de
arquivo extraidos

57

29
15
3
S)

Porcentagem%

sucesso
66%
60%
58%
12%
28%
94%
100%
15%
0%
0%
54%

S

13



Resultados: Anadlise estatica

Resultados Alta
Ferramenta . .
totais severidade
Semgrep 7257 1871
CodeQL 3892 1427

e Indicadores de vulnerabilidades (IoV);

e Usados para criar exploits;

e Validagdo posterior.
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Conclusao

e Crawler cumpre seu papel, criando um
dataset para o SCREEN;

e Escalabilidade e portabilidade;
e IoVs uteis para o SCREEN;

e Repositorio aberto.
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Trabalhos futuros

e Expandir o Crawler;
e Melhorar extracdo de sistemas de arquivos;
e Extracdo de Bootloader e Kernel;

e Melhor avaliagcdo da andlise estatica.

MSBSco
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