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Como proteger redes e sistemas 
contra ameaças avançadas e 

emergentes?



3

Motivação

● Aumentar a segurança cibernética com o 

uso de ferramentas robustas e modernas
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Principais problema(s)
● 31,5 Bilhões de tentativas de ataques no 

primeiro semestre de 2022 (Brasil)

● 20% do capital global movimentado na 

internet é perdido (fraudes, roubos e 

cancelamentos)
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Desafio(s)
● Manter as redes e sistemas protegidos

● Escolher  e implementar o NGFW adequado 

● Avaliar a eficiência desses dispositivos 
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NGFW
●  Proteção da camada 2 até 7 OSI
●  Inspeção profunda de pacotes
●  Proteção contra Malwares e Zero Days
●  IPS e IDS
●  Proteção Web e IoT
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NGFWs e Market Share  (6Sense)
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Mais vulnerabilidades conhecidas
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Menos vulnerabilidades conhecidas
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Mais vulnerabilidades (fabricante)
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Menos vulnerabilidades (outros)
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Dificuldades encontradas (NGFW)
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Features em comum nos NGFWs

● ML ou AI 
● DPI
● IPS/IDS
● Anti Malwares e Zero Day
● Proteção a serviços Web
● Configuração centralizada
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Maior throughput em DPI
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Maiores throughputs em Firewall
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NGFWs mais completos(features)
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Conclusão
●  NGFWs podem garantir uma maior proteção
●  Market share pode indicar melhores produtos
●  Vulnerabilidades podem diminuir a proteção
●  Opiniões de clientes podem trazer insights
●  ML e AI podem trazer mais eficiência
●  Contribuições desta pesquisa
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Trabalhos futuros
●  Comparativo entre Mercado e literatura 
●  Mapear as features mais importantes
●  Apresentar o Top 10 features
●  Concluir e publicar o Survey
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