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CPG

Centro de Pesquisa e
Desenvolvimento em
Telecomunicagoes

Em 2023, ocupamos a primeira
posi¢dio no ranking de registro
de softwares no Brasil.

4 49 Processos de patentes
nacionais.

21 3 Processos de patentes
internacionais.

+600 clientes

telecom, agronegocio, financeiro,
utilities, indUstrias, cidades, varejo e
servicos de defesa e seguranga.




APOIO:

S FuNTTEL

FUNDO PARA O DESENVOLVIMENTO TECNOLOGICO DAS TELECOMUNICAGOES

F I p
INOVAGAO E PESQUISA

EMPRESA PUBLICA DO MCTI

C: TecSEG

Desenvolvimento de tecnologias e
metodologia de avaliagdo e
investigagdo de seguranga para redes
e aplicagdes de governo digital.

Redugdo do risco de
vazamento de dados.

Diferentes cendrios de
aplicagcdo suportados por
tecnologias distintas.




Gartner

Até 2024

0%

das organizagdes de
infraestrutura critica
abandonardo seus
provedores de solucodes de
seguranca existentes e
isoladas, adotando solugdes
hiperconvergentes para unir
riscos ciberfisicos e de TI.



Principais desafios existentes:

e Rastreabilidade completa - Mapeamento
de todos os cendrios possiveis dentro do
fluxo de dados da aplicacdo.

e Atualizagdo - Identificacdo de novas
ameacgas a cada versdo do sistema.

Threat Assessment & Remediation
Analysis (TARA) (2011)




Framework Integrado de Avaliagdo de Seguranga em Multiplataforma
para Gestdo de Seguranga em Tempo Real

No FIASM propde-se a realizagdo de cinco metodologias com
objetivos distintos, onde cada metodologia possui diferentes
insumos e o resultado, de cada uma, é considerado como
insumo para outras, mas também é previsto e possibilitando a
liberdade de que insumos externos possam ser utilizados




Entradas

CVvE
MITRE

ATT&CK.
T
xternas monitoramento

Lei Geral de Protecio
de Dados Pessoais

Leis e Normas Andlises de cbdigo

LGPD{}

International
Organization for
Standardization

Framework Integrado de Avaliagdo de
Seguranca em Multiplataforma para
Gestdo de Segurangca em Tempo Real.
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Condicéio Final de Agente de Ameacas
Ameaca

®© 05 &

.-
e

2. Identificagdode = 4, Identificagdo das
Ameacas Vulnerabilidades

C‘ Fases da metodologia - MAV




(\ Caso de teste

loT

Onde: Software de
gerenciamento, controle e
monitoramento de
dispositivos loT.

Objetivos: Proteger a
confidencialidade, integridade e a
disponibilidade da operacdo e do
processo produtivo.

cpge



1. Identificagdo da Condigéo
Final de Ameaca

Objetivos: Proteger a operagdo O que: Dados da operacdo e
e do processo produtivo. funcionamento.

Identificar o que proteger

Entender a necessidade

Variavel de Contexto

e Exposicdo de dados
e Processo atrasado
e Processo ndo executado

O que pode acontecer
com o que devo proteger

Operagéio Condigéio Varidvel de Contexto Condigéo Final de

Ameaca

O comando do ativo
origem néo chega ao
ativo destino

A operacdo ndo é Processo néo

Enviar Comandos executada executado




Ativo
origem

1. Identificagdo da 3. Identificagdo do

Condigdo Final de Agente de Ameacgas
Ameaca

o O

{ 2. Identificagdo de J

4. Identificagdo das

Ameacgas Vulnerabilidades

CF: O comando do ativo origem néo chega no ativo de destino

STRIDE Ameaca Vulnerabilidade Vetor de Agente de
Ataque Ameaca

T Ativo origem
(Adulteragéo) | © alterado
comprometendo

seu funcionamento

Um agente
interrompe o
funcionamento do
ativo de origem

D (Negagéo de
Servigo)




Categoria

Nacgoes

Motivacéao

Interesses
Geopoliticos

. Identificagdo da

Condigdo Final de
Ameaca

Agentes de Ameaca

[ 3. Identificagédo dos 1

© b

‘“ws
2. Identificagdo de

Ameagas

Capacidade

Muito alta

Agente

Allanite

_—, Identificagéio das
Vulnerabilidades

Descrig¢do

Suposto grupo russo de espionagem
cibernética, que tem como alvo principal
o setor elétrico nos Estados Unidos e no
Reino Unido. Tem sido sugerido que o
grupo mantenha uma presenca no ICS
com o objetivo de obter compreensdo dos
processos e manter a persisténcia.

Dragonfly

Grupo de espionagem  cibernética
atribuido ao Centro 16 do Servigo Federal
de Seguranca (FSB) da Rassia. Ativo desde
pelo menos 2010, o Dragonfly tem como
alvo empresas de defesa e aviagdo,
entidades governamentais, empresas
relacionadas a sistemas de controle
industrial e  setores  criticos de
infraestrutura em todo o mundo.




Ativo
origem

1.

STRIDE

T

(Adulteragéo)

Identificagdo da 3
Condig¢do Final de
Ameaca

.

o O

. Identificagdo do
Agente de Ameacas

2. Identificagdo de
Ameacas

4. Identificagdo das
Vulnerabilidades

|

Ameaca Vulnerabilidade

Ativo origem

é alterado
comprometendo
seu funcionamento Injecéio de payload
permitindo que
invasores executem

D (Negagéo de
Servigo)

comandos

Um agente
interrompe o
funcionamento do
ativo de origem

Vetor de
Ataque

Injecdo de
inUmeros
processos no
ativo

CF: O comando do ativo origem néo chega no ativo de destino

Agente de
Ameaca

Grupos
Hackers
mapeados
(Allanite e
Drangonfly)




Identificagdo da condicdo final
de amedaca

Suprir as lacunas de outras
metodologias existentes no
mercado

Monitoramento em tempo real



roaop _'sente Do

concretizacéo. Do futL
simples ao extraordir

JUNTOS, FAZEMOS ACONTECER!

&r|o. Agora é a hora.
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