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Contextualizagdo

Uso do PTP (Precision Time Protocol)

Industrias de Automacdo e Controle
Data Centers

Servigos Financeiros

Redes de Telecomunicacdes

Industria de Energia

Televisdo e Radiodifusdo
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Motivacgdao

® Decreto n®9.573/2018 do Brasil aprovou a Politica Nacional de

Seguranca de Infraestruturas Criticas (PNSIC)

® Meta migrando seu datacenter para utilizar PTP

Presidéncia da Republica
Secretaria-Geral
Subchefia para Assuntos Juridicos

DECRETO N° 9.573, DE 22 DE NOVEMBRO DE 2018
Aprova a Politica Nacional de Seguranga de Infraestruturas Criticas.
PRESIDENTE DA REPUBLICA, no uso da atribuicao que Ihe confere o art. 84, caput , inciso VI, alinea “a", da Constituigao,
DECRETA:
Art. 1° Fica aprovada a Politica Nacional de Seguranca de Infraestruturas Criticas - PNSIC, nos termos do Anexo.

Art. 2° Compete ao Gabinete de Seguranga Institucional da Presidéncia da Republica o acompanhamento dos assuntos pertinentes as
infraestruturas criticas no 4mbito da administracao publica federal.

Art. 3° A administragao publica federal direta, autarquica, fundacional e as empresas estatais dependentes de recursos do Tesouro Nacional
para o custeio de despesas de pessoal ou para o custeio em geral considerardo, em seus planejamentos, agdes que concorram para a seguranga
das infraestruturas criticas.

00 Meta

Making Our Network Clocks More Precise for the Metaverse

We're deploying Precision Time Protocol (PTP) across our data centers to sync our
computer networks down to nanoseconds. PTP offers a new...

21 de nov. de 2022

00 Engineering at Meta

PTP: Timing accuracy and precision for the future of
computing

Meta is deploying a timing protocol, Precision Time Protocol (PTP), that will offer new
levels of accuracy and precision to our networks and...

21 de nov. de 2022
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Problema de pesquisa

MSBSco

Ataques Versao do PTP
. PTP v2.0 PTP v2.1
Artigo DoS | Replay | Outros | yppp 5618y | (IEEE-2019)
Berardi [Berardi et al. 2023 X X X
ezabek [Rezabek e

Alghamdi [Alghamdi and Schukat 2022] X X X X
Moradi [Moradi and Jahangir 2021] X X

Alghamdi [Alghamdi and Schukat 2021] X X
Alghamdi [Alghamdi 2021] X X X X
Moussa [Moussa et al. 2020] X X

Alghamdi [Alghamdi and Schukat 2020a] X X

DeCusatis [DeCusatis et al. 2020 X X

Alghamdi [Alghamdi and Schukat 2020c¢] X X X X
Alghamdi [Alghamdi and Schukat 2020b] X X X
Alghamdi [Alghamd and Schukat 2020] X X X
Itkin [Itkin and Wool 2020] X X

Trabalhos que usaram o TLV




Solucao Proposta
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DEFINICAO DA ARQUITETURA CRIAGCAO DO AMBIENTE CONFIGURACAQ DA OBTENCAO DE TRAFEGO DE GERACAO DE
VIRTUALIZADO E INSTALACAO COMUNICAGCAO PTP ENTRE REDE DA COMUNICACAO AMOSTRAS
DOS SOFTWARES MESTRE E CLIENTE MESTRE-CLIENTE

NECESSARIOS
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REPETICAO DAS AMOSTRAS, MONITORAMENTO DO ANALISE FINAL DOS
ADULTERANDO A CLIENTE E OBTENCAO DE RESULTADOS OBTIDOS

VELOCIDADE DE REPASSE DADOS DE SAUDE
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Solucao Proposta
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Solucao Proposta

~ PPS
Dados Tempo de gravacao PPS Retransmitidos
Alpha 1 minuto 255,1 3743,57
Beta 3 Minutos 234,7 3336,18
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Solucao Proposta

Minuto MB Porcentagem MB Porcentagem
1 99 9,7% 70 6,8%
2 181 17,7% 134 13,1%
3 264 25,8% 184 18,0%
4 327 31,9% 230 22,5%
5 380 37,1% 295 28,8%
6 458 44,7% 353 34,5%
7 537 52,4% 418 40,8%
8 607 45,5%
: fot Amostra alpha w02
10 705 Py %
; T afinge 100% de uso yumr
2 de memorla RAM R = Amosfr a beta
| memori
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Avaliagdo

Regressdo linear das amostras

® Amostra alpha:y =61.66176X + 78.125

® Amostra beta:y =57.41176X + 12.03268
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Mitigacoes

® Anexar um marcador d primeira mensagem originada do

mestre e incrementar esse valor para cada mensagem

subsequente

® Estabelecimento de uma identidade digital para os nés mestres

MSBSco

10



Consideracoes finais

® Andlise dos resultados evidenciou que ataques de replay em um
cliente PTP, mesmo com TLV habilitado, resultam em negag¢do de
servi¢o (PTP flood)

® O consumo de memoéria durante o ataque demonstrou um
comportamento linear ao longo do tempo

® Identificagdo e prevencdo desses ataques sdo fundamentais para

garantir a integridade e disponibilidade dos sistemas de rede

MSBSco
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Trabalhos futuros

e Outras técnicas de atagques no PTP com requisitos de
seguranca disponiveis implementados

® Explorar as mitigagoes

® Andlises mais avancadas da regressdo linear com

novas amostras

MSBSco
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OBRIGADO

Perguntas?

martins.diego@ime.eb.br
www.comp.ime.eb.br/pos/
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