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Motivação

● Tecnologia emergente

● Ameaças emergentes

● Dados sensíveis
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Problema(s)

● Ameaças emergentes:
○ Inversão de 

gradiente

○ Servidor honesto, 
mas curioso

○ DLG e iDLG
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Problema(s)

● Ameaças emergentes:
○ Inversão de 

gradiente

○ Servidor honesto, 
mas curioso

○ DLG e iDLG

Treina as redes
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Problema(s)

● Ameaças emergentes:
○ Inversão de 

gradiente

○ Servidor honesto, 
mas curioso

○ DLG e iDLG

Inverte o gradiente
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Problema(s)

● Ameaças emergentes:
○ Inversão de 

gradiente

○ Servidor honesto, 
mas curioso

○ DLG e iDLG

Desvenda os dados
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Desafio(s)

● Defesas

● Quão perigoso é esse 
ataque?



21

Desafio(s)

● Defesas

● Quão perigoso é esse 
ataque?

Nova técnica 
descoberta!

DLG-FB
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DLG-FB



23

DLG-FB



24
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DLG-FB
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coincidência?
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Avaliação

MNISTCIFAR100
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Avaliação
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Avaliação

MNISTCIFAR100

769
908

+14.07%
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Avaliação

MNISTCIFAR100

996

1187

+19.18%
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Avaliação

MNISTCIFAR100

929
934

+5 imagens
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Avaliação

MNISTCIFAR100

1088

1186

+9.01%
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Avaliação

MNISTCIFAR100
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Avaliação

MNISTCIFAR100
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Avaliação

MNISTCIFAR100

44,26%

118

66
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Avaliação

MNISTCIFAR100

48,82%

112

57
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Avaliação

MNISTCIFAR100

29,19%

18

13
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Avaliação

MNISTCIFAR100

52,59%

6

13



● Sofisticação do ataque

○ +taxa de sucesso

○ -custo computacional

● Avanço contra 3 canais de cor
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Considerações finais



● Produzir mais métricas

● Analisar outros modelos

○ som, texto, vídeo

● Explorar defesas
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Trabalhos futuros
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