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Meus dados estao seguros
na plataforma Moodle?
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Introducao

e Moodle é uma plataforma Web que contém informacgoes
académicas e pessoais de mais 316 milhoes de usuarios.

e Aumento de ataques cibernéticos no mundo!

— 1.636 ataques hackers por semana no segundo trimestre de 2024.
— Aumento de 30% em relagao ao ano anterior!

Mas e a plataforma Moodle, o quao segura ela esta?

@ ™NC e

aenere®



GEE

Universidade ‘
BUrsm ff 2 GUFU Uteampa

Universidade Federal do Pampa

Justificativa

o Faltam estudos recentes sobre a seguranc¢a da plataforma Moodle!
o Estudos da literatura consideram versdes anteriores da plataforma Moodle.

e Faltam estudos sobre vulnerabilidades mais frequentes em

aplicagoes web atuais!

o Lista de referéncia defasada! Ex. OWASP Top 10 de 2017
m Em setembro de 2021 foi publicada uma relagao atualizada das principais
vulnerabilidades.
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Justificativa
2017 2021

A01:2017-Injection A01:2021-Broken Access Control
AD02:2017-Broken Authentication A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure = A03:2021-Injection
A04:2017-XML External Entities (XXE) [(New) A04:2021-Insecure Design
A05:2017-Broken Access Control A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization / (New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities / A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
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Objetivo

e Estudo de caso atualizado:
o Versao mais recente do Moodle!
o Versao mais recente do OWASP Top 10!
e Varredura de vulnerabilidades e analise dos alertas.
o Ferramenta de varredura OWASP ZAP.
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Metodologia

1: Requisicao
HTTP

2: Resposta
_HTTP
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Resultados

Relatoério: 894 alertas (impacto alto, médio, baixo e informativo)

Foram 5 alertas de
SQL Injection!
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Resultados

e Relatorio: 894 alertas (impacto alto, médio, baixo e informativo)
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Resultados

o Relatorio: 894 alertas (impacto alto, médio, baixo e informativo)
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Consideracoes Finais

o A plataforma Moodle nao parece estar totalmente segura!

o Identificamos 894 alertas através da ferramenta OWASP ZAP;
m Esses alertas representam 20 tipos de vulnerabilidades.
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Consideracoes Finais

o A plataforma Moodle nao parece estar totalmente segura!

o Identificamos 894 alertas através da ferramenta OWASP ZAP;
m Esses alertas representam 20 tipos de vulnerabilidades.

e Trabalhos futuros

o Explorar essas vulnerabilidades!
o Em 2025, uma nova lista do OWASP Top Ten estara disponivel!

m Experimentos comparativos com versoes futuras do Moodle
também sao importantes!
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Obrigado!

silvioquincozes@unipampa.edu.br
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