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Motivação

● Exclusão de arquivos para ocultar evidências
que apontem autoria de ilícitos.
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Objetivo

● Analisar recuperação de dados formatados
de diferentes softwares, com foco na
identificação de falsos positivos.

● Pesquisa experimental.
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Trabalhos Relacionados

● Pereira et al. 2019 – RSL evidenciando 
ausência de trabalhos que tratem de falsos 
positivo.

● Nurhayati 2017 - Proposta de método 
experimental.
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Método
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Método
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Método
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Método
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Método
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Método

● Ferramentas de data carving:
○ Recurva, 
○ Foremost, 
○ Scalpel, 
○ MagicRescue, 
○ PhotoRec, 
○ Autopsy.
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Método
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Métricas auditadas

● Falsos positivos,
● Verdadeiros positivos,
● Tempo de execução.
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Resultado: 1º cenário (1.000 arquivos)
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Resultado: 2º cenário (16.000 arquivos)
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Conclusão

● Recuva e PhotoRec - consistentes em 
relação à quantidade de arquivos 
recuperados

● Scalpel e MagicRecue – maior quantidade de 
falsos positivos.
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Trabalhos Futuros

● Ampliar escopo (softwares e métricas).

● Ampliar o dataset.

● Propor cenários focados em uma extensão.

● Explorar técnicas de Inteligência Artificial.
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Obrigado!

● Rubens K. P. Silva
● rkps@ecomp.poli.br
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