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Motivacgdao

e Exclusdo de arquivos para ocultar evidéncias
que apontem autoria de ilicitos.
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Objetivo

e Analisar recupera¢do de dados formatados
de diferentes softwares, com foco na
iIdentifica¢do de falsos positivos.

e Pesquisa experimental.
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Trabalhos Relacionados

e Pereira et al. 2019 - RSL evidenciando
auséncia de trabalhos que tratem de falsos
positivo.

e Nurhayati 2017 - Proposta de método
experimental.
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Meétodo

WIPER/LIMPEZA
DA MIDIA

FORMATAGAO DA

POPULAR MIDIA MIiDIA

(A) (B) (C)

AUDITORIA DOS
ARQUIVOS APLICACAO DOS CRIACAO DA X
RECUPERADOS BENCHMARK IMAGEM .DD

(F) (E) (D)
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Meétodo

e Ferramentas de data carving:

o Recurva,
Foremost,
Scalpel,
MagicRescue,
PhotoRec,
Autopsy.

O O O O O
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Meétodo
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Meétricas auditadas

e Falsos positivos,
e Verdadeiros positivos,
e Tempo de execucao.

MSBSco
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Resultado: 1° cendrio (1.000 arquivos)

I - Qud. de Tempo de Tamanho do Falso Verdadeiro Verdadero positivos
e a guivos gerados Exccucio dirctomno recuperado | positivos (%) | posilivos (%) repelidos (%)

Recuva 1N} Smin 225 64 MB < 1% = 995 0%
Pholorec TOH 20min 533s 47,7 MB < 1% el L
Aulopsy 1743 40min 51s 112 MB < 1% = QO 42 4%
Foremaost 1563 dmin 165 191.2 MB AT H1.3% (e

Scalpel 25077 1h 37min 24s 14,5 GB 1005 s 0%
MagmcRescue 162 Smin 10s 56,8 MB 94% 6% 0%
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Resultado: 2° cendrio (16.000 arquivos)

Ferramenta Od. de Tempo de Tamanho do Falso Verdadeiro Verdadeiro posilivos
alquivos gerados Exccucio diretono recuperado | positivos (%) posilivos (%) repelidos (%)

Recuva 13952 13h 14min 545 117 GB 1.1% Y8, 3% 0,05%
Pholorec 14830 O6min 505 5GB 8,2% =91,7% 0%
Aulopsy 32149 14h 20min 3% 193 GB 10 NG 44.5%
Foremaost 20150 dmin 65 2208 63.4% 34,5% LI

Scalpel 508482 13h 54min 155 1009 GB = 9% < 1% 0%
MagicRescue 15950 Zh 4min 47s 2.2 0GB 8,1 % 19.9% 0%

MSBSco2
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Conclusao

e Recuva e PhotoRec - consistentes em
relacdo a quantidade de arquivos
recuperados

e Scalpel e MagicRecue - maior quantidade de
falsos positivos.

MSBSco
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Trabalhos Futuros

® Ampliar escopo (softwares e métricas).

® Ampliar o dataset.

® Propor cendrios focados em uma extensdo.

® Explorar técnicas de Inteligéncia Artificial.

MSBSco2
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e Rubens K. P. Silva
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