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Hacker de 19 anos acessa o
sistema de 25 carros da Tesla no
mundo e culpa os proprietarios

Jovem relata que conseguiu ter acesso a central multimidia, abertura das portas e janelas, e
afirma que poderia até dar partida no veiculo
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Introducao

o Controller Area Network (CAN)
— Comunicacgao entre Unidades Eletronicas de Controle (ECU).
— Sem autenticacao e criptografia!
— Em alguns cenarios, sao integradas a dispositivos com
conectividade externa ao veiculo!

Vulneraveis a ataques fisicos e cibernéticos!
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Motivacao

Em Minneapolis (EUA), quase dois mil carros da Kia e da
Hyundai foram roubados até meados de 2023.
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Justificativa

e Como detectar uma tentativa de ataque?
o |IDSs baseados em Machine Learning = alta eficiéncia!
m Mas eles precisam de dados!
o Datasets disponiveis sao limitados!
o Survival, Car-Hacking, OTIDS e X-CANIDS
m Cada um é especializado para um tipo de veiculo!

Usar dados super especializados ou confiar
em um gerador de dados sintéticos?
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Objetivo

e Proposta de um gerador de conjunto de dados:

o Confiavel o suficiente para gerar dados de maneira massival!

o Com a devida variabilidade para suprir as limitacdes da literatural!
o Para tanto, foram combinadas duas abordagens:

o 0O uso de Redes Generativas Adversariais (GANs)
o Codificadores Automaticos Variacionais (VAEs)
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Proposta

e GAN

o Permite a geracao de dados através de redes neurais.
m Duas redes neurais competindo entre si:
v uma gera dados sintéticos (gerador)
v/ outra avalia sua autenticidade (discriminador)
m Comisso, a qualidade dos dados sintéticos é maximizada:
v Odiscriminador nao deve ser capaz de diferenciar tais dados
como sintéticos ou reais.
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Proposta

o VAE

o Permite encontrar maior diversidade de dados

m Através de um codificador e um decodificador:
v Codificador (encoder) mapeia os dados de entrada e realiza a
distribuicao probabilistica deles.
v Decodificador (decoder): mapeia as amostras resultantes encoder
novamente para os dados originais, ou seja, decodificando-os.
m O VAE consegue entao obter:
v Uma reconstrugao fiel;
v Uma distribuicao regular.
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Proposta

e Combinacao de GAN-VAE

o VAE
m Maior diversidade de dados!
v Interessante para simular diferentes tipos de cenarios!
o GAN
m Maior qualidade nos dados!
v Interessante para manter os dados fidedignos!
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Experimentos

Pré-processamento
Datasets p

Reais

(OTIDS - Lee et al. 2017)
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Resultados: Divergéncia de Jensen-Shannon

Divergéncia de Jensen-Shannon
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Variabilidade em
relacao aos dados reais.

Método
—e— GAN
—=— VAE
—+— GAN-VAE
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Features
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Resultados: FID (Frechet Inception Distance)

o GAN: 4.44x10°

o Alta fidelidade do modelo em reproduzir dados realistas.

o VAE: ~21.7

o Dificuldade do método em reproduzir detalhes (menor realismo).

o GAN-VAE: 4.48x10°

o Maior fidelidade do modelo hibrido entre os trés modelos.
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Consideracoes Finais

o A plataforma Moodle nao parece estar totalmente segura!

o Identificamos 894 alertas através da ferramenta OWASP ZAP;
m Esses alertas representam 20 tipos de vulnerabilidades.

e Trabalhos futuros

o Explorar essas vulnerabilidades!
o Em 2025, uma nova lista do OWASP Top Ten estara disponivel!

m Experimentos comparativos com versoes futuras do Moodle
também sao importantes!
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