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1. Introducao
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Introducao

® Justificativa

® Fraudes em cartOes de crédito acarretam grandes prejuizos as empresas e a sociedade em
geral

® E um problema complexo que exige uma abordagem sistematica

® A escassez de bases de dados publicas prejudica a reprodutibilidade de experimentos nessa
area
® QObjetivos
® Construcdo de um simulador de dados sintéticos de transa¢des utilizando como base um
simulador inicial

® Constru¢do de modelos orientados a dados para identificacdo das fraudes

® Avaliagdo experimental utilizando diferentes métricas de desempenho
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2. Simulador de Dados
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Descricao do Simulador

1.
2.
3.
4.
5.

Tabela com propriedades dos clientes

Tabela com propriedades dos terminais

Obtencio dos terminais disponiveis para transacées CP de cada cliente
Tabela de transacdes

Adic3o dos rétulos a partir de 4 cendrios de fraude

[ Perfis dos clientes

Associacéo dos clientes aos Geragédo das Criagéo dos cenarios
terminais préoximos transacgoes de fraude

[ Perfis dos terminais
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ContribuicGes — Localizacdo Geografica

Coordenadas geogréficas reais do Brasil
Municipios mais populosos — maior niimero de clientes e terminais

Escolhido o municipio — Localizagdo dentro de um raio de 12 km do centro geografico
do municipio. Valor definido utilizando uma aproximacdo da drea mediana dos municipios
brasileiros

Tipos de Localizagdes

® |ocalizagdo do cliente (ou de cobrancga)
® | ocalizagdo do terminal

® |ocalizagdo de entrega
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Contribuicoes — Localizacdo Geografica
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Contribuicoes — Tipo da Transacao

® Diferenciacdo entre transagoes CP e CNP
o Afeta:

o Localizacdo do terminal
o Localizag3o de entrega
o Cendrios de fraude

o Horério das transagdes
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Contribuicdes — Cenarios de Fraude

® Adic3do de um novo cendrio de fraude
o Cart3o perdido ou roubado

o Fraudador gasta o maximo possivel o mais rapido possivel, antes do cartdo ser bloqueado

® Modificacdes dos atributos das transacdes marcadas como fraude
o Quantia
o Tipo da transa¢ao
o Data

o Localizacdes
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3. Modelo Orientado a Dados
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Engenharia de Atributos e Divisdao dos Dados

® Engenharia de Atributos
o Derivados diretamente
o Agregacdo
o Codificacdo de risco
® Divisao dos Dados
o Levou em consideracdo: Mudanca de Contexto e o Feedback atrasado
o Divisdo Prequencial: Treino/Validag3o e Treino/Teste

. Treino |:| Teste |:| Removido

atraso
«—>
1 semana
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Treino e Validacao dos Modelos

Algoritmos de Aprendizado de Maquina

o Classificacao: Random Forest, Logistic Regression, K-Nearest Neighbors
o Deteccao de Anomalias: /solation Forest, Elliptic Envelope

® Estratégias de pré-processamento

Otimizacdo de Hiperparametros

Melhor modelo escolhido a partir do desempenho na métrica AP de Validacao
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4. Avaliacao Experimental
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Métricas de Desempenho

Dependentes de Limiar Independentes de Limiar

® TPR (Recall) ® Curva ROC e AUC-ROC

® Precisao ® Curva Precision Recall e AP
* FPR

® G-Mean

F1-Score
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Comparacido de Desempenho — Curva ROC
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Comparacao de Desempenho — Curva PR
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Comparacao de Desempenho — Areas sob as Curvas

Random Forest Logistic Regresion K-Nearest Neighbors Isolation Forest Elliptic Envelope
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Comparacdo de Desempenho — Max F1-Score

® | imiar que maximiza a métrica F1-Score

Algoritmo Métricas
FPR TPR Precisao G-Mean F1-Score
Random Forest 0.0+ 0.0 0.767 £0.017 0.964 +-0.013 0.876 +0.01 0.854 +0.014
Logistic Regression 0.001 £ 0.0 0.685 £ 0.031  0.864 £ 0.043 0.827 = 0.019 0.763 + 0.012
K-Nearest Neighbors 0.0+ 0.0 0.685 + 0.02 0.9 + 0.024 0.828 £ 0.012  0.778 £ 0.012
Isolation Forest 0.002 £ 0.001 0.425 +0.033  0.474 £ 0.042 0.65 £ 0.025 0.446 £+ 0.018
Elliptic Envelope 0.002 + 0.0 0.413 £ 0.038  0.587 +£0.019  0.641 + 0.03  0.484 £ 0.028
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5. Conclusao
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Consideracdes Finais

® Todas as etapas para a elaboracdo de modelos orientados a dados foram desenvolvidas

Reprodutibilidade dos experimentos

Desempenho inferior dos detectores de anomalias

Trabalhos futuros

o Simulador de dados

o Modelos orientados a dados
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