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Motivação

● Sistemas de controle industrial (ICSs) 
○ + interconectados a Internet

● Métodos tradicionais
○ detecção podem não ser suficientes



Detectar ataques com base no comportamento 
físico do sistema 
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Objetivos
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Cenário

Fonte: 
https://itrust.sutd.edu.sg/itrust-labs_datasets/dataset_info/

Dataset SWaT

51 parâmetros.  11 dias de leituras a 
cada segundo 



5Fonte: Autores
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Passos para distinguir ataques

● Preparar os dados;
● Classificação em 2 níveis;
● Classificar 1º, entre Normal e Ataque;
● Classificar, em seguida, qual o tipo de Ataque.
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Normalização dos dados

Aplicação de Min-Max Scaler apenas em 
parâmetros que variam em escala, 
mantendo inalterados os dados dos 
atuadores que representam estados de 
ligado e desligado. 
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Extração de características de janelas temporais

https://tsfel.readthedocs.io/en/latest/

● As janelas de análise foram de 30 segundos, overlap de 6 
segundos. 

● Todas as caracteristicas que o TSFEL oferece foram 
extraidas de cada componente  totalizando 2655 
parâmetros no novo dataset.

Fonte: Autores
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Redução de Features
● FCBF ( Fast Correlation Based Filter)
● ReliefF

Com a redução de Features o Dataset foi 
reduzido de 2655 colunas para 600, 
sendo (3 informativas)  sendo uma 
média de 11,7 características para cada 
componente.



11

● As classes minoritárias eram de tal ordem pequenas 
que os classificadores acabam por ignora-las; 

● A solução adotada foi balancear o dataset, criando 
novas amostras sintéticas 
○ Essas amostras foram geradas levando em 

conta o tipo de ataque

● As amostras sintéticas primordialmente ajudam a 
diminuir o viés em favor da classe majoritária. 

Balanceamento de Dados (SMOTE)
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Divisão em treino e teste

● O dataset resultante inicialmente foi dividido em treino 
(70%, 3854 instancias)  e teste (30%, 1652 instancias)  
para a 1a etapa;

● Para a 2a etapa o dataset de treino teve suas 
amostras do tipo Normal excluidas; 

● As amostras classificadas como ataque na 1a etapa 
formam o dataset de teste da 2a etapa. 
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Resultados da 1a etapa 

Fonte: Autores



14

Matriz de Confusão melhor modelo  1a Etapa

Fonte: Autores



Resultados da 2a etapa 
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Fonte: Autores
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Matriz de Confusão melhor modelo  2a Etapa

Fonte: Autores



● O método dividido em 2 etapas pode ser útil em 

datasets desbalanceados,

● O Randon Forest mostrou-se eficiente em cenários 

envolvendo Amostras Sintéticas

● As amostras Sintéticas viabilizaram o emprego de 

classificação no cenário proposto.  
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Conclusões.



● Substituir a classificação por detecção de anomalias 

na 1a fase;

● Usar diferentes métodos em paralelo;

● Usar detectores de drift em paralelo a detecção de 

ataques. 
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Trabalhos futuros
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