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Motivação
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Problemas

1 - Infraestrutura
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Problemas

2 - Custo computacional
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Desafios

1. Dados de network intrusion
2. Selecionar microcontrolador
3. Treinar modelos de ML
4. Embarcar modelos
5. Otimizar para hardware
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Desafios
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Desafios
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Solução Proposta
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Solução Proposta
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Experimentos
LUFlow Dataset: 20 dias de monitoramento (2021/2022)
- Dispositivos IoT
- Honeypots

Recente, abrangente e realístico
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Experimentos

DSP para aceleração via hardware
Registradores de 128 bits
Single Instruction Multiple Data
API em C
Tensorflow Lite
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Experimentos

Regressão Logística Árvore de Decisão Rede Neural

Float Int8
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Experimentos

Regressão Logística
Árvore de Decisão

Conversor sklearn -> C
Quantização DSP API
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Experimentos

Rede Neural ESP-DL
Conversor e 
quantização

ESP-DL 
API



16

Experimentos

Rede Neural ESP-DL 
API

ESP-DL
Conversor e 
quantização
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Experimentos

Rede Neural + 
quantização Conversor Pytorch -> C DSP API
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Avaliação
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Avaliação
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Avaliação

8-bit

16-bit
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Avaliação



● Viabilidade de Network Intrusion Detection on-device

● Árvores de decisão parecem boa escolha

○ Bom tradeoff tamanho/latência/acurácia

● Quantização e normalização são gargalos para modelos enxutos

○ Buscar evitar essa necessidade

○ Árvores de decisão não requerem normalização

● Converter de frameworks python para código nativo com 

aceleração por hardware nem sempre é fácil
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Considerações finais



● Fundir datasets para aumentar capacidade de 

generalização

● Acelerar árvores de decisão

● Suportar mais arquiteturas de microcontroladores
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Trabalhos futuros
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