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Como a inteligência artificial 
explicável (XAI) pode contribuir para 
uma seleção de características mais 

rápida e precisa?
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Contexto
● Redes Controller Area Network (CAN)

● Troca de informação entre as Unidades 

de Controle Eletrônico (ECU)

● Limitações Computacionais e 

Vulnerabilidades 
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Motivação
Fonte: cbc

http://cbc.ca/news/science/hackers-kill-engine-of-moving-jeep-on-highway-in-security-demo-1.3162944
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Motivação
Fonte: The Guardian
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Motivação
● Emersão de Sistema de Detecção de 

Intrusão (IDSs) em Redes CAN

● Falta de explicabilidade

● Inteligência Artificial Explicável
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Fundamentação
● Seleção eficaz de características: 

○ Elevar o desempenho dos IDSs!

● Seleção por:
○ Filtragem

○ Wrapper

○ Embedded

○ Abordagens Híbridas: Filtragem + Wrapping
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Problema(s)
● Há uma lacuna na literatura!

○ Trabalhos atuais tratam da seleção de 

maneira ineficiente!
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Desafio(s)
● Como maximizar a assertividade de um IDS 

enquanto ganha desempenho computacional?

Precisamos processar menos informações, mas 

sem perder informações relevantes!
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Proposta
● Combinar: 

○ Incremental Wrapper Subset Selection (IWSS)

○ Inteligência artificial explicável (XAI)!
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Algoritmo Proposto
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Algoritmo Proposto Processo Inicial
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Algoritmo Proposto Ranking
SHAP
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Algoritmo Proposto Processo 
IWSHAP
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Cenário de Experimentação
● Hardware de experimentos:

○ Ubuntu / AMD Ryzen 7 5800x 8-Core

○ 64 GB RAM

● Bibliotecas utilizadas:



16

Cenário de Experimentação
● Dados:

○ Dataset X-CANIDS

○ Ataque de suspensão! 

■ Foco no AID 2B0h
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Avaliação
● Métricas de avaliação:

○ Quantia de características

○ Tempo de execução 

○ Métricas de desempenho do modelo
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Avaliação
● Métodos comparativos:

○ IWSS

○ Ranking SHAP

○ Baseline
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Resultados
● IWSHAP superou o desempenho dos demais
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Resultados
● IWSHAP menor quantia de caracteristicas

16

100

56

688
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Resultados
● Menor tempo de execução

1.01
3.59

2.22

59.48
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Resultados
● Principais contribuições

○ Aumentou as métricas

○ Reduziu em 99,17% as características

○ Reduziu em 98,3% o tempo de execução
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Uso Computacional
● Uso de CPU
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Uso Computacional
● Eficiência no uso de memória
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Análise
● Interpretação 

de Ataques 

Com o 

IWSHAP



● O IWSHAP é capaz de:

○ Melhorar as métricas de desempenho!

○ Reduzir a quantidade de características!

○ Reduzir o tempo de execução
■ 99,17% e 98,3%
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Considerações finais



● Explorar diferentes contextos

● Integrar outras técnicas de XAI

● Explorar diferentes algoritmos de AM e RN

● Implementação em ambientes reais e 

abordar novos datasets
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Trabalhos futuros



Obrigado!

Felipe H. Scherer - felipescherer.aluno@unipampa.edu.br
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Anexos



● Referências das notícias:
○ cbc.ca/news/science/hackers-kill-engine-of-moving-jeep-on-hig

hway-in-security-demo-1.3162944
○ https://www.theguardian.com/technology/2016/sep/20/tesla-

model-s-chinese-hack-remote-control-brakes#:~:text=Three%20
months%20since%20the%20first,in%20the%20high%2Dtech%20
car.
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