w» —= |WSHAP: Um Método de Selecéo

B 4 7 e
g4 Incremental de Caracteristicas para
Redes CAN baseado em Inteligencia
Artificial Explicavel (XAl)

Felipe H. Scherer, Felipe N. Dresch
Silvio E. Quincozes, Diego Kreutz,
Vagner E. Quincozes

WLEA yfPEE" GUFU  uibam

Laboratério de Estudos

Universidade Federal do Pampa



Laboratério de Estudos
Avancados em Computacio

Como a inteligéncia artificial
explicavel (XAl) pode contribuir para
uma selecao de caracteristicas mais

rapida e precisa?
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Contexto
e Redes Controller Area Network (CAN)
e Troca de informacgdo entre as Unidades
de Controle Eletronico (ECU)
e Limitagdes Computacionais e

Vulnerabilidades
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Motivacdo

Fonte: cbc

Ciéncia
Hackers destroem motor de Jeep em movimento
em rodovia em demonstracao de seguranca

Fiat Chrysler diz que patch foi lancado para a vulnerabilidade mais séria envolvida

Thomson Reuters - Postado: 22 de julho de 2015 9:16 AM EDT | Ultima atualizacdo: 23 de julho de 2015
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http://cbc.ca/news/science/hackers-kill-engine-of-moving-jeep-on-highway-in-security-demo-1.3162944
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Motivacgdao 4

Fonte: The Guardian

Equipe de hackers assume controle

remoto do Tesla Model S a12 milhas de
distancia

Pesquisadores chineses conseguiram interferir nos freios
do carro, travas das portas e outros recursos eletronicos,
demonstrando um ataque que poderia causar estragos
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Motivacao

e Emersdo de Sistema de Detec¢do de
Intrusdo (IDSs) em Redes CAN
e Falta de explicabilidade

e Inteligéncia Artificial Explicavel
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Fundamentacao

e Selecdo eficaz de caracteristicas:
o Elevar o desempenho dos IDSs!

e Selecdo por:
o Filtragem
o Wrapper

o Embedded

o Abordagens Hibridas: Filtragem + Wrapping
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Problemac(s)

e Ha uma lacuna na literatural
o Trabalhos atuais tratam da sele¢do de

maneira ineficiente!
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Desafio(s)

e Como maximizar a assertividade de um IDS

enquanto ganha desempenho computacional?

Precisamos processar menos informagoes, mas

sem perder informacoes relevantes!
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Proposta

e Combinar:

o Incremental Wrapper Subset Selection (IWSS)

o Inteligéncia artificial explicavel (XAI)!

pngtiee.com
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Algoritmo Proposto

INiCIO Treinao
,l, modelo /_) Itera a i
- . d \
Ler Datasets caract?:lstlcas
A 4
Calculo dos Treinao
Ha mais valores moselo
SHAP
solings 1 Calcula as
métricas
Novo
Verifica tipo da dataframe
Solling ordenado FiScore >
Melhor Fi1Score |
E um F1==
objeto?

P — Define como EENNETS
\ plica Labe melhor conjunto caracteristi
Encoder e salva métricas cas?
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Algoritmo Proposto
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Processo

Algoritmo Proposto IWSHAP

INicIO

Treinao
,l, modelo /_) Itera a
- . d \
Ler Datasets caractflstlcas
A 4
Calculo dos Treinao
Ha mais valores mogelo
SHAP
solings 1 Calcula as
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E um F1==
objeto?

Define como Ha mais
melhor conjunto caracteristi
e salva meétricas cas?

\__| AplicalLabel
Encoder
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Cendrio de Experimentacdo

e Hardware de experimentos:

o Ubuntu / AMD Ryzen 7 5800x 8-Core
o 64 GB RAM

e Bibliotecas utilizadas:

>

‘ lecvint ﬁ':l NumPy !“ii ShOp

1 dmlc
|':I pandas )EnGBoost
IMSBSco
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Cendrio de Experimentacdo

e Dados:
o Dataset X-CANIDS

o Ataque de suspensao!
m Focono AID 2BOh
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Avaliacao
e Métricas de avaliagdo:

o Quantia de caracteristicas
o Tempo de execugdo

o Métricas de desempenho do modelo
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Avaliacao
e Métodos comparativos:

o IWSS
o Ranking SHAP

o Baseline
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Resultados
e IWSHAP superou o desempenho dos demais

B IWSHAP M Ranking SHAP | IWSS [ Baseline
92.50% T
90.00% —+
87.50% -+ , l
85.00% - ‘
F1-Score Recall Precision
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Resultados ‘
e IWSHAP menor quantia de caracteristicas

w |WSHAP === « Ranking SHAP IWSS == Baseline
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Resultados

e Menor tempo de execucao
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Resultados
e Principais contribuigcoes

o Aumentou as métricas

o Reduziu em 99.17% as caracteristicas

o Reduziu em 98,3% o tempo de execug¢do
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Uso Computacional
e Uso de CPU
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Uso Computacional
e Eficiéncia no uso de memoria
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Anadlise

e Interpretacdo

de Ataques
Como
IWSHAP

SBSca2/

ﬁ Unidade de Painel de Instrumentos (CLU) ﬁ:, Controle Eletrdnico de Estabilidade (ESC)
mf Sistema de Freios Antiblogueio (ABS) :m' Unidade de Controle da Transmissao (TCU)
5# Sistema de Gerenciamento do Motor (EMS) Eﬁ'_ Diregac Assistida por Motor Elétrico (MDPS)

T

Outras ECUs (Travas, Suspengao, etc.) 25
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Consideracoes finais
e O IWSHAP é capaz de:

o Melhorar as métricas de desempenho!
o Reduzir a quantidade de caracteristicas!

o Reduzir o tempo de execugdo
s 99,17% e 98,3%

MSBSco

26



Trabalhos futuros
e Explorar diferentes contextos

e Integrar outras técnicas de XAI
e Explorar diferentes algoritmos de AM e RN
e Implementacdo em ambientes reais e

abordar novos datasets
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27



Laboratério de Estudos
Avancados em Computacio

Obrigado!

Felipe H. Scherer - felipescherer.aluno@unipampa.edu.br

AN

* *
FAPERGS CAPES




Anexos

relevant elements

false negatives true negatives

©o o o © o

How many selected
items are relevant?

Precision =

selected elements

MSBSca
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How many relevant
items are selected?

Recall =
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Anhexos

® Referéncias das noticias:

O  cbc.ca/news/science/hackers-kill-engine-of-moving-jeep-on-hig
hway-in-security-demo-1.3162944

O  https://www.theguardian.com/technology/2016/sep/20/tesla-

model-s-chinese-hack-remote-control-brakes#:~:text=Three%20
months%20since%20the%20first,in%20the%20high%2Dtech%20
car.
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