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Motivacao

e Prevaléncia do Android no Mercado Global e brasileiro

Participacao Média Anual de Uso de Windows, Android e iOS Globalmente  Participacao Média Anual de Uso de Windows, Android e iOS no Brasil
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e Pontuacgdes de Vulnerabilidade do Android ao Longo

das Versoes e Dls’rrlbwgqo dos Dispositivos ao
Longo do Tempo |II||||| III|||
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Android: Vulnerability Scores
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Produtos com Maior Numero de Vulnerabilidades

Distintas nos ultimos 10 anos

Product Name
Debian Linux

Android

Linux Kernel

Fedora

Ubuntu Linux
Windows Server 2016
Chrome

Iphone Os

Mac Os X

Windows Server 2019
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Vendor Name
Debian
Google

Linux
Fedoraproject
Canonical
Microsoft
Google

Apple

Apple

Microsoft

Fonte: cvedetails [2]

Product Type
0s
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0Ss

0s
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0s
Application
0Ss
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Number of Vulnerabilities
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7152

5301

5116

4093

3624

3493

3402

3206

3181



e Produtos com Maior Numero de Vulnerabilidades
Distintas em 2023

Product Name Vendor Name Product Type Number of Vulnerabilities

1 Android Google 0s 1422

2 Windows Server 2022 Microsoft 0s 572

3 Windows Server 2019 Microsoft 0S 548

4 Fedora Fedoraproject (01 545

5 Windows 11 21h2 Microsoft 0s 516
e Em 2024
1 Macos Apple oS 309
12 Windows 10 1607 Microsoft (O 293
13 Android Google 0s 287
14 Kernel Linux 0s 283
15 Windows Server 2012 Microsoft 0s 278

Fonte: cvedetails [2]
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Problemas

e Vulnerabilidades na Pilha do Android

B System Applications [l Application Framework [l ART
Native Libraries [j HAL [} Kernel
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%SBSG%24 Fonte: Garg, S., & Baliyan, N. (2022) [5]



Problemas

Contribui¢do de falhas de
seguranca de memoéria para
vulnerabilidades no Android

. Memory bugs ‘ Permissions Bypass . DoS . Other

Fonte: Android memory bugs. (2024) [6]
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Tipos de vulnerabilidades criticas e
graves corrigidas nos Boletins de
Segurang¢a Android em 2019

o

Memory

Permissions Bypass
Int Overflow

Type Confusion
Other

DoS

SQL Injection
Crypto

Fonte: Google Security Blog [7]



Solucoes atuais

e Ferramentas de fracing para ataques @ memaoria
o Auxilio de detectores de erros na meméria
m KASAN - Kernel Address Sanitizer
o strace, ftrace, kprobes, LSM*
e Geracdo de ‘caminhos’ do ataque
o Sequéncias de syscalls/fung¢des até a falha

>

%SBS@%24 * Ndo foi feito para tracing, mas pode ser modificado para atuar como um
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Solucoes atuais

e Tempo de execugdo de syscalls

mTempo de execucdo da syscall DOTempo de execu¢ao do KASAN
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(a) Open / Close (b) Write
Tempo de execucdo de chamadas de sistemas utilizando combinacdes de tracers com KASAN habilitado ou
desabilitado, onde B é o baseline, F é ftrace, K é kprobe e L é LSM; (set) significa que a ferramenta foi

%SBSG%24 apenas instalada, (on) que o tracing esta habilitado



Solucoes atuais

e Problemas
o Alto overhead em todo o sistema
o Quebra da execug¢do na primeira falha
m Visualizagdes do intuito de um exploit
inferrompidas

MSBSco
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Solucao proposta - Prova de Conceito

e Mas antes, um pouco de KASAN

MSBSco
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Solucao proposta - Prova de Conceito

e Para cada 8 Bytes, usa-se 1 Byte shadow

Kernel Memory Shadow

__.‘ 0 .- good to access byte
__.‘7 . bad byte (out-of-bounds, freed)
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%SBSG%24 Fonte: KASAN [8]
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Solucao proposta - Prova de Conceito

e Memoria prewqmen’re alocada vai pCII‘CI quoren’rena

llllllllllll

- HEEE 800

slab quarantine

/ _____ -

slab quarantine
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Solucao proposta - Prova de Conceito

e Utilizagdo de funcionalidades do KASAN
o Instrumentacgdo de loads/stores
o Modificacdo do método de alocagdo
o Novo formato de quarentena de memoéria

MSBSco
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Solucao proposta - Prova de Conceito

e Utilizacdo de Kprobes
o Tracing de syscalls e fungdes especificas
o Controle dos argumentos das fungoes
m Controlar enderecos alocados/liberados
m Permite criar o método de quarentena

MSBSco
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Solucao proposta - Prova de Conceito

e Use-After-Free (UAF)

MSBSco

A
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Controlador
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Solucao proposta - Prova de Conceito

e Use-After-Free (UAF)
o Enderec¢o A é liberado mas ndo avisa o
controlador

o _/ Controlador
A

Nt ==

o Regido A volta para a lista de enderecos

Mspscay d1SPONIVels



Solucao proposta - Prova de Conceito

e Use-After-Free (UAF)
o Um objeto €& alocado com tamanho préximo &

regido A
____—| Controlador

A

o Por ter tamanho préximo a regido A, o SO

DSBS entrega novamente a regiao A



Solucao proposta - Prova de Conceito

e Use-After-Free (UAF)
o Atacante avisa controlador para ser atualizado
(controlador ainda acredita que o objeto A
antigo estd nessa regido)

o crifica
| Controlador

A

o Quem controla o novo objeto na regido A

ntrol ntel riti
DSBS controla o conteudo critico o



Solucao proposta - Prova de Conceito

e Identificando UAF
o Toda escrita e leitura sao verificadas
m Endereco de destino estd na quarentena?

MSBSco
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Solucao proposta - Prova de Conceito

e Identificando UAF
o Toda escrita e leitura sao verificadas
m_Endereco de destino estd na quarentena?

: ___—| Controlador
:::.t:z:"alocadm A

Hash de enderecos

MSBSco



Solucao proposta - Prova de Conceito

e Identificando UAF
o A é liberada mas ndo volta para a lista de
enderecos disponiveis

MSBSco

Hash de enderecos

A
status: liberado -
ref: null

,._._/

Controlador

A

|
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Solucao proposta - Prova de Conceito

e Identificando UAF
o O préximo objeto alocado pega a préoxima
regido disponivel (B)

- Controlador

status: liberado
ref: B

Hash de enderecos

B
status: alocado
ref: A

MSBScoA



Solucao proposta - Prova de Conceito

e Identificando UAF
o No momento da escrita critica, verificamos o

endereco
530’,/.

Enderecgo a ser
escrito (A) esta
alocado?

A
status: liberado 4
ref: B

Controlador

Hash de enderecos

B
status: alocado

Registra UAF, salva stack trace e atualiza
ref: A

enderecos para o ataque prosseguir

MSBScoA



Solucao proposta - Prova de Conceito

e Exemplo de strace + KASAN
openat(AT_FDCWD, "/dev/binder", O_RDONLY) =3

epoll_create1(0) =4
epoll_ctl(4, EPOLL_CTL_ADD, 3, {EPOLLIN, {u32=0, u64=0}}) =0
ioctl(3, BINDER_THREAD_EXIT, 0) =0

mprotect(Ox75cb3dacc000, 4096, PROT_READIPROT_WRITE) =0
mprotect(Ox75cb3dacc000, 4096, PROT_READ) =0
munmap(0x75cb3dacc000, 4096) =0

exit_group(0) =7

+++ exited with O +++

MSBScoA
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Solucao proposta - Prova de Conceito

e Exemplo de strace + KASAN

MSBScoA
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[

99.819717]

99.820087] BUG: KASAN: use-after-free in _raw_spin_lock_irgsave+0x2d/0Ox4e

99.820087] Write of size 4 at addr ffff8880587be5c8 by task cve-2019-2215-t/5602

99.820087] Call Trace:

99.820087] dump_stack+0x93/0xcd
99.820087] ? _raw_spin_lock_irgsave+0x2d/Ox4e
99.820087] print_address_description+0Ox6d/0x22f
99.820087] _kasan_report+0x138/0x17e
99.820087] SyS_exit_group+0x21/0x21
99.820087] trace_clock_x86_tsc+0x11/0x11

99.820087] ? prepare_exit_to_usermode+0x22a/0x236
99.820087] entry_SYSCALL_64_after_hwframe+0x3d/Oxa2
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Solucao proposta - Prova de Conceito

e Nossa solugdo
sys_openat;int dfd: 0000ffffffOc;const char * flename: 000000480f0c;

MSBSCS2A  free:const void * arg1: f88802a31¢f00: 27



Solucao proposta - Prova de Conceito

e Nossa solugdo

6418
6418 Above addr limit
6455
@ 6473
— UAF 1
® — UAF 2
KASAN finaliza

kasan_check_write
sys_nanosleep
sys_pretl
sys_exit_group
Sys_munmap
sys_mprotect
sys_recvmsg
sys_gettid
sys_socketpair
sys_wait4
sys_writev
sys_clone
sys_epoll_ctl

sys_mmap [

kfree [ ]
sys_fentl @
sys_pipe2 @
sys_epoll_createl [ ]
__kmalloc 2] [ X ] D
sys_openat o0 (]
sys_sched_setaffinity [aYe)
sys_write 0000 0NN OGO 00 00 V™ 00 CO0000NCDNISESS & 00 0O ®
sys_ioctl o ® [ ]
sys_newfstat S
sys_read [ ] o0 D
_raw_spin_lock_irgsave . [ ___ ____ __ uueeewss _____ _ __ ____ ____ ______ Gidteussce e 1 )

ere

Tracos coletados

Visualizagdo do traco coletado pela PoC em exploit da CVE-2019-2215.
%SBSG%24 Figura criada pelo autor utilizando Plotly. 28



Solucao proposta - Prova de Conceito

e Nossa solugdo

Comparacao de Tempo das Execugoes (em us)
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Consideracoes finais

e Analisar e detectar erros em memoédria é custoso
e Disponibilidades de Exploits e configurag¢des dos

ambientes de teste sdo escassos

MSBSco
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Trabalhos futuros

e Estudos de métodos mais eficientes

o para quarentena e para atualizagdo de regides

MSBSco
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Solucao proposta - Prova de Conceito

e Tracos gerados
o Syscalls/fungoes
m "timestamp”, "pid"”, "event”, "arg0”, "argl”,
"qrgZH, "qrgSH, "arg4", "qrgsﬂ,
"above _addr_limit"
o Stacktrace
m "timestamp”, "pid"”, "event”, "stacktrace”
o Acessos indevidos na memoria
m "timestamp”, "pid"”, "event”

MSBSco
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Solucao proposta - Prova de Conceito

e Alocacdo e desalocacdo base

slab freelist
0. initial state [ ‘ l ‘ ’ ‘ J
slab freelist

1. kmalloc() | , [ ] [ ] [ ]
slab freelist
ree

%SBS@%24 Fonte: KASAN [8]
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Solucao proposta - Prova de Conceito

e Nossa solucdo para quarentena
0. initial state [ H SIaj)i%[liSt H J

A: alocado V\lgio/ ! [ ] ‘ ’ ‘ ]

Hash de enderecgos

%SBS@%24 Fonte: KASAN - modificado [8]
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Solucao proposta - Prova de Conceito

e Nossa solucdo para quarentena

A: liberado

Hash de enderecgos

MSBSco

2. kfree()

|A1I
L___/I

slab freelist

aligll

Fonte: KASAN - modificado [8]
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Solucao proposta - Prova de Conceito

e Nossa solucdo para quarentena

A: liberado

.....

Hash de enderecgos

B: alocado

MSBSco

Fonte: KASAN - modificado [8]
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Tempo para strace

Tabela 1. Tempo em microssegundos e desvio-padrao da execucao do strace

com KASAN desabilitado e habilitado para as syscalls selecionadas.

MSBSco

Syscall Sem KASAN Com KASAN
open/close | 155911 4+ 8.195 | 228.114 + 23.174
write 87.761 + 1.897 | 119.051 + 24.875
read 85.254 + 0.562 | 118.340 + 13.888
stat 90.714 +2.182 | 140.018 + 2.144
fstat 88.851 & 0.815 | 118.262 + 28.930
fork 322087 +:1.818 | .531.523 £ 90.882
mmap/munmap | 171.113 £ 1.583 | 158.549 + 54.768
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