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Motivação

Fonte: StatCounter [1]

● Prevalência do Android no Mercado Global e brasileiro
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Fonte: BusinessOfApps [3]

● Pontuações de Vulnerabilidade do Android ao Longo 
das Versões e Distribuição dos Dispositivos ao 
Longo do Tempo

Fonte: clario [4]
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Fonte: cvedetails [2]

● Produtos com Maior Número de Vulnerabilidades 
Distintas nos últimos 10 anos
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Fonte: cvedetails [2]

● Produtos com Maior Número de Vulnerabilidades 
Distintas em 2023

● Em 2024
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Problemas
● Vulnerabilidades na Pilha do Android

Fonte: Garg, S., & Baliyan, N. (2022) [5]
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Problemas
Contribuição de falhas de 
segurança de memória para 
vulnerabilidades no Android

Fonte: Android memory bugs. (2024) [6]

Tipos de vulnerabilidades críticas e 
graves corrigidas nos Boletins de 
Segurança Android em 2019

Fonte: Google Security Blog  [7]
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Soluções atuais

● Ferramentas de tracing para ataques à memória
○ Auxílio de detectores de erros na memória

■ KASAN - Kernel Address Sanitizer 
○ strace, ftrace, kprobes, LSM* 

● Geração de ‘caminhos’ do ataque
○ Sequências de syscalls/funções até a falha

* Não foi feito para tracing, mas pode ser modificado para atuar como um
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Soluções atuais

● Tempo de execução de syscalls

Tempo de execução de chamadas de sistemas utilizando combinações de tracers com KASAN habilitado ou 
desabilitado, onde B é o baseline, F é ftrace, K é kprobe e L é LSM; (set) significa que a ferramenta foi 
apenas instalada, (on) que o tracing está habilitado
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Soluções atuais

● Problemas
○ Alto overhead em todo o sistema
○ Quebra da execução na primeira falha

■ Visualizações do intuito de um exploit 
interrompidas
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Solução proposta - Prova de Conceito

● Mas antes, um pouco de KASAN
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Solução proposta - Prova de Conceito

● Para cada 8 Bytes, usa-se 1 Byte shadow

Fonte: KASAN  [8]
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Solução proposta - Prova de Conceito

● Memória previamente alocada vai para quarentena

Fonte: KASAN  [8]
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Solução proposta - Prova de Conceito

● Utilização de funcionalidades do KASAN
○ Instrumentação de loads/stores
○ Modificação do método de alocação
○ Novo formato de quarentena de memória
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Solução proposta - Prova de Conceito

● Utilização de Kprobes
○ Tracing de syscalls e funções específicas
○ Controle dos argumentos das funções

■ Controlar endereços alocados/liberados
■ Permite criar o método de quarentena
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Solução proposta - Prova de Conceito

● Use-After-Free (UAF)

A
Controlador
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Solução proposta - Prova de Conceito

● Use-After-Free (UAF)
○ Endereço A é liberado mas não avisa o 

controlador

○ Região A volta para a lista de endereços 
disponíveis

A
Controlador
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Solução proposta - Prova de Conceito

● Use-After-Free (UAF)
○ Um objeto é alocado com tamanho próximo à 

região A

○ Por ter tamanho próximo à região A, o SO 
entrega novamente a região A 

A
Controlador
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Solução proposta - Prova de Conceito

● Use-After-Free (UAF)
○ Atacante avisa controlador para ser atualizado 

(controlador ainda acredita que o objeto A 
antigo está nessa região)

○ Quem controla o novo objeto na região A 
controla o conteúdo crítico

A
ControladorEscrita crítica
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Solução proposta - Prova de Conceito

● Identificando UAF
○ Toda escrita e leitura são verificadas

■ Endereço de destino está na quarentena?
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Solução proposta - Prova de Conceito

● Identificando UAF
○ Toda escrita e leitura são verificadas

■ Endereço de destino está na quarentena?

H
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A
ControladorA

status:  alocado
ref: null
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Solução proposta - Prova de Conceito

● Identificando UAF
○ A é liberada mas não volta para a lista de 

endereços disponíveis 

H
as
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de
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A
ControladorA

status: liberado
ref: null
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Solução proposta - Prova de Conceito

● Identificando UAF
○ O próximo objeto alocado pega a próxima 

região disponível (B)
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B
ControladorA

status: liberado
ref: B

B
status:  alocado
ref: A
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Solução proposta - Prova de Conceito

● Identificando UAF
○ No momento da escrita critica, verificamos o 

endereço

H
as
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de

 e
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os

B Controlador

Escrita crítica

Endereço a ser 
escrito (A) está 
alocado?

Sim: escreve
Não: UAF!

Registra UAF, salva stack trace e atualiza 
endereços para o ataque prosseguir

A
status: liberado
ref: B

B
status:  alocado
ref: A
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Solução proposta - Prova de Conceito

● Exemplo de strace + KASAN
openat(AT_FDCWD, "/dev/binder", O_RDONLY) = 3
epoll_create1(0)                        = 4
epoll_ctl(4, EPOLL_CTL_ADD, 3, {EPOLLIN, {u32=0, u64=0}}) = 0
ioctl(3, BINDER_THREAD_EXIT, 0)         = 0
mprotect(0x75cb3dacc000, 4096, PROT_READ|PROT_WRITE) = 0
mprotect(0x75cb3dacc000, 4096, PROT_READ) = 0
munmap(0x75cb3dacc000, 4096)            = 0
exit_group(0)                           = ?
+++ exited with 0 +++
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Solução proposta - Prova de Conceito

● Exemplo de strace + KASAN
[   99.819717] ===============================================================
[   99.820087] BUG: KASAN: use-after-free in _raw_spin_lock_irqsave+0x2d/0x4e
[   99.820087] Write of size 4 at addr ffff8880587be5c8 by task cve-2019-2215-t/5602

[   99.820087] Call Trace:
[   99.820087] dump_stack+0x93/0xcd
[   99.820087] ? _raw_spin_lock_irqsave+0x2d/0x4e
[   99.820087] print_address_description+0x6d/0x22f
[   99.820087] __kasan_report+0x138/0x17e
[   99.820087] SyS_exit_group+0x21/0x21
[   99.820087] trace_clock_x86_tsc+0x11/0x11
[   99.820087] ? prepare_exit_to_usermode+0x22a/0x236
[   99.820087] entry_SYSCALL_64_after_hwframe+0x3d/0xa2
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Solução proposta - Prova de Conceito

● Nossa solução
sys_openat;int dfd: 0000ffffff9c;const char * filename: 000000480f0c;
__kmalloc;size_t arg1: 000000000230;gfp_t arg2: 0000014080c0;;;;;
ret___kmalloc;ffff888008038400;;;;;;
sys_epoll_create1;int flags: 000000000000;;;;;;0
sys_epoll_ctl;int epfd: 000000000004;int op: 000000000001;
__kmalloc;size_t arg1: 000000000198;gfp_t arg2: 0000014080c0;;;;; 408 Bytes
ret___kmalloc;ffff8880080c3e00;;;;;;
sys_ioctl;unsigned int fd: 000000000003;unsigned
kfree;const void * arg1: ffff8880080c3e00;;;;;; FREE!
sys_mprotect;unsigned long start: 00007cb7c8b24000;
sys_exit_group;int error_code: 000000000000;;;;;;0
_raw_spin_lock_irqsave;const void * arg1: ffff8880080c3ea0;;;;;; USE!
kfree;const void * arg1: ffff88802a31cf00;;;;;;
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Solução proposta - Prova de Conceito

● Nossa solução

Visualização do traço coletado pela PoC em exploit da CVE-2019-2215.
Figura criada pelo autor utilizando Plotly.
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Solução proposta - Prova de Conceito

● Nossa solução

Comparação de Tempo das Execuções (em µs) e Abrangência de Coleta
do Traço do Exploit para a CVE-2019-2215.



● Analisar e detectar erros em memória é custoso

● Disponibilidades de Exploits e configurações dos 

ambientes de teste são escassos 
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Considerações finais



● Estudos de métodos mais eficientes

○ para quarentena e para atualização de regiões
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Trabalhos futuros
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Solução proposta - Prova de Conceito

● Traços gerados
○ Syscalls/funções

■ "timestamp", "pid", "event",  "arg0", "arg1", 
"arg2", "arg3", "arg4", "arg5", 
"above_addr_limit"

○ Stacktrace
■ "timestamp", "pid", "event", "stacktrace"

○ Acessos indevidos na memória
■ "timestamp", "pid", "event"



37

Solução proposta - Prova de Conceito

● Alocação e desalocação base

Fonte: KASAN  [8]
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Solução proposta - Prova de Conceito

● Nossa solução para quarentena

Fonte: KASAN  - modificado [8]

A
A: alocado
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Solução proposta - Prova de Conceito

● Nossa solução para quarentena

Fonte: KASAN  - modificado [8]

A
A: liberado
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Solução proposta - Prova de Conceito

● Nossa solução para quarentena

Fonte: KASAN  - modificado [8]

B
A: liberado
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B: alocado
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Tempo para strace


