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▪ Named-Data Networking (NDN): arquitetura de Internet do Futuro
▪ paradigma Redes Centradas na Informação (ICN)

▪ Modelo de comunicação centrado nos dados versus entrega de 
pacotes centrado nos hosts

▪ Uso de esquema de nomeação semanticamente enriquecido para 
roteamento de conteúdo na rede

▪ Encaminhamento stateful
▪ Cache oportunístico
▪ Segurança dos dados
▪ TCP/IP: segurança do canal

Controle de Acesso em NDN (1)



Controle de Acesso em NDN (2)

▪ Requisito: de acordo com o modelo de negócio, controle e 
contabilização de acesso com base no consumidor
▪ Criptografia e gerenciamento de chaves para prover 

confidencialidade
▪ Desafio: manutenção das características essenciais da arquitetura 

(foco na informação, não no consumidor/host)

▪ Diversos mecanismos propostos [Nour et al. 2021], 
com destaque para a proposta
NAC de [Zhang et al. 2018]

Mecanismos de AC em NDN [Nour et al. 2021]
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Descrição do problema

▪ Problemas do NAC: Centralização contrastante com o modelo 
totalmente distribuído da NDN
▪ Possíveis gargalos na recuperação da KDK
▪ Possível indisponibilidade do serviço



Trabalhos relacionados

▪ Session-based access control [Hamdane et al. 2013b]: usa dois nomes 
diferentes para cada conteúdo, nomes públicos e seguros. A principal 
desvantagem é a sobrecarga associado a várias réplicas do conteúdo 
disponíveis na rede.

▪ Access control enforcement [Wang et al. 2014]: Elimina o uso de listas 
de controle de acesso e usa um novo modelo criptográfico, contudo seu 
esquema proposto não levou em consideração mudanças dinâmicas e 
redes de grande escala

▪ Data-based access control [Hamdane et al. 2013a]: Propõe um 
mecanismo de controle de acesso baseado em dados com base no uso 
de criptografia e senha de bloqueio. Contudo, criar e gerar todas as 
redes para adicionar novos direitos de acesso pode se tornar um tarefa 
desafiante.



Proposta: D-NAC

▪ Descentralização dos papéis do Gerenciador de Acesso
▪ Gerenciador de acesso distribuído

▪ Descoberta de serviço: Como os consumidores saberão encontrar o 
gerenciador de acesso mais próximo de si na rede
▪ NDVR - NDN Distance Vector Routing [Brito and Sampaio 2021]

▪ Consistência entre gerenciadores: Como garantir a consistência de 
políticas de acesso entre gerenciadores
▪ SVS - State Vector Sync [Moll and Zhang 2021]



Caso de uso: ndnflix
▪ Serviço fictício de distribuição de filmes e séries para múltiplos assinantes
▪ Esquema de nomeação:



D-NAC

▪ Protótipo do D-NAC foi desenvolvido em C++ utilizando a biblioteca 
ndn-cxx
▪ https://gitlab.com/katharineschramm/d-nac 

▪ D-NAC definimos quatro classes: Manager, Consumer, Producer e 
Operator.
▪ Necessário a definição de uma 

chave mestre compartilhada entre 
os gerenciadores de acesso

https://gitlab.com/katharineschramm/d-nac


Premissas para prova de conceito

▪ O produtor de conteúdo conhece o prefixo do Gerenciador de Acesso;
▪ Existe um processo confiável de distribuição de chaves entre os 

gerenciadores que ocorre previamente a inicialização do D-NAC.



NAC: implementação original



D-NAC: modificações



D-NAC: consumidor



Avaliação experimental

▪ Validação de funcionamento
▪ Cenário de normalidade (balanceamento de carga) 
▪ Cenários de falha

▪ Análise comparativa NAC e D-NAC
▪ Atraso para recuperação dos dados
▪ Sobrecarga do protocolo



Avaliação experimental
▪ Validação de funcionamento: Cenários de falha

Falha M2 Falha M1



Avaliação experimental

▪ Análise comparativa NAC e D-NAC
▪ Ambiente: emulação MiniNDN, VM com 4GB RAM e 4 vCPU Intel 

Xeon 3.40GHz
▪ Duração de 60 segundos
▪ Assinantes enviam interesses para o produtor a cada 2 segundos
▪ Cada teste com 10 repetições, intervalo de confiança de 95%

▪ Métricas
▪ Atraso para recuperação dos dados (slow path e fast path)
▪ Sobrecarga do protocolo



Avaliação experimental

▪ A: Tempo para interesse chegar ao produtor
▪ B: Tempo para dado chegar ao assinante
▪ C: Tempo para interesse pela CK chegar ao produtor
▪ D: Tempo para CK chegar ao assinante
▪ E: Tempo para interesse da KDK chegar ao gerenciador
▪ F: Tempo para KDK chegar ao assinante



Atraso na recuperação de dados



Sobrecarga do protocolo



Considerações finais e trabalhos futuros
▪ Artigo apresentou o design e prototipagem do D-NAC, uma 

solução distribuída para controle de acesso em NDN
▪ Inclusão de novo componente (gerenciador de acesso distribuído)
▪ Customização no esquema de nomeação
▪ Integração com protocolos de sincronização (SVS) e roteamento 

(NDVR)
▪ Resultados observados: melhor resiliência para falhas no 

gerenciador de acesso, balanceamento de carga, otimização 
do slowpath para recuperação de dados
▪ Baixa sobrecarga adicional

▪ Trabalhos futuros:
▪ Desacoplamento do design do NAC e protocolos SVS e NDVR
▪ Avaliação de desempenho mais abrangente
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