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Motivação
Digital Rights Management
O uso de tecnologia para gerenciar 
acesso a material protegido por direitos 
autorais e licenciamento

Traitor Detection
Técnicas que buscam fornecer evidências 
de que um certo ativo digital está sendo 
utilizado de forma ilegal, ou seja, sem o 
devido licenciamento.
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Problema(s)
Mecanismos existentes

● Gestão centralizada - confiança em um terceiro
● Técnicas baseadas na gestão de IPs e redes 

dificultam uma verificação e utilização de licenças 
offline e exigem centralização.

● Pouca flexibilidade para utilização em diferentes 
indústrias

● Outras propostas ignoram a confidencialidade dos 
ativos
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Desafio(s)
Atores e modelo de ameaça

Clientes x Provedores

● O provedor é dono de um ativo, e deseja receber 
um pagamento, enquanto o cliente quer ter acesso 
a esse ativo, sendo que o ativo é fornecido por meio 
de um download de arquivo

● Ambos podem agir de forma maliciosa
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Desafio(s)
Atores e modelo ameaças

Verificadores

● Verificam pagamentos e downloads de forma 
decentralizada - modelo honest-but-curious

● Como conciliar confidencialidade dos ativos com 
verificadores de download? 

● Necessidade de um protocolo com propriedade de 
zero-knowledge
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Solução Proposta
Verificação de downloads com Provable Data 
Provisioning (PDPr)
● Ao final da execução, deseja-se:

○ O cliente tem acesso ao ativo
○ O provedor emitiu uma prova verificável de que o 

cliente pode acessar o ativo
○ O verificador deve ser capaz de verificar a prova 

mesmo que não tenha acesso ao ativo
● Zero-knowledge - não deve revelar nenhuma nova 

informação com suas execuções
● Inspirado no Proof-of-Download (PoDl) [1]
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Solução Proposta
PDPr com hash homomórfico
● Hash homomórfico

● HomHash por incrementalidade - LtHash [2]
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Solução Proposta
Problemas do PDPr com hash homomórfico
● Requer quantidade grande de memória na 

verificação
● Inviável para um smart contract
● Sujeito a um ataque com múltiplos arquivos 

adulterados
○ Obter várias cópias, usando identidades 

diferentes
○ Intersectar as cópias

● Precisamos de um esquema de cifração mais robusto!
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Solução Proposta
PDPr com criptografia homomórfica
● Obter um par de hash criptográfico e cifra 

homomórfica tais que 

● O provedor fornece E(F), e o cliente retorna H(E(F)) 
com assinatura

● Como prova, o provedor fornece a assinatura com a 
chave K publicamente
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Solução Proposta
Problemas do PDPr com criptografia homomórfica
● A avaliação de um algoritmo de hash criptográfico tem 

um custo computacional alto
● Minificação do ativo:

○ Publicar o arquivo encriptado com cifra simétrica
○ Realizar o protocolo de PDPr somente com a chave 

simétrica
○ Reduz a quantidade de bits na computação

● Mesmo com a minificação do ativo, a avaliação com 
cifra homomórfica ainda seria muito lenta para o caso 
de uso considerado. [3]
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Solução Proposta
PDPr com hash homomórfico - aprimorado
● Sistema de encriptação GCrypt = (Enc, Dec, Gen)
● Similar ao OTP

Enc(m, k) = m + k

● Estende o OTP para um espaço no qual as entradas 
são ℤ módulo p
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Solução Proposta
PDPr com hash homomórfico - aprimorado
● Algoritmo de hash GHash

● Propriedade de homomorfismo
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Solução Proposta
PDPr com hash homomórfico - aprimorado
● O cliente não pode recuperar o conteúdo original a 

partir do texto cifrado, pois equivaleria a quebrar 
um esquema com segredo perfeito

● Os verificadores podem verificar que uma 
mensagem foi cifrada com uma chave, mas não 
podem recuperar a mensagem, pois equivaleria a 
quebrar uma instância de LWE
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Solução Proposta
Design da blockchain
● Evitar criar uma nova moeda
● Implementar somente a verificação de downloads 

em uma sidechain de uma blockchain que seja 
popular

Cadeia de download
X

Cadeia de pagamento
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Solução Proposta
Design da blockchain
● Mecanismo de popularidade

○ Contagem de downloads 
confirmados para um provedor na 
cadeia de downloads

● Proteções para o cliente no modelo de 
ameaças
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Solução Proposta
Design da blockchain
● Mecanismo de consenso com threshold 

Proof-of-Work (PoW)
● Similar ao consenso de Nakamoto
● Várias provas de diferentes 

mineradores formam um comitê
● Transações incluídas na maioria das 

provas são inclusas no próximo bloco
● Forks: maior agregação de 

popularidade
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Solução Proposta
Esquemas de download
● Definem quando e como os processos de 

download e pagamento serão embutidos nas 
transações da cadeia de downloads.

● Propostas de esquemas:
○ Pay-then-Download
○ Lock-then-prove
○ Lock-then-prove com validação externa



Avaliação - benchmarks
Intel i7 7th Gen - 2.9GHz - 8GB RAM



Avaliação - benchmarks
Intel i7 7th Gen - 2.9GHz - 8GB RAM



● Benchmarks dos algoritmos apontam para 

viabilidade da implementação

● Implementação da blockchain em 

andamento
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Considerações finais



● Melhorias no modelo de ameaças e formalização 

de provas de segurança

● Finalização da implementação e adição de mais 

resultados

● Aprimoramentos de performance e custo de smart 

contracts
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Trabalhos futuros



 

Obrigado!

● Contato: 

jt.mat@hotmail.com

● Dúvidas e 
sugestões?

mailto:jt.mat@hotmail.com
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