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restritos, como sistemas embarcados, dispositivos de radio e redes de
sensores.

m FUTURE é um dos desenvolvimentos mais recentes nesse campo (2022).

m A cifra tem sido alvo de varios ataques nestes dois anos.
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Introducao

m Um ataque (ou criptoanalise) é um algoritmo que tenta descobrir a
chave secreta K a partir de pares de texto claro/cifrado.
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m Um ataque (ou criptoanalise) é um algoritmo que tenta descobrir a
chave secreta K a partir de pares de texto claro/cifrado.

K
ZJLSNYg
future

m A criptoanalise biclique é famosa por sua aplicacdo a cifra Rijndael (AES),
sendo o primeiro ataque a sua versao completa.

m Foi aplicada a muitas outras cifras na ultima década (ARIA, PRESENT, LED,
Serpent, IDEA, PICCOLO, ...).
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Ataques na literatura

Ataque Ano | Tempo | Dados | Memdria | Referéncia
Meet-in-the-Middle | 2023 2126 2064 236 [2]
Biclique Balanceada | 2024 | 2125:8875 248 232 [1]
Multiplas Bicliques | 2024 | 21255365 | 248 232 [1]

Integral 2024 | 21237 2063 ~ [3]

Integral 2024 | 2112 264 ~ [3]
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Nossas Contribuicoes

m Todos os ataques atuais a FUTURE tém o mesmo problema: a
complexidade de dados é muito grande para ser relevante.
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Nossas Contribuicoes

m Todos os ataques atuais a FUTURE tém o mesmo problema: a
complexidade de dados é muito grande para ser relevante.

m Este artigo apresenta o ataque biclique com menor complexidade
de tempo, e outro que requer o0 minimo de dados.

m Ambos foram obtidos através da busca semi-automatizada por
bicliques baseadas no conceito de Conjuntos Geradores de
Chave.
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Ataques na literatura

Ataque Ano | Tempo | Dados | Memoria | Referéncia
Meet-in-the-Middle | 2023 2126 204 236 [2]
Bicliqgue Balanceada | 2024 | 2125:8875 248 232 [1]
Multiplas Bicliques | 2024 | 21255365 | 48 232 [1]

Integral 2024 | 21237 263 0 [3]

Integral 2024 2112 2064 ~0 [3]

CGC-Biclique 2024 | 212518 220 ~0 Nosso
CGC-Estrela 2024 | 212638 1 0 Nosso

5/26



Criptoanalise Biclique



Visao Geral

m A criptoanalise biclique possui uma fase de preparacao e trés
passos que sao executados em loop.

Fase de preparacgédo:
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Visao Geral

m A criptoanalise biclique possui uma fase de preparacao e trés
passos que sao executados em loop.

Fase de preparacgédo:

m Um adversario particiona o espaco de chaves em grupos com 2%¢
chaves para algum d.

m Cada grupo de chaves é associado a uma matriz 29 x 29 K, onde
cada elemento K|[i, j] representa uma chave no grupo (Ha 2+—2¢

grupos).

m Cifra= f o g o hsendo atacada é uma composicdo de trés subcifras
f,geh.
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Visao Geral
Para cada grupo de chaves:
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Visao Geral
Para cada grupo de chaves:

m A biclique é construida sobre a subcifra f, tal que

Vij: S — 'd] — G,

onde 0 < i,j < 29, §; sdo estados mternos da cifra e C; sao textos
cifrados.

m Este é um ataque de texto cifrado escolhido, é possivel obter os
textos claros correspondentes

Vi G oraculo de decifragem P,'.
(fogoh)—1
m Para cada chave K[/, j] no grupo, testa-se (meet-in-the-middle)
3i.j P Y s,

goh
7126



Combinag¢ao com Pré-computacgoes

Etapa de pré-computacao
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Combinag¢ao com Pré-computacgoes

Etapa de pré-computacao
m O adversario calcula e armazena 2.2¢ computacdes da cifra até uma
variavel intermediaria v.

K[' 0] 2 K[OJ] K s

Vi:Pi—= vjyandVj: vj, «—

m Todos os estados internos e subchaves de g e h até v devem ser
armazenados.

Etapa de recomputacao

m As partes que diferem dos valores armazenados devem ser
recomputadas.
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Complexidades

m Este ataque é uma otimizacdo de forca bruta. Trés tipos de
complexidades sdo de interesse: mem@ria, dados e tempo.

9/26



Complexidades

m Este ataque é uma otimizacdo de forca bruta. Trés tipos de
complexidades sdo de interesse: mem@ria, dados e tempo.

m A complexidade de meméria é dominada pela etapa de
pré-computacao.

9/26



Complexidades

m Este ataque é uma otimizacdo de forca bruta. Trés tipos de
complexidades sdo de interesse: mem@ria, dados e tempo.

m A complexidade de meméria é dominada pela etapa de
pré-computacao.

m A complexidade de dados depende apenas de quantos bits de C
sdo afetados pelos diferenciais—A.

9/26



Complexidades

m Este ataque é uma otimizacdo de forca bruta. Trés tipos de
complexidades sdo de interesse: mem@ria, dados e tempo.

m A complexidade de meméria é dominada pela etapa de
pré-computacao.

m A complexidade de dados depende apenas de quantos bits de C
sdo afetados pelos diferenciais—A.

m A complexidade de tempo é

k—2d
Ctime =2 (Cbiclique + Cprecomp + Crecomp + Cfalpos)~
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A cifra FUTURE



Estado

m F uma cifra AES-like.
m Possui 10 rodadas.
m Blocos de 64 bits.
m Chave de 128 bits.

SO | S1| %2 | S3
S4 S5 S6 S7
S8 | S9 | S10 | S11
512 | 513 | S14 | S15
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AddKey (AK)

S0 51 S> 53 50 P Ké 51 P Kll S> &P K2I 53 &P Ké
Sa S5 Se Sy . Sy D Ki S5 D K5’ S D Ké S7 D K7'
58 So 510 511 ’ S8 b Ké So P Kg’ 510 P Kllo 511 &P Kll
S12 | S13 | S14 | Si5 s DKy | s13® K3 | 514 ® Ky | 515 @ Ky
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12/26

5(s3)
S5(s7)

5(s2)
5(s6)
5(510) 5(511)

5(512) 5(513) 5(514) 5(515)

5(s1)
5(ss)
5(so)

5(s0)
5(54)
S(ss)

53
S7
511
515

2/3/4/5/6/7|8/9/A|B|C|D|E|F

3/0/2|7 E|4/D|9 A/C|6|F|5|8|B

52
S6
510
S14

1

51
S5
59
513

0
1




ShiftRows

S| 51| S | S3 SO | 51| &2 | S3

S4 | S5 | S | S7 \ S7 | S4 | S5 | Sp
7

S8 | 59 | 510 | S11 510 [ S11| S8 | 59

S12 | 513 | 514 | 515 S13 | 514 | 515 | 512
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MixColumns

m Multiplicagdo em GF(2%).

m Polindmio x* + x + 1.

(891 8)

2299
2389

\9 981
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Sequenciamento de Chaves (Key-Schedule)

m O sequenciamento de chaves para esta cifra é extremamente
simples.
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Sequenciamento de Chaves (Key-Schedule)

m O sequenciamento de chaves para esta cifra é extremamente
simples.

m A chave de 128 bits é particionada em duas, os 64 bits mais a
esquerda se tornam X e os outros 64 se tornam Y.

m Entdo, a i—ésima subchave é iguala X <<< (5-(4)), se i for par, e
Y <<< (5-(%)) se i forimpar.

m Ndo utiliza S-boxes em seu agendamento de chaves.
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Composicao da cifra

m Possui 10 rodadas.

m Na ultima aplica-se uma subchave a mais em vez de MixColumns.

R; = ShiftRows o MixColumns o SubCells o AK;

FUTURE = AKjgoShiftRowsoSubCellso AKqo Rgo R70...0 R0 Ry

m Os estados sao indexados de tal maneira que o i—ésimo estado é o
resultado da aplicacdo da i—ésima operacao (P = #0 e C = #40).
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Biclique Balanceada



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

17726



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

m A chave é particionada em 2128-24 = 2120 grypos.

17726



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

m A chave é particionada em 2128-24 = 2120 grypos.
m FUTURE é definida como FUTURE = f o g o h, onde:

17726



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

m A chave é particionada em 2128-24 = 2120 grypos.

m FUTURE é definida como FUTURE = f o g o h, onde:
m hcifra o texto simples para até o estado #17,

17726



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

m A chave é particionada em 2128-24 = 2120 grypos.

m FUTURE é definida como FUTURE = f o g o h, onde:
m hcifra o texto simples para até o estado #17,

B g cifra o estado #17 para o estado #25 e

17726



Fase de Preparacgao

m A biclique escolhida é 4—dimensional.

m A chave é particionada em 2128-24 = 2120 grypos.

m FUTURE é definida como FUTURE = f o g o h, onde:
m hcifra o texto simples para até o estado #17,

B g cifra o estado #17 para o estado #25 e

m f cifra o estado #25 para o texto cifrado.

17726



Fase de Preparacgao

m Quaisquer duas subchaves sao um conjunto gerador para a chave
se o indice de uma for par e o da outra for impar.
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Fase de Preparacgao

m Quaisquer duas subchaves sao um conjunto gerador para a chave
se o indice de uma for par e o da outra for impar.

m As parti¢des sao tais que:
m O nibble 3 de $0 é o Unico nibble ativo de AX e

m O nibble 8 de $1 é o0 Unico nibble ativo de VX.

$0 = $1=
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Biclique
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Biclique
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Combinag¢ao com pré-computagoes

m Aqui é checado se a chave secreta pertence a este grupo.
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Combinag¢ao com pré-computagoes

m Aqui € checado se a chave secreta pertence a este grupo.

m Avariavel intermediaria v é o nibble 3 do estado #17.

m Todos os nibbles que sao afetados por ambas as diferenciais
devem ser recomputados.
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Recomputacgao de ida
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Recomputacgao de volta

SB
MC
SR

#20

#21

#25
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Complexidades

m A complexidade de dados é determinada pelo numero de nibbles
ativos no texto cifrado.
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m A complexidade de dados é determinada pelo numero de nibbles
ativos no texto cifrado.

m Apenas 5 nibbles sdo afetados e, portanto, apenas 2% pares de
textos simples/cifrados sdao necessarios.

m Em termos de mem@dria, o ataque é limitado por 2* computacdes
de go h.

m O calculo completo de g o h consiste em 25 estados e 6 subchaves,
com 16 nibbles cada.

m Portanto, a complexidade de memoéria é 2% - (25 + 16) - 16 = 10.496
nibbles, o que equivale a 5.248 bytes.
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Complexidades
m A complexidade de tempo é determinada por

k—2d
Ctota/ =2 (Cbic/ique + Cprecomp + Crecomp + Cfa/pos)-

m O cdlculo dos custos € dado pela porcentagem de
S-boxes necessarias para realizar o ataque, em
comparacdo com o numero total de S-boxes na cifra.

m Por exemplo,
Crecomp = (2° — 2*) - (11/160) = 2*0%
m Ao final tem-se:

Ctota/ - 2120(2270820 + 23’2863 + 24’0444 + 2275110) — 2125,18
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Conclusoes

m Apresentamos aqui o ataque de biclique mais rapido e com, de longe, a
menor complexidade de dados na cifra FUTURE de rodadas completas.

m F uma biclique balanceada de dimensao 4, que requer apenas 22° pares
para ser executado e tem complexidade de tempo de 212518,

m Todos os diagramas completos podem ser encontrados em
https://github.com/Clique33/BicliqueFinder.

m Trabalhos futuros sobre esta cifra envolvem a busca por bicliques
desbalanceadas.

m O mesmo processo também pode ser aplicado a outras cifras leves, como
a familia GIFT.
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