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2024 THALES DATA THREAT REPORT REVEALS
RISE IN RANSOMWARE ATTACKS, AS
COMPLIANCE FAILINGS LEAVE BUSINESSES

VULNERABLE TO BREACHES

—
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——— News and latest trends

58 Ransomwadadre
Statistics Vital for
2024
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Alexander Martin

September 9th, 2024 Ransomware attack forces high school in London
= to close and send students home
Cybercrime

Ransomware is a type of malware that threatens to destroy or withhold a victim’s
critical data unless a ransom is paid to the attacker. Unfortunately, cyberattacks
are on the rise as we see 71% year-over-year increase in cyberattacks.
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Motivacao

Muitos ransomwares utilizam técnicas de ofuscacdo e polimorfismo para evitar
deteccao baseada em assinaturas estaticas;

Através da analise de dados da memoria € possivel prever o comportamento do
ransomware durante sua execucgao, e.g. DLLs, Threads, Arquivos, Mudangas no
Registro etc.

Com o advento dos algoritmos de aprendizado de maquina (Machine Learning), a
deteccao de ransomwares tem evoluido consideravelmente.

Fato € que, uma compreensiva analise do conjunto de features juntamente com o apoio

de ferramentas de |A explicavel contribui significantemente para a eficiéncia dos
modelos gerados.

MSBSco



Features no Contexto de Deteccdo de
Ransomware com ML e XAl

Desempenho e Eficiéncia Computacional;
Risco de Overfitting;
Reducao de Falsos Positivos;

Tempo de Treinamento e Atualizagao dos Modelos;
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Desafio(s)

Destacar as caracteristicas que melhor descrevem comportamentos
maliciosos no contexto de Ransomware utilizando informacées extraidas da
memoria.

Reduzir o numero de caracteristicas necessarias para deteccao de
ransomwares mantendo a confiabilidade do modelo;

Racionalizar o processo de decisdo do modelo gerado (DT) para aumentar o
nivel de confiabilidade do processo de detecg¢ao;
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Meétodo
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Meétodo

Artificial Neural
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Meétodo
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Meétodo
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Avaliacao
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(a) svscan’'shared process services,
(b) svscan.process services,

(c) handles.nevent,
(d) svscan.nservices.
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Resultados

Training Loss
——— Validation Loss 0.98 +

Loss
Accuracy

0.15 4

0.10 A

0.05 A

ANN exibe picos de perda ocasionais

durante a fase de validagdo. No
entanto, o modelo demonstra
aprendizagem e convergéncia

a medida que o nimero de Epochs
aumenta.
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Resultados

Loss
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DT apresenta estabilidade tanto no
treinamento quanto na validagdo,

mesmo com o aumento de amostras,
indicando desempenho confiavel do
modelo.
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Resultados

—e— Training —e— Training
—eo— \alidation 0.998 —e— Validation

Loss
°
Accuracy

00000

Assim como o DT, o NB apresenta
estabilidade mesmo com o aumento
nas amostras.
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Resultados
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SVM inicialmente aparenta
instabilidade, contudo,

eventualmente alcan¢ca uma
convergéncia a medida que o volume
de amostras aumenta.
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Resultados

Em todos os casos, os modelos parecem ter uma alta taxa de acerto com
acuracia proxima de 1.0, tanto no conjunto de treinamento quanto de
validacao.

A matriz de confusio indica uma excelente separacao entre as classes, com

erros minimos, o que é promissor para uma eventual aplicacao pratica do
modelo.

MSBSco

20



Resultados
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Feature Optimization vs. Model Accuracy
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29 (Manual Selection) 5 (SHAP)
Number of Features
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Consideracoes finais

e Integracdo de ML e XAI melhorou a detec¢do de
ransomware com maior fransparéncia e otimizagdo,
reducdo de 55 para 5 features.

e A infegracdo de técnicas de XAI foi um ponto
fundamental, permitindo a transparéncia no processo de

decis@o do modelo gerado pelo DT.
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Trabalhos futuros

e Ampliar o conjunto de features, e.g. quantidade de swap

utilizada e chamadas de aloca¢do dindmica de meméria;
e Aplicar o método utilizado para outros tipos de malwares;
e Adicionar novos classificadores, e.g. algoritmos de

boosting, tais como: AdaBoost e Gradient Boosting

Machines.

MSBSco

23



Obrigado!

Lucas Leonel
lucas.leonelcosta@gmail.com

Diego Nunes Molinos
diego.molinos@ufu.br

Rodrigo Sanches Miani
miani@ufu.br

Universidade
@j U F U Federal de NUSEC
Uberléndia NUCLED DE SEGURANGA DA

INFORMAGADO FACOM/UFU




Patrocinadores do SBSeg 2024!

IIIUJJT UUIJH Google % Tempest
7o %: SiDi M _FAPESP

CAPES

@CNPq @

C.e.S A .R

@>>zscaler’ (¢) BugHunt

FACULDADE
IBPTECH




