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Motivacao

m 27 NOV 2023
EER 25 nov 202 SysJoker Malware:
Ukraine Police Dismantle Hamas-Related Threat
g’a”’ Hausornwate Expands With Rust
roup =
Variant

YEINEIG-as-a-Service Now
the Top Threat to
Organizations ...

Infosecurity Magazine » news» malware-
service-top-threat

CPR said the malware now uses
OneDirive instead of Google Drive for
storing dynamic C2 server URLs
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Objetivos
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Objetivos

Auxiliar o analista de malware

Classificar funcionalidades

Andlise por decomposicao
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Escopo de Trabalho
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Escopo de Trabalho

File Type Distribution

Por que =
Windows?
Por que ="
formato PE? .

PE_EXE ELF ANDROID PE_DLL HTML PDF UNKNOWN
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Escopo de Trabalho

~ push ebp
Funcoes « mov ebp, esp
mov ecx, 5
loop__start:

Blocos bdsicos « dec ecx
Jjnz loop_start

e Incluem instrugdes call mov esp, ebp
b

pop ebp
ret
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Trabalhos Relacionados

MSBSco
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Trabalhos Relacionados

Arquitetura do DeepReflect

DeepReflect

5 -

Unpacked Extract BB Recogstruct Identify Rol
Malware Features using
Sample Autoencoder

Cluster

(0}
e

Annotate Malware
Functions

MSBSca2/
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Trabalhos Relacionados

Atributos do DeepReflect - Blocos Basicos

offspring
betweenness
arith_bit_shift
arith_basic_math
arith_logic_ops
frans_stack
frans_reg
frans_port

MSBSco2A

api_dll
api_file
api_network
api_object
Api_process
api_reqgistry
api_service
api_sync
api_sysinfo
api_time
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Trabalhos Relacionados

Amostras Ground-Truth

e Rbotf (2004)
e Pegasus (2016)

e Carbanak (2014)

MSBSco

Ferramentas baseline

VGG19 model + SHAP (deep
learning comparison)

CAPA (FireEye)

FunctionSimSearch (Google
Project Zero)
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Trabalhos Relacionados - Limitacoes

Tabela 1. Tabela de funcionalidades presentes em cada solucao.

Caracteristicas DeepReflect Jarvls CodeAnalyzer BifocalAgent
Aprendizado de Maquina X X X
Blocos basicos X X
Funcgoes X X X
Atributos de API X X X
Densidade API X
Densidade de Leitura X
Densidade de Escrita X
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Bifocal Agent
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Bifocal Agent

Considera tanto blocos basicos como fungoes
Utiliza¢do de drea cinza

Vetores de atributos modificados

Pré-processamento dos dados

MSBSco
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Bifocal Agent - Arquitetura
&

Amostra de
Malware

Modelo treinado em blocos basicos

!
%

Extracao
de

atributos @

Modelo treinado em fung¢des
MSBSco2




Bifocal Agent - Novos Atributos

+instruction_count = contfagem total de instrucoes
+api_calls = contagem total de chamadas
+api_read = contagem de chamadas de leitura
+api_write = contfagem de chamadas de escrita

+api_density = chamadas / instrucoes

MSBSco
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Bifocal Agent - Novos Atributos

+api_read_density = chamadas de leitura / chamadas

+api_write_density = chamadas de escrita / chamadas

Como separar chamadas
de leitura e escrita?

MSBSco
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Bifocal Agent - Novos Atributos

Utilizacdo de expressdo regular

RegQueryValueExA SetFileAttributeswW
ReadFile WriteFileEx

GetVolumelnformationA  UpdateResource

MSBSco
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Bifocal Agent - Dataset

Amostras de Treino Amostras Ground-Truth
e 201,549 amostras benignas e Rbot (2004)
e 20,000 amostras e Pegasus (2016)
selecionadas
aleatoricmente e Carbanak (2014)

e 13,868 amostras benignas
filtradas apds
pré-processamento
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Bifocal Agent - Pré Processamento

Granularidade a nivel de funcdes
Exclusdo de vetores praticamente vazios

Selecdo de vetores até o percentil 95 para remover amaostras
discrepantes (instruction-count)

Normalizacdo dos atributos pelo valor maximo (DeepReflect)

MSBSco
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Bifocal Agent - Pré Processamento

Granularidade a nivel de blocos basicos
Exclus@o de vetores praticamente vazios
Assimetria positiva -> Limites de Tukey sob contagem de instrucoes

Limites de Tukey + Cdlculo de entropia -> Selecdo de vetores
preenchidos

Normalizacdo pelo valor maximo (DeepReflect)

MSBSco2A
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Bifocal Agent - Thresholds

e Mesmo processo do DeepReflect

e Curva ROC + TPR = 80% para o RBOT

Combined ROC Curves

o ———————————

_______

’’’’

MSBSco
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Resultados
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Bifocal Agent - Resultados

Areas sobre as curvas ROC

Solug¢do denota o conjunto de atributos

Solucao Dataset Granularidade Rbot Pegasus Carbanak Combinado
BifocalAgent BifocalAgent Funcao 0.7242  0.7677 0.8423 0.8886
BifocalAgent BifocalAgent Bloco basico 0.8385  0.6109 0.6756 0.7989
DeepReflect  BifocalAgent Funcao 0.6359  0.6459 0.8027 0.7120
DeepReflect  BifocalAgent Bloco Basico 0.6818  0.7349 0.8314 0.7612
DeepReflect DeepReflect  Bloco Basico 0.8429  0.7926 0.7634 0.8319

MSBSea 2

26



Bifocal Agent - Novos Atributos

Melhoras de 24,8% e 5% na drea combinada através da
engenharia de atributos.

Solucao Dataset Granularidade Rbot Pegasus Carbanak Combinado
BifocalAgent BifocalAgent Funcao 0.7242  0.7677 0.8423 0.8886
BifocalAgent BifocalAgent Bloco basico 0.8385  0.6109 0.6756 0.7989
DeepReflect  BifocalAgent Funcao 0.6359  0.6459 0.8027 0.7120
DeepReflect  BifocalAgent Bloco Basico 0.6818  0.7349 0.8314 0.7612
DeepReflect DeepReflect  Bloco Basico 0.8429  0.7926 0.7634 0.8319

MSBSea 2
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Bifocal Agent - Granularidade

Melhora de 11,2% para o novo vetor de atributos

Piora de 7,5% com o vetor de atributos antigo

Solucao Dataset Granularidade Rbot Pegasus Carbanak Combinado
BifocalAgent BifocalAgent Funcao 0.7242  0.7677 0.8423 0.8886
BifocalAgent BifocalAgent Bloco basico 0.8385  0.6109 0.6756 0.7989
DeepReflect  BifocalAgent Funcao 0.6359  0.6459 0.8027 0.7120
DeepReflect  BifocalAgent Bloco Basico 0.6818  0.7349 0.8314 0.7612
DeepReflect DeepReflect  Bloco Basico 0.8429  0.7926 0.7634 0.8319

SBSca2/
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Bifocal Agent - Atributos + Granularidade

Melhora de 17% na drea combinada

Solucao Dataset Granularidade Rbot Pegasus Carbanak Combinado
BifocalAgent BifocalAgent Funcao 0.7242  0.7677 0.8423 0.8886
BifocalAgent BifocalAgent Bloco basico 0.8385  0.6109 0.6756 0.7989
DeepReflect  BifocalAgent Funcao 0.6359  0.6459 0.8027 0.7120
DeepReflect  BifocalAgent Bloco Basico 0.6818  0.7349 0.8314 0.7612
DeepReflect DeepReflect  Bloco Basico 0.8429  0.7926 0.7634 0.8319

MSBSea 2
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Bifocal Agent - Precisdo

Melhora de 5,0% apenas mudando de granularidade

Granularidade  Funcoes Blocos Basicos Granularidade Multipla

Precision 0.926 0.882 0.968
Recall 0.815 0.815 0.663
F1-Score 0.867 0.847 0.787
Acertos 89 85 67
Erros 23 27 5
Amostras Cinzas 0 0 40

MSBSea



Bifocal Agent - Precisdo

Melhoras de 4,5% e 9,7% na precisdo

Granularidade  Funcoes Blocos Basicos Granularidade Multipla

Precision 0.926 0.882 0.968
Recall 0.815 0.815 0.663
F1-Score 0.867 0.847 0.787
Acertos 89 85 67
Erros 23 27 5
Amostras Cinzas 0 0 40

MSBSea
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Conclusadao
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Conclusao

Trabalhar a nivel de fungcdes gera melhor desempenho

Novos atributos representam melhor as funcionalidades

Granularidade multipla é preferivel para maior precisdo

MSBSco
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Bifocal Agent - Limitacoes

Amostras que passaram por packing

Ataques adversariais
Dataset de amostras Ground-Truth pequeno

Desbalanceamento do dataset em relacdo as chamadas de API

MSBSco
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Trabalhos futuros

e Estudar performance em amostras com packing
e Expandir dataset de avaliagcdo
e Testar thresholds diferentes

e Testar heuristicas diferentes com os dois modelos

MSBSco
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