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Introducao (2)

Brasil sofreu mais de 100 bilhoes de tentativas de
ataques cibernéticos no ultimo ano

Fonte: Jornal da USP (2023)
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Introducao (2)

Brasil sofreu mais de 100 bilhoes de tentativas de
ataques cibernéticos no ultimo ano

Fonte: Jornal da USP (2023)

Microsoft barra ataque DDoS com trafego recorde de 3,47 Tb/s
contra o alvo

Ataque DDoS com pico de 3,47 Tb/s € o maior ja mitigado pela Microsoft; agdo ocorreu contra cliente da plataforma

Azure

Fonte: Tecnoblog (2022)
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Introducao (2)

Brasil sofreu mais de 100 bilhoes de tentativas de
ataques cibernéticos no ultimo ano

Fonte: Jornal da USP (2023)

autores de ataque ransomware
Fonte: Exame (2021)

Cerieme s eee0g (2022)
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Introducao (2)

Brasil sofreu mais de 100 bilhoes de tentativas de

ataq ues U S D 4 4 5 |\/| Average total cost of a breach
. The average cost of a data breach reached an all-time highin 2023

of USD 4.45 million. This represents a 2.3% increase from the 2022
cost of USD 4.35 million. Taking a long-term view, the average cost has

increased 15.3% from USD 3.86 million in the 2020 report.

JBS pagou US$ 11 milhoes en Fonte: IBM (2023)

autores de ataque ransomware

Fonte: Exame (2021)
Cerieme s eee0g (2022)
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Motivacao

Aumento no nimero
de ciberataques

MSBSco

Alto custo decorrente
dos ciberataques

4

Falta de simulacdes e
analise dos riscos e
potenciais impactos

dos ciberataques
utilizando dados reais
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Tipos de Dados (2)
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Tipos de Dados (3)

e 536 dados tangiveis e ndo tangiveis

Dados
Ndo Tangiveis

Dados
Tangiveis

MSBSca2/

Condicao A Condicao B Probabilidade Fonte
Malware Setor de Comércio 21.74% (FORTINET, 2021)
Ransomware Setor Financeiro 64% (SOPHOS, 2023)
Ciberataque | Pequenas e Médias Empresas 43% (VERIZON, 2023)
DDoS Brasil 1.75% (MICROSOFT, 2022)
Condicao A | Condicdo B Valor Métrica Fonte
Custo Ransomware | $ 170,404 | Valor por Ataque (SOPHOS, 2021)
Custo | Brecha Brasil $ 1.22 M | Valor por Ataque (IBM, 2023)
Ransomware - 693.3 M | Ataques por Ano | (SONICWALL, 2023)
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Exemplo de Requisicao

Informacoes na Requisicao Significado
001 Setor da Empresa: Setor de Saude
110 Tipo de Ataque: Malware e Phishing
0100 Localizacao Geografica: LATAM
100 Relevancia dos Dados: Todos
Brasil Informacgdes Extras: Brasil

e Contando com esse exemplo, ao todo sdo 315 requisicdes possiveis
o A partir da variagcdo das flags

MSBSea



Simulacgoes (1)
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Simulacoes (2)
e Utilizagdo das 315 requisi¢des
o 100 rodadas por requisi¢do
e Tempo de execucgdo = 4,11 segundos por rodada
o 36 horas para todas as 31500 rodadas
e Obtencdo dos riscos e impactos financeiros
e Andlise dos resultados
o Por setor
o Por tipo de ataque

MSBSco
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Simulacoes (3)

e Custos médios por setor

MSBSca
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Simulagoes (4)

e Custos médios por tipo de ataque
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Simulacoes (5)

e Estudo de caso: setor de saude

Setor de Saude: Ataque vs Custo

MSBScoA
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Resultados

— ¢
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Ciberataque: Phishing: tipo de Setor de saude:
impactos ataque mais maior variacao no
financeiros custoso a uma valor do custo
significativos empresa médio
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Conclusdo

e Solucdo apoiada em dados reais
o Relatoérios
o Estatisticas
e Solu¢do visada nos aspectos técnicos e econémicos de
ciberataques
e Solucdo eficiente para os riscos e impactos de ciberataques
o Quantificagdo
o Simulagéo
o Avadliacdo

MSBSco
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Trabalhos Futuros
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Relatodrio final Coleta mais detalhada
Impactos

Plataforma interativa e

cooperativa entre as IA para quantificagéo
empresas dos riscos e impactos

Metodologia
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https://inf.ufrgs.br/gt-impacto
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Obrigado!

DE INFORMATICA
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Perguntas?

jdmnunes@inf.ufrgs.br



Meétricas

MSBSco2A

Métricas Definicao Valores
Classifica a EC em rela- :
a0 a sua reputacao técnica s
Reputacdo ¢ 14 repll ag 1= EC reconhecida nacionalmente
e maturidade dos processos . :
; 2= EC reconhecida mundialmente
implementados
. a 0= Compilados de outras fontes
S— Verifica a frequéncia de pu- P
Periodicidade| , .. 1= Publicacdo mensal/semestral
blicacdes de dados da EC My
2= Publicacdo anual
Verifica o alcance do es- ~ :
e : 0= EC ndo menciona
tudo dos relatdrios publica- "
Cobertura . i 1= Cobertura local/continental
dos, em relacdo a um pais/-
: 2= Cobertura global
continente ou globalmente
Avalia se a EC publica re- o :
i P 0= EC nao menciona
latérios com dados de um NG
Escopo L . P 1= Setorial (inico)
tnico ou de miltiplos seto- . .
Bt 2= Multisetorial
res da industria
.. | Indica se a EC publicarela- | 0= EC nido menciona
Abrangéncia

dos ataques

térios sobre um tipo de ci-
berataque ou mais

1= Apenas um tipo de ataque
2= Tipos variados de ataques

Metodologia
de pesquisa

Tem como foco analisar se
a EC utilizou métodos bem
definidos para a coleta e
fornecimento dos dados

0= Sem metodologia
1= Sem metodologia mas com inferéncias
2= Possuem metodologias e apresentam
resultados completos
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Exemplos de ECs, Métricas e Notas

TP =

(Rep*PRep)+(P6T*PP61‘)+(COb*PCob)+(ESC*PESC)+(AbT*PAbr)+(Met*PMet)

PRCp+PP6T‘+PCOb+PESC+PAbT+PM€t

* 3

UO'J Reputacdo | Periodicidade Cobertura Escopo Abrangéncia | Metodologia
o)
DG_J 10 5 8 6 10
Reputacio | Periodicidade | Cobertura | Escopo Abrangéncia Metodologia Total com Notas
(Rep) (Per) (Cob) (Esc) | dos Ataques (Abr) | de Pesquisa (Met) | Peso (TP)
Radware | | 2 1 2 2 4.5 Relevante
Verizon 2 2 2 2 2 2 6 e
Relevante
Zayo | 1 1 1 1 | 3 Relevante
MSBSeo 26



Trabalhos Relacionados

Relatérios Analise Impactos

Solucio Objetivo Estatisticos Simglacoes de Riscos | Economicos

[Gordon et al. 2021] Calenlo.de nvesumento Nio i Nio Sim
6timo em ciberseguranga

Calcular as possiveis
RCVaR (FRANCO et al., 2024) perdas financeiras Sim Nio Nio Sim
em caso de ciberataques

Classificacdo e predigdo de
(KIA et al., 2024) riscos usando informagoes Nao Nao Sim Nao
de CVEs e dados da Wikipedia

Predicdo de riscos e
(SUBROTO; APRIYANA, 2019) vulnerabilidades usando Niao Niao Sim Niao
dados de redes sociais

Analise de riscos
SecRiskAI (FRANCO et al., 2022) de ciberataques em Nio Nao Sim Nao
empresas usando IA

Predicdo de riscos
EPSS (JACOBS et al., 2023) e priorizacao de Sim Sim Sim Nao
vulnerabilidades usando EPSS

Classificagdo de relatdrios,
simulacdo de riscos Sim Sim Sim Sim
e impactos econdmicos

SIM-Ciber
(Este trabalho)
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