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Introdução (2)
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Introdução (2)
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Motivação

Aumento no número 
de ciberataques

Alto custo decorrente 
dos ciberataques

Falta de simulações e 
análise dos riscos e 
potenciais impactos 

dos ciberataques 
utilizando dados reais
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Referencial Teórico
Saúde Comércio Financeiro
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Teorema de Bayes Método de Monte Carlo

MÉTODOS PROBABILÍSTICOS
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SIM-Ciber
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Tipos de Dados (1)
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Tipos de Dados (2)
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Tipos de Dados (3)
● 536 dados tangíveis e não tangíveis
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Requisições
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Exemplo de Requisição

● Contando com esse exemplo, ao todo são 315 requisições possíveis
○ A partir da variação das flags
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Simulações (1)
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Simulações (2)
● Utilização das 315 requisições

○ 100 rodadas por requisição
● Tempo de execução ≈ 4,11 segundos por rodada

○ 36 horas para todas as 31500 rodadas
● Obtenção dos riscos e impactos financeiros
● Análise dos resultados

○ Por setor
○ Por tipo de ataque
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Simulações (3)
● Custos médios por setor
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Simulações (4)
● Custos médios por tipo de ataque



20

Simulações (5)
● Estudo de caso: setor de saúde
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Resultados

Ciberataque: 
impactos 

financeiros 
significativos

Phishing: tipo de 
ataque mais 

custoso à uma 
empresa

Setor de saúde: 
maior variação no 

valor do custo 
médio
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Conclusão
● Solução apoiada em dados reais

○ Relatórios
○ Estatísticas

● Solução visada nos aspectos técnicos e econômicos de 
ciberataques

● Solução eficiente para os riscos e impactos de ciberataques
○ Quantificação
○ Simulação
○ Avaliação
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Trabalhos Futuros

https://inf.ufrgs.br/gt-impacto

Relatório final Coleta mais detalhada

Plataforma interativa e 
cooperativa entre as 

empresas

Defesa vs 
Impactos

IA para quantificação 
dos riscos e impactos
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Obrigado!

Perguntas?

jdmnunes@inf.ufrgs.br
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Métricas



26

Exemplos de ECs, Métricas e Notas

Reputação Periodicidade Cobertura Escopo Abrangência Metodologia

10 5 8 6 5 10P
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Trabalhos Relacionados


