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Problemac(s)

Method FI1 Score - Benign/Maliciousj Accuracy (%)

GB 0.9990/ 0.9990 99.90

XGB 0.9993/0.9993 99.93

BS 0.9170/0.9213 91.92

RF 0.9963/0.9964 99.64

Os modelos sao seguros?
E possivel comprometé-los?
SBSco2A Quais as premissas?



Problema(s)

e Consisténcia no Espaco de Caracteristicas: O modelo de base e os modelos reais
utilizam o mesmo espacgo de caracteristicas derivado dos fluxos de rede, garantindo que
as perturbacdes impactem os modelos de forma semelhante

e Auséncia de Mecanismos de Defesa: Os modelos em considera¢do ndo incorporam
defesas contra ataques adversariais, simplificando a transferéncia da eficacia do ataque
do modelo de base para os modelos reais

e Falta de detalhes dos modelos reais de deteccgdo de taneis DoH: Os autores devem
fornecer mais informagdes para a completa reprodutibilidade dos experimentos para os
modelos-alvo

e Transferibilidade dos Ataques: Os ataques com a mesma arquitetura tendem a ser

transferiveis porque arquiteturas semelhantes compartilham vulnerabilidades [Papernot

SBRE89A016]
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Solucao Proposta
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Avaliagao

100~

Success Rate - Mean (%)

0-

MSBSco

Mean of success (%) for all target models by DoH tunneling tool

Zoo-DoH

60 -
40 -
20- I
0-

Z00-DoH

Constrained Zoo-DoH

Constraineld Zoo-DoH
Zoo Adaptation Method

Target Zoo-DoH

Target Zoo-DoH

Tunnel Tool

. DNS2TCP

DNSCat2

- Dnstt
. lodine

-TCP Over DNS

.Tuns

13



Avaliagao
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Avaliacao
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http://www.youtube.com/watch?v=kHSenZLXVAQ

Consideracoes finais

Resultados demonstram que as trés adaptagdées ZOO-DoH evadiram com
sucesso todos os métodos dos modelos-alvo
Dado as suposicdes, tfodos os modelos considerados sdo provavelmente
suscetiveis a ataques adversariais de caixa-preta
As adaptacdes ZOO podem ser utilizadas por pesquisadores para resolver
problemas de robustez em qualquer dominio de seguranca

o Requisito essencial: o pesquisador deve conhecer o intervalo das

ferramentas e as features que o algoritmo de ataque pode modificar

A comunidade de pesquisa pode utilizar a metodologia para projetar

modelos mais robustos, destacando as implicacdes praticas deste trabalho

MSBSco 16



Trabalhos futuros

Expandir a aplicabilidade dos métodos propostos para outros
dominios de seguranga

Explorar a possibilidade de transferibilidade dos ataques

Refinar a estratégia de ataque, incorporando a relevancia das
features no processo de decisdo do modelo

Disponibilizar os datasets correspondentes para que a comunidade de
segurancga possa treinar e desenvolver modelos mais robustos
Explorar e adaptar algoritmos adicionais de ataques adversariais

como parte das pesquisas em andamento.

MSBSco24 17
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