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Mix-zones

X: subtrajectory Y: subtrajectory
not anonymized anonymized
Pseu A Pseu YT

Mix-zone o™"0
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The mapping X:Y is unknown
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Problema - Mix-zones - Fatores

[ Anonimizagdo }

Posicionamento 1
Geometria 1
[ Privacidade }
Padroes de mobilidade }

Densidade de veiculos 1

Ataques de

: rastreamento e
Paradmetros mal configurados } inferéncia
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Problema - Mix-zones - nivel de
privacidade (k)

e Um k mal calibrado em uma mix-zone (M) pode ndo
acompanhar as flutuagodes de trafego ao longo do tempo.

e Consequéncia: ndo atingir o minimo de numero de veiculos
em M para ativa-la e gerar a anonimizagdo.
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Desafio - Mix-zones - nivel de
privacidade (k)

Como melhorar o desempenho das mix-zones em termos de
anonimizacgdo, eficacia, privacidade e qualidade de
anonimizac¢do diante das flutuacdes de trafego de veiculos
ao longo do tempo?
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k-Dynamic Mix-zone (k-DynMix)

¢ Um mecanismo de mix-zone dindmica que ajusta o nivel
de privacidade k ao longo do tempo, em modo online e
complexidade linear, com eventos como as flutuagdes no

trafego de veiculos.

e Objetivo: alcang¢ar a nogdo de maior anonimizagao
(Higher Anonymization (HA)).
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k-DynMix: Conceitos

e Number of Cars on Mix-zone (NCM)

4+ NCM 4 k-dyn
15

e Mix-zone Activation (MA):
MA +— NCM > k 10

Cars

5

e Higher Anonymization (HA):
(NCMt >k Nk = NOMt) s MA{J 070000 07:30:00 080000 083000 08:0000 08:30:00

Time
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k-DynMix: Ideia Geral

e Conftrolar o k£; baseado em eventos que ocorrem nas
mix-zones.

e Ajustar k como um limite inferior, mas proximo de NCM o
mais rapido possivel para atender a HA.

e Eventos:

o Mix-zone Activation (MA)
o Mix-zone Deactivation (MD)
o Timeout of Arriving Cars in Mix-zones (TAC)

MSBSco
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k-DynMix: Predicdo de k

e Evento MA:
o k cresce exponencidlmente até atingir 0.
o k cresce linearmente até atingir o NCM: evitar perda de
privacidade com MD.
e Eventos MD e TAC:
o P =k/2,
o kdiminui para a privacidade inicial k, de modo a atingir
MA.
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Experimentos

I - Andlise da Acurdcia das Técnicas de Predicdo de k
k-DynMix vs. SMA e WEMA

II - Andlise de Cobertura das Mix-zones

k-DynMix vs. Mix-zones estaticas

III - Andlise Qualidade da Anonimizacdo (AQ)

o Meétricas: funcionamento interno da mix-zone

o Reflete: eficacia, privacidade, anonimizag¢do dos dados no
momento em que a mix-zone € ativada.
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Datasets

e Real: Cabspotting, SF-EUA, 25 dias, 500, taxis, 440.000 viagens.

Amostra Dia Usuarios | Registros Viagens
D, 18/05/2008 442 366.951 1.770
D, 19/05/2008 454 417.781 2.036

e Sintético: séries temporais que simulam o fluxo de trafego NCM
em uma mix-zone.

Amostra Tipo Registros NCM

D, Gaussiana 2000 HU=10, 0=2,5
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I- Acurdacia em prever k

El SMA Bl WEMA B k-DynMix
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I- Acurdacia em prever k
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I- Acurdacia em prever k
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I- Acurdacia em prever k
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II- Cobertura das Mix-zones

e [),anonimizado com 7 mix-zones posicionamento
o k=2,4,06vs. k-DynMix.

e Métricas:
o Non-Anonymization Rate (NAR)
o Anonymization Rate (AR)
o Mix-zone Efficacy (ME)
e Janela de Tempo: dawn, morning, afternoon, and night

MSBSco
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II- Cobertura das Mix-zones
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II- Cobertura das Mix-zones
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II- Cobertura das Mix-zones
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II- Cobertura das Mix-zones
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I1I- AQ: Number of Cars on Mix-zone (NCM)
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III- k médio e maximo
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III- k médio e maximo
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I1I- AQ: Activation Time of the Mix-zone (ATM)
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I1I- AQ: Activation Time of the Mix-zone (ATM)
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I1I- Qualidade da Anonimizag¢ao (AQ)
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I1I- Qualidade da Anonimizag¢ao (AQ)

I dawn [ morning N afternoon HEEl night

1.0 —IH 2 1.0 1.0
0,71
0.8 0,54 0.8 0.8
0,56
0.6 0.6 0.6
@] g
< < <
0.4 0.4 0.4
0.2 0.2 0.2
0.0 0.0 0.0
SEFEFF LSS SEHFIFSSSE SHFIF LSS
mix_name miX_name mixX_name
(@) AQ (% = 2). (b) AQ (k — 4). (c) AQ (E = 6).
0,93
10 0,90
0,73
0.8
0.6
g
0.4 0,73
0.2
0.0
FEFEF LS

IMSBScg 24 @ pcname



I1I- Qualidade da Anonimizag¢ao (AQ)
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Consideracoes finais

e k-DynMix superou os modelos de predi¢do em estimar
a privacidade.

e Resultados semelhantes ao melhor resultado das
mix-zones classicas
a. Metricas de cobertura e AQ

e Superou as mix-zones classicas
a. Maximizou a privacidade ao melhor possivel.
b. Mix-zones de baixo trafego.

MSBSco
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Trabalhos Futuros

e Comparar k-DynMix com técnicas de predicdo para
séries temporais.

e Aplicar ataques de rastreamento para testar a
robustez da nossa solugdo.

e Testar a solu¢do para datasets de diferentes modais.

MSBSco
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