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Introducao

e Como desenvolver defesas contra malware?
o Analisar ameacgas existentes

o Abordagens de prevencdo, detecgdo e
recuperacdo

e Aquisi¢cdo e andlise da memoéria RAM de um sistema

m Recuperacgdo de arquivos e chaves
criptograficas em ataques de ransomware

MSBSco



Introducdao

Malware Como a andlise de
memoria pode ser Util
contra criptografia

maliciosa?
Ransomware .

E possivel recuperar
arquivos atraves da
anadlise de

Crypto Locker , .
YP memoria?

Ransomware Ransomware
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Introducdao

e Identificacdo de chaves
criptograficas

e Permanéncia da chave
na memoria

e Gerenciamento de
chaves

SBSca2/

L PP

Criptografia Criptografia
Simétrica Assimétrica

Criptografia
Hibrida



Identificagdo de chaves
criptograficas

e Busca em forca bruta com e
par cleartext/ciphertext

e Relacionamento entre ¢
chave publica e chave
privada

e Busca por entropia

MSBSco

Detalhes de
implementac¢do da cifra

Reduzir o espac¢o de busca
através da estrutura da
memoria



Metodologia

Selecdo do Aquisicéo de Andlise de
Ransomware meméria codigo

0—0—10000

Execuc¢do da Andlise de
Amostra memodria

Experimento de
Recuperacgdo

MSBSca



Ferramentas

Disassembler

VirtualBox Volatility 3 1da
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Dearcry - 2021

e Exploit de execucdo remota de codigo
e Criptografia hibrida (RSA e AES)

(1) 56 security vendors and 6 sandboxes flagged this file as malicious

2b9838da7edbOdecd32b086e47a31e8f5733b5981ad8247a2f9508e232589bff

dearcryransomware.exe

9 peexe via-tor overlay runtime-modules detect-debug-environment direct-cpu-clock-access

Community Score
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Experimento

e Aquisicdo de memoria
e Anadlise de meméria
o Processos em execugdo
m Identificacdo do processo malicioso

o Extracdo de arquivos

MSBSea 2
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PID PPID Nome Endereco Virtual Threads Inicio

4 0 System 0xa6017687f040 106 2023-11-11 20:44:32
2 4 Registry 0xa601769ac040 4 2023-11-11 20:44:17
780 480 cmd.exe 0xa6017e2ce080 1 2023-11-29 22:29:45
5784 708 dllhost.exe 0xa6017d5d3300 7 2023-12-03 17:15:59
5608 1264 audiodg.exe Oxa6017elca080 3 2023-12-03 17:17:37
0928 780 Oeb5ead3b8fd30... 0xa6017d59e300 1 2023-12-03 17:18:34
5404 1216  SearchFilterHo... 0xa6017e5020c0 6 2023-12-03 17:18:42

MSBScoA

Tabela 1 — Saida do plugin windows.pslist
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EXpeI‘i men'l'O Conteido da string

OpenSSL
e Andlise de Cédigo .CRYPT
—BEGIN RSA PUBLIC KEY—
o Andlise Estatica Basica —END RSA PUBLIC KEY—
. ... .EXE .DLL .CAD .AVI .H.CSV I
m Strings
m DLLs DLL
m Chave publica KERNEL32.d11
ADVAPI32.dl11
m Mensagem de resgate WS2_32.d11
USER32.d11

CRYPT32.dl1l

MSBSce 2 13



Experimento

o Andlise Estatica Avancada
m Assinatura FLIRT OpenSSL
e Identificacdo da rotina de criptografia de arquivos
e Identificacdo do tipo de criptografia
m Local da chave na memoéria
m Formato do cabecalho

m Copia e destruicdo do arquivo original

%SBSQ%24 14



Concatena o nome
do arquivo original
com a extensdo
“.CRYPT”

MSBSea 2

open_input_file:

push
push
lea
push
call
push
lea
push
call
push
push
call
add
mov
cmp

A4

failed;open_file

; 1MaxLength
:» InFileName

: LpScfing%

'AlpString%

: InFileName

Abre o arquivo
original
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Alocacgdo da chave e vetor
de inicializag¢do na pilha,
preenchidos com bytes
aleatérios

~ WO » QutStream
Gravacgdo do inicio do e s
cabecalho (marcador + ElementSize

“DEARCRY") offset aDearcry ; Buffer

Jrice

SBSca2/ 16
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Experimento

e Identificacdo de chaves
o Busca por entropia
m Estimativa
m Teste de tipo de arquivo
o Regides de memoria de pilha

e Recuperacdo do arquivo

MSBSco
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Range: 20000000 to 2000FFFF
Protection: Read/Write

T

Range: 00008000 to OOOODFFF
Protection: Read Only

Dynamic DLLs

Environment variables

PEB

Range: 4A000000 to 4COOFFFF
Protection: Copy on Write

Process heap

Thread 1 stack

Thread 2 stack

O~

Range: 33000000 to 3300FFFF
Protection: Read Only

MSBSca

Range: 52000000 to 52017FFF
Protection: Read/Write

(YOSIFOVICH et al., 2017)

Mapped file(s)
Application data

--------

Executable

(LIGH et al.,, 2014)
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Maquina Virtual

2

Chave

Simétrica Original

&

e Processo do
Pablica  pansomware

» (&)

Arquivo Arquivo
Criptografado

Chave

MSBSco

Aquisi¢cao
de memoria

-

Maquina Hospedeira

Imagem de
Memoria

Analise de
memoria

—)

Regides de

Memoria do
Processo
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MSBSco

ldentificacao
de Chave
Simétrica

-

Maquina Hospedeira

A

Chave
Simétrica

5| wp

Arquivo Arquivo
Criptografado Original

21



Consideracoes finais

e Demonstrag¢do de técnicas de identificacdo de material
criptografico na meméria

e Técnicas de reducdo do espaco de busca com base na
estrutura da memoéria e andlise de codigo

e Recuperacdo de apenas um arquivo com criptografia
hibrida
o Memoria deve ser adquirida no momento certo

MSBSco 22



Trabalhos futuros

e Andlise e comparacdo de técnicas de criptografia e
gerenciamento de chaves utilizadas por ransomware
e Automatizacdo da identificagdo de chaves com base na

estrutura da memoria

MSBSco
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