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Visão Geral
● Introdução

● Metodologia

● Experimento

○ Análise de Memória

○ Análise de Código

○ Identificação de Chaves

● Considerações Finais
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Introdução
● Como desenvolver defesas contra malware?

○ Analisar ameaças existentes

○ Abordagens de prevenção, detecção e 
recuperação

● Aquisição e análise da memória RAM de um sistema

■ Recuperação de arquivos e chaves 
criptográficas em ataques de ransomware
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Introdução

Ransomware

Crypto
Ransomware

Locker
Ransomware

Malware Como a análise de 
memória pode ser útil 

contra criptografia 
maliciosa?

É possível recuperar 
arquivos atraveś da 

análise de 
memória?
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Introdução

Criptografia 
Simétrica

Criptografia 
Assimétrica

Criptografia 
Híbrida

● Identificação de chaves 
criptograficas

● Permanência da chave 
na memória

● Gerenciamento de 
chaves
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Identificação de chaves 
criptograficas

● Busca em força bruta com 
par cleartext/ciphertext

● Relacionamento entre 
chave pública e chave 
privada

● Busca por entropia

● Detalhes de 
implementação da cifra

● Reduzir o espaço de busca 
através da estrutura da 
memória
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Metodologia

1 2 3 4

Seleção do 
Ransomware

Execução da 
Amostra

Aquisição de 
memória

Análise de 
memória
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Análise de 
código

6

Experimento de 
Recuperação
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Ferramentas

VirtualBox Volatility 3 Disassembler 
Ida
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Dearcry – 2021
● Exploit de execução remota de código

● Criptografia híbrida (RSA e AES)
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Experimento
● Aquisição de memória

● Análise de memória

○ Processos em execução

■ Identificação do processo malicioso

○ Extração de arquivos 
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Experimento
● Análise de Código

○ Análise Estática Básica

■ Strings

■ DLLs

■ Chave pública

■ Mensagem de resgate
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Experimento
○ Análise Estática Avançada

■ Assinatura FLIRT OpenSSL

● Identificação da rotina de criptografia de arquivos

● Identificação do tipo de criptografia

■ Local da chave na memória

■ Formato do cabeçalho

■ Cópia e destruição do arquivo original
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Concatena o nome 
do arquivo original 

com a extensão 
“.CRYPT”

Abre o arquivo 
original
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Alocação da chave e vetor 
de inicialização na pilha, 
preenchidos com bytes 

aleatórios

Gravação do início do 
cabeçalho (marcador 

“DEARCRY!”)
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Experimento
● Identificação de chaves

○ Busca por entropia

■ Estimativa

■ Teste de tipo de arquivo

○ Regiões de memória de pilha

● Recuperação do arquivo
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● Demonstração de técnicas de identificação de material 

criptográfico na memória

● Técnicas de redução do espaço de busca com base na 

estrutura da memória e análise de código

● Recuperação de apenas um arquivo com criptografia 

híbrida

○ Memória deve ser adquirida no momento certo
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Considerações finais



● Análise e comparação de técnicas de criptografia e 

gerenciamento de chaves utilizadas por ransomware

● Automatização da identificação de chaves com base na 

estrutura da memória
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Trabalhos futuros
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