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ACURÁCIA CUSTO COMPUTACIONAL

DNNs:    ACURÁCIA  COMPLEXIDADE

MESMO CUSTO
INDEPENDENTE DA ENTRADA
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MÓDULO DE REJEIÇÃO PODE DECIDIR NÃO CLASSIFICAR



Proposta
Dataset MAWIFlow

EXTRAÇÃO DE 
CARACTERÍSTICAS

AQUISIÇÃO DE DADOS

https://mawi.wide.ad.jp/mawi/

Samplepoint-F - MAWI
Arquivos PCAP

Trânsito: Japão <-> EUA

58 Características 
Extraídas

Dados Classificados

7.056.320 amostras - Jan - Dez / 2016

https://mawi.wide.ad.jp/mawi/


Proposta
AlexNet com uma saída antecipada e módulo de rejeição

ADAPTAÇÃO
CONV. + 
MaxPool

FC + 
SoftMax

CONV. + 
MaxPool

FC + 
SoftMax
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Arquitetura Tradicional

EVENTOS POR 
SEGUNDO

TAXA DE ERRO
FPR / FNR MÊS A MÊS
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SAÍDAS ANTECIPADAS
ERRO TEMPO

SAÍDA FINAL
REJEIÇÃO ERRO

- Threshold ataque saída 1
- Threshold normal saída 1

- Threshold ataque saída 2
- Threshold normal saída 2



Implementação
Otimização multi-objetivo - Ponto de Operação

Rejeição Máxima: 90% (Fixo)

Ponto de operação:
- Definido pelo operador
- Trade-off entre Erro e Tempo



Avaliação

MELHORIAS COMPARAÇÃO 
SCORE F1 NO 

TEMPO

TAXAS DE ERRO E 
REJEIÇÃO NO 

TEMPO



Conclusões
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- Desafios do NIDS em IoT: Dificuldades em detecções confiáveis 
devido a altos requisitos de processamento e mudanças no 
comportamento do tráfego de rede.

- Esquema proposto: Introdução de saídas antecipadas e classificador 
com opção de rejeição para aumentar a eficiência.

- Taxa de detecção aprimorada: Saídas antecipadas permitem maior 
detecção de intrusão em dispositivos de IoT com recursos limitados.

- Confiabilidade na classificação: O classificador com rejeição garante 
precisão em cenários com novos comportamentos de tráfego de rede.

- Resultados e trabalhos futuros: Redução de custos de 
processamento e aumento de acurácia. Futuro foco em incorporar 
atualizações de modelo para eventos rejeitados.
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Perguntas?


