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Proposta
Dataset MAWIFlow

_ Samplepoint-F - MAWI
AQUISIGAODEDADOS [ > |  Arquivos PCAP

Transito: Japao <-> EUA

EXTRAQAO DE 58 Caracteristicas
CARACTERISTICAS —— Extraidas

Dados Classificados

[7.056.320 amostras - Jan - Dez / 2016 1

https://mawi.wide.ad.jp/mawi/
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Implementacao

Otimizacdo multi-objetivo - Ponto de Operacdo
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Avaliacao
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Conclusoes

- Desafios do NIDS em loT: Dificuldades em deteccdes confiaveis

devido a altos requisitos de processamento e mudangas no
comportamento do trafego de rede.

- Esquema proposto: Introducio de saidas antecipadas e classificador
com opcao de rejeicao para aumentar a eficiéncia.

- Taxa de deteccao aprimorada: Saidas antecipadas permitem maior
deteccao de intrusao em dispositivos de |oT com recursos limitados.

- Confiabilidade na classificagcao: O classificador com rejeicdo garante
precisdo em cenarios com novos comportamentos de trafego de rede.

- Resultados e trabalhos futuros: Reducio de custos de

processamento e aumento de acuracia. Futuro foco em incorporar
atualizacdes de modelo para eventos rejeitados.
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