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° ~ A rede deixa de ser mera
Motivacdo

e Novos paradigmas de redes de computadores

o Software-Defined Networking (SDN);

o Programmable Dataplane (PDP);
o In-Network Computing (INC);

Como
implementar
criptografia nesse

contexto?
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Motivacao

e Algoritmos de criptografia implementados

In-Network:

o AES [Chen, 2020];

o ChaCha20 [Yoshinaka et al, 2022].

ChaCha20: ~14Gbps de vazdo maximat

%SBS@%QA t Vazdo maxima cifrando 512b em um Intel Tofino™ 12




Ha alternativas

. pad possivelmente
M OII. [ Vq gq O mais eficientes?

e Algoritmos de criptografia implementados

In-Network:

o AES [Chen, 2020];
o ChaCha20 [Yoshinaka et al, 2022].
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Motivacao

e Algoritmo de cifra de fluxo recentemente

proposto: Forrol4 [Coutinho et al, 2023]

o Menos rodadas que o ChaCha20 com o
mesmo nivel de seguranca;

o Melhor desempenho em cendrios sem

paralelizacdo de processamento.
MSBSco
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Pergunta de pesquisa

“No contexto de redes programaveis, a cifra de
fluxo Forrol4 é uma alternativa mais eficiente
que a cifra ChaCha20 em uso de recursos e em

vazao de dados?”

MSBSco
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Fundamentos: Principios de
Software-Defined Networking



Fundamentos: SDN
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Fundamentos: SDN
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Fundamentos:

<
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Fundamentos
Cifras de Fluxo

Focado no ChaCha20 e Forro14



Fundamentos: ChaCha20 e Forrold

Contador (t)

64b Rodada++
Chave (k) - 1 \[ ( )
% }
2560 ’;‘:fth - Motriz
i 5| Modh Cx 2| —> | Modificada
(512b) matriz
Nonce (n) L5t (5126)
Lo 4
64 \_ Y, J
Constantes (c) I ’
128b ——Se Rodada = totalRodadas
/ N
L r—/—] - Keystream
-y, 1 (512b)
MSBSco24 N Y, 23




Fundamentos: ChaCha20 e Forrold

MSBScoA
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Fundamentos: ChaCha20 e Forrol4
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Fundamentos: ChaChaz
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Fundamentos: ChaChaz
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Fundamentos: ChaCha20

A =
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paralelizar o
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Fundamentos: ChaCha20
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Fundamentos: Forrol4
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Fundamentos: Forrold
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Fundamentos: Forrold
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Fundamentos: Forrold
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Desafios e solucao proposta



Desafios
e Tofinol: 2 pipelines de 12 estdagios;

o QR: 12 operacgoes;

MSBSco
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Inicializacdo?

Desafios "Cifragaos
e Tofinol: 2 pipelines de 12 es’rdgios;"

o QR: 12 operacgoes;
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Desafios

e Tofinol: 2 pipelines de 12 estdagios;
o QR: 12 operacgoes;

e Alocacdo de meméria

o Dependéncias dificultam a aloca¢gdo da meméria no

pipeline pelo compilador.

MSBSco
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Desafios
e Tofinol: 2 pipelines de 12 estagios;

o QR: 12 operacgoes; A compilagéio pode

falhar!

e Alocacdo de meméria

o Dependéncias dificultam a aloca¢gdo da meméria no

pipeline pelo compilador.

MSBSea 2
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Desafios

e Tofinol: 2 pipelines de 12 estdagios;
o QR: 12 operacgoes;

e Alocacdo de meméria

o Dependéncias dificultam a aloca¢gdo da meméria no

pipeline pelo compilador.
e Sem loops disponiveis (P4)

O Utilizamos recirculacdo de pacotes.
MSBSco24
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Desafios

e Tofinol: 2 pipelines de 12 estdagios;
o QR: 12 operacgoes;

e Alocacdo de meméria

o Dependéncias dificultam a aloca¢gdo da meméria no

pipeline pelo compilador.

Impactos na vazao!

e Sem loops disponiveis (P4)

O Utilizamos recirculacdo de pacotes.
MxSBSco
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Desafios
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programavel com P4

Arquitetura referéncia de um switch
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Solucao Proposta

Entrada

Implementacdo do Algoritmo

ChaCha?20 paralelizado

—>( Inicia\lizo\g&o + QRO QR QR AR ]—)[

QRY QR5 QR6 QR?

J >2 rodadas

MSBSco24
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Solucao Proposta

Entrada

Implementacdo do Algoritmo

ChaCha?20 paralelizado

—>( Inicia\lizo\g&o + QRO QR QR AR ]—)[

QRY QR5 QR6 QR?

] >>2 rodadas

\ ulO\ X
recireulag °<[ QRO GRI GRA GR3 | —5(

QR4 QR5 QR6 QR?

)

MSBScoA
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Solucao Proposta

Entrada

Implementacdo do Algoritmo

ChaCha?20 paralelizado
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MSBScoA
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Solucao Proposta

recireu lac;&o ({

MSBScoA

Entrada

Implementacdo do Algoritmo

ChaCha?20 paralelizado

—é( Inicializo\g&o + QRO QR QR AR ]—9(

QRY QR5 QR6 QR?

] >>$l rodadas

QRO GR1 QR2A GR3

QRO GRI QR2A GR3

QRO GR! QR QR3

QRO QR! QR QR3

QRO aR1 QR2A QR3

NAAA A A

CifragXo/DecifragXo (XOR)

VAVAvAVRVAYS

—( QR4 GR5 QR6 GR?
— QR4 GR5 QR6 QR?
— QR4 GR5 QR6 QR?
— QR4 QR5 QR6 GR?

® o0

——(  arv ars aré ar? + Analizaso
)

1 travessia
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Implementacdo do Algoritmo

Forrol4

Solucao Proposta

Entrada Saida

——)( In?c?alizaq,'&o + QR 0O }—*( QR 1 )
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Implementacdo do Algoritmo
~ Forrol4
Solucao Proposta
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MSBScoA

2 rodadas
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Implementacdo do Algoritmo
~ Forrol4
Solucao Proposta

Entrada Saida

——9[ In?do\liza\q&o + QR 0 J—?( QR 1
irculae

recireulag °§E = [ P

QR —( QR 5

aR 6 )__>[ aR ?
aR 0 ]——>[ QR 1

QR 6 — QR 7 + Finalizacko

2 rodadas

N AAA A
s

MSBScoA



Implementacdo do Algoritmo

Forrol4

Solucao Proposta

Entrada Saida
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Avaliacdo de desempenho

Uso de recursos e vazao



Avaliacao: Implementacoes

e ChaCha20 com paralelizacdo [Yoshinaka et al, 2022]
o Quatro QR por travessia do pipeline

e Forrol4 [este trabalho]
o Um QR por travessia

e ChaCha20 sequencial [este trabalho]

o Um QR por travessia

MSBSco
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Avaliacdo: Uso de Recursos

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

% de Ocupacgao
N
o
=)
X

Componente

Uso dos recursos do Switch
MeSBScoA (quanto menor, melhor)
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Avaliacdo: Uso de RecuriEEstndosiorcis

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)
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Uso dos recursos do Switch
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Avaliacdo: Uso de RecuriEEstndosiorcis

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

Utiliza mais memoéria TCAM
40,0% (escassa no switch)
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N
o
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Componente

Uso dos recursos do Switch
SBScoA (quanto menor, melhor) 54



AVCI I idga o: Uso de Recu Maiores usos pelo Forrol4 (7 de 15)

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)
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AVCI I idga o: Uso de Recu Maiores usos pelo Forrol4 (7 de 15)

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

Foco em utilizar mais a SRAM

40,0% (abundante no switch) que a TCAM
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Uso dos recursos do Switch
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Avaliacdo: Uso de Recursos £ quanto &

vazdo

alcancada?

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)
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Avaliacdo: Testbed

Switch Edgecore

MSBScoA

4 ) a )
—_— >
Gerador de Cifra de
T F&‘Pego fluxo
<
\_ J \_ .

(Tofino)

Testbed utilizado

(Tofino)

Switch Eo(ge_core_
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Avaliacdo: Vazdo

Vazao de saida

MSBSco

ChaCha20 (Par) ChaCha20 (Seq) Forro14
15000Mbps

10000Mbps

5000Mbps

OMbps

5Gbps 10Gbps 15Gbps

Vazao de entrada

Vazao alcancada em Mbps
(Quanto mais, melhor)

20Gbps
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Avaliacdo: Vazdo fver resmigdo

de recursos?

ChaCha20 (Par) ChaCha20 (Seq) Forro14

15000Mbps

10000Mbps

5000Mbps

Vazao de saida

OMbps

5Gbps 10Gbps 15Gbps 20Gbps

Vazao de entrada

Vazao alcancada em Mbps
MeSBScot (Quanto mais, melhor) 5



Avaliacdo: Vazdo

Vazao de saida

MSBSco

ChaCha20 (Par) ~ ChaCha20 (Seq) Forro14
15000Mbps

10000Mbps

5000Mbps
A/

A/

OMbps
5Gbps 10Gbps 15Gbps 20Gbps

Vazao de entrada

Vazao alcancada em Mbps
(Quanto mais, melhor)
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Avaliacdo: Vazdo

Vazao de saida

MSBSco

ChaCha20 (Par) + ChaCha20 (Seq) = Forro14
15000Mbps

10000Mbps

5000Mbps

i

OMbps

5Gbps 10Gbps 15Gbps

Vazao de entrada

Vazao alcancada em Mbps
(Quanto mais, melhor)

20Gbps
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Avaliacdo: Conclusoées

e Para cendrios com restri¢cdo de recurso, o Forrol4:
o possui 0 mesmo uso de recursos do ChaCha20
sequencial com vazdo maxima ~43% maior.

o ndo utiliza a memoéria TCAM (escassa no switch)

MSBSco

63



Trabalhos futuros



Trabalhos futuros

e Refatorar a implementag¢do do Forrol4 para

reduzir o uso de PHV;

MSBSco
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Trabalhos futuros

e Refatorar a implementag¢do do Forrol4 para

reduzir o uso de PHV;

o PHYV (Packet Header Vectors). “alocacdo de

memoria” por estagio do pipeline.

MSBSco
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Trabalhos futuros

% de Ocupacgao
N
o
=)
X

MSBSco2A

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

Componente

Uso dos recursos do Switch
(quanto menor, melhor)
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TI'CI bCI I hOS fU'l'U rOS Essa alocacgdo é contraintuitiva

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)
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Uso dos recursos do Switch
MSBSca (quanto menor, melhor) o8



TI'CI bCI I hOS fU'l'U rOS Essa alocacgdo é contraintuitiva

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

Poderia ser otimizado e
(teoricamente) cair pela metade

ol I TN D el

2 N X X P D 2 N RN F§ g
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Componente

Uso dos recursos do Switch
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TI'CI bCI I hOS fU'l'U rOS Essa alocacgdo é contraintuitiva

ChaCha20 (Par) B Forro14 M ChaCha20 (Seq)

Poderia ser otimizado e
(teoricamente) cair pela metade
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Uso dos recursos do Switch
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Trabalhos futuros

e Implementacdo e avaliacdo de uma versdo

paralelizada do Forrol4

MSBSco
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Trabalhos futuros

e Implementacdo e avaliacdo de uma versdo
paralelizada do Forrol4

o calcular mais de um estado por rodada;

MSBSco
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Trabalhos futuros

e Implementar e avaliar as cifras com AEAD

(Cifragcdo Autenticada com Dados Associados)

MSBSco
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Trabalhos futuros

e Implementar e avaliar as cifras com AEAD

(Cifragcdo Autenticada com Dados Associados)

o XChaCha20-Poly1305 e XForrol4-Poly1305.

MSBSco
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Backup

e Cifracdo em plano de dados programdvel tem alto

impacto de desempenho e recursos

o AES [Chen, 2020];
o ChaCha20 [Yoshinaka et al, 2022] . ®

Por que esse
algoritmo?

SBSca2/
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Backup

e Cifracdo em plano de dados programdvel tem alto

iImpacto de desempenho e recursos
o AES [Chen, 2020];
o ChaCha20 [Yoshinaka et al, 2022]

m Usadono TLS1.3

m Usado como DRNG no Kernel Linux

MSBSco
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1° Quarter-Round (QRO)

2 3
@ adicXo mod 2°32 23 ¢ = constante
@ bitwise XOR 2 k3 k = chave
N Rotag&o Q}rculap k6 k? t = QOV\tO\CXOP
A esquerda nO | a1 n = nonce
81
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B q C ku p 2° Quarter-Round (QR1)
5

A

V A

D —{<ae)

@ o\rlic;&o mod A3
@ bitwise XOR

RotagXo cireular
b\ e$quef‘da

\
MSBScaA 2

= constante
= chave

= contador
LN

T 0w
S5 & A D
[

W

nonce.




Ba
C ku p 5° Quarter-Round (QR4)
5

A

i > D)
: '
v A
P —>(<e)
@ adicXo mod 2°32 —
(P bitwise XOR A \CQ d Qa ¢§ c = constante
Rotacko ciredl B [kO[k1 ka k3 k = chave
LN % scomendo ular e )eq\ k5 k6k§ t = contoador
D : N0 n = nonce
MSBSc0 2 10 t1 0 [l
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B a C ku p Quarter-Round Function (QR)

A = 3 . =

. }/\

c > /r
!

D {/\j — {27 1\ > D

E >@ > B

EB 0“'1;93’*0 mod 2A"32 (ov 1 2\ > I ¢ = constante

@ bitwise XOR é kO| k1 k2 a k = chave

N Rotag&o circular tO| £1]c0} o t = contador
A esquerda ; k4| k5| k6| kT n = nonce

DSBS Ol JeRJe3) o




1° Quarter-Round (QRO)

= constante
= chave
= contador

@ o\rlic;&o wmod 232
@ bitwise XOR

RotagXo cireular
™ esquerda

MSBSco24

35 AN
|

LN

= nonce
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BCI C ku p 2° Quarter-Round (QR1)
>~ )—
o N
B .

;
e .

g - -
@ adicXo mod 2°32 ¢ = constante
@ bitwise XOR k = chave

RotacXo circular t = contador
N _

A esquerda n = nonce

86
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- B > Pz —

Polinizacdo: torna

a execucdo
sequencial!

.
5

—

@ adicXo mod 2°32 ¢ = constante
@ bitwise XOR k = chave
RotacXo circular t = contador
LN _
A esquerda n = nonce

87
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A U R RV A T A A R A T T T
T R (I
et e b
SR E P N L N N s R R ,
> :_)T E >E >

B R T |
= — a B -

L B VY A S S S A L S W A U B U _

Divisao dos QRs em 12 estagios
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Backup

Entrado

Implementacdo do Algoritmo

ChaCha?20 paralelizado

QRY QR5 QR6 QR?

—>( Incializagko + QRO GRI GR2 QRS ]--)(
recir aq&o<=
/ [ QRO OGR! QR QR ) ;[

QR4 QR5 QR6 QR?

q QRO QR1 QR QR3

=

QR4 QR5 QR6 QR?

q QRO GR! QR QR3

—

QRY QR5 QR6 QR?

U ows

<{ QRO GRI QR2 QR3

—

QRY QR5 QR6 QR?

q QRO GQR1 QR QR3

]——>( QR4 QR5 QR6 QR? + Finalizag&o

CifragXo/DecifragXo (XOR)

)

R valalvalval vs

J

%SBSG%24 1 travessia

r‘odo\das

v o

4 5 6 1

0 ot.ea &3
kO ki k2 k3
k4 k5 k6 ki

t(z\ "&k‘v\g w
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Backup

Implementacdo do Algoritmo

Forrol4 e ChaCha20 Sequencial

v own

Entroda Sadclo
= Incializacko + QR 0 —( QR 1 b\
S
aR 2 ]_>[ aR 3 ]
> 2 rodadas
q QR 4 J—>[ GR 5 ]>
q aR 6 )__>[ aR 7 ): f
q R 0 ]——>[ QR 1 b a5 6 7
< o o e < |4 KO_ Kkt k2 k3
B[tQ %1 <0, &l
q QR 6 QR ? + FinalizacXo « )&‘( kS\ké k&
}—( = [ofusei
S SN
[ CifragXo/DecifragXo (XOR) } —

%SBSG%24 1 travessia
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Backup

r

\_

~

Gerador de

TF&‘Pecjo

J

Switch Eo(ge_core.

MSBScoA

(Tofino)

Até 100Gbps

_

Cifra de
fluxo

WV,

Medimos a taxa de retorno

(Tofino)

Testbed utilizado

Switch Eo(ge_core.

91



Backup
)

Switech Edge_core_
(Tofino)
PIPO-TG
Traffic

Generator
(T6)

Nonce (64b) + Payload (512b)

a

(Tofino)

se)

Switch Edge_core

Cifra de fluxo

SBSco2A Testbed utilizado
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)

Switch Edge_core_
(Tofino)
PIPO-T&
Traffic

Generator
(T6)

Nonce (64b) + Payload (512b)

a

se)

\

Switch Edcje_core,
(Tofino)
Cifra de fluxo

.

Payload cifrado (512b)

SBSco2A Testbed utilizado
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MSBSca2/

Taxa de entrada
Algoritmo 1Gbps | 2Gbps | 3Gbps | 4Gbps | 5Gbps | 6Gbps | 7Gbps | 8Gbps | 9Gbps |10Gbps | 11Gbps | 12Gbps
Forro14 1019 2038 3055 4076 5093 6110 7127 8152 9161 10186 | 9678 8701
ChaCha20 (Seq)| 1019 2038 3055 4076 5093 6110 7127 6418 5581 4932 4310 3893
ChaCha20 (Par)| 961 1922 2881 3844 4803 5763 6722 7689 8640 9607 | 10559 | 11523
Taxa de entrada
Algoritmo 13Gbps | 14Gbps [ 15Gbps | 16Gbps | 17Gbps [ 18Gbps | 19Gbps | 20Gbps | 25Gbps | 40Gbps | 50Gbps | 100Gbps
Forro14 7904 7184 6520 5994 6083 5349 5388 4842 3594 1313 912 46
ChaCha20 (Seq)| 3606 3145 2747 2233 2787 2336 2009 1860 1163 268 155 2,6
ChaCha20 (Par) | 12477 | 13442 | 14410 | 13511 | 12901 | 12109 | 11565 | 11013 | 6971 2862 2789 476
Vazao alcancada em Mbps
cad bp
(Quanto mais, melhor) 94



Backup

Componente |ChaCha20 (Par) Forro14 ChaCha20 (Seq)
ADBB 9,4% 3,6% 2,6%
EMRB 9,9% 12,5% 12,5%
EMSB 9,4% 12,5% 12,5%

GW 9,4% 0,0% 0,0%
HASHB 4,0% 5,4% 5,4%
HASHD 16,7% 2,8% 2,8%

LT-ID 12,5% 12,5% 12,5%
SRAM 1,4% 2,9% 2,7%
STASH 0,5% 12,5% 12,5%
TCAM 1,7% 0,0% 0,0%
TRB 9,4% 0,0% 0,0%
VLIW 4,7% 10,2% 10,2%
EMIX 2,8% 1,8% 1,8%
TMIX 2,1% 0,0% 0,0%
PHV 34,9% 43,1% 43,1%

Moy Ocupacgao de recursos do switch
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® 1 portarecirc. 4 2 portarecirc. ® 4 porta recirc.

15000Mbps
13231
~7 &
12220 1258572513
10000Mbps
(©
z
©
(7]
(]
©
o
b
04 0
> 5000Mbps 418210 5994 6083
5349 5388

3129
2084 2138 jg.0 2081 qg19

5 Gbps 10 Gbps 15 Gbps 20 Gbps

Vazao de entrada

Vazdo do Forrol4 utilizando diferentes
Moy qtdes de portas para recirculacao a6




® 1 portarecirc. 4 2 portarecirc. ® 4 porta recirc.

Ndo € um
comportamento 1258572513
linear!

04 0
> 5000Mbps 418210 5994 6083

5 Gbps 10 Gbps 15 Gbps 20 Gbps

Vazao de entrada

Vazdo do Forrol4 utilizando diferentes
Moy qtdes de portas para recirculacao o7



Backup

N
[E‘t hernet

-/

[ ChaCha__PreHeader U[Es‘todo c&leul

~

MSBScoA

.

Modo + Rodada + Blozg

c0 el c2 3
kO k1 k2 k3
k4 k5 k6 k?
10 t1 nO ni

oko\t/load 512 o SO?QBi‘tSJ
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[E‘the_me’tj{ R] Estado Q&lculol Po\yload 512bits ]
. —

kO k1 k& k3
t0 t1 <0 «f
k4 k5 k6 kt
nO nl e 3

MSBScoA



Backup

=0

Estado c&lculo](Es‘tado 1)[25‘\30«10 QJ[ES‘to\Jo Sj[ES'to\do ‘(J(Pat/load 204%b ‘ts]

MSBScoA

4
B
d
D
E

kO kO kO kO
t0 10 t0 t0
k4 k4 k4 k4
n0 nO nO nO
K3 K3 K3 K3
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Forro ChaCha
kO ki k2 k3| k = chave (256 bits) c0 el e 3
+0 t1 c0 o t = contador (64 bits) kO k1 k2 k3
k4 k5 k6 k| ¢ = constantes (U2A¥ bits) |[kY k5 k6 k?
O nl e o3| n = nonce (64 bits) £0 t1 nO ni

MSBSca 101



Backup

Verificador

G)n‘témz \

- Hosh autenticado (H)
da conﬁguragao

esPerada do
PrOVQJor (Ce)

e chave
Qompal“t]lhada 3
- Ndmero Aleatér‘io

() \1,

Co\lcula,_veﬁpucag&o
H, =2V

a‘teS‘tox(V, P) = bool

\_ J

MSBScaA

SOIIQ?tm_.pmVQ(n)

—=

responde__provalP)

<

olevolve;_PrJ»Vo‘(P) T ¢/ solicit

Provador

r.

-

Sistema $

Per‘o\c“ono\l

y,

r_hash_provaln)

QO\ICU'Q___P“OVO\

Ca, k, n) = P

- Obtém um hash do estado atual
do congguragao (ca)
- Contém o chave Qompo\r't]lha\clo; 3
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i0 cipher () {
hdr.forro payload.linha®
hdr.forro payload.linhal
hdr.forro payload.linha2
hdr.forro payload.linha3

ig tm md.ucast egress port

hdr.forro_payload.linha®
hdr.forro payload.linhal
hdr.forro payload.linha2
hdr.forro payload.linha3

= Ox1;

ig tm md.bypass egress = 0x1;

hdr.forro rodada.setInvalid();

hdr.forro_cipher.setInvalid();

exit;

hdr.forro _cipher
hdr.forro_cipher
hdr.forro_cipher

hdr.forro_cipher




i@ _init(
hashword_t key®, hashword t keyl, hashword t key2, hashword t key3,
t

hashword_t key4, hashword _t key5, hashword_t key6, hashword t key7,
ha

hashword_t n@_k3,
1

hdr.forro_rodada.setValid();
hdr.forro_state.setValid();

shword _t n1)

hdr.forro_state.v@ = key®;
hdr.forro_state.vl = keyl;
hdr.forro_state.v2 = key2;
hdr.forro_state.v3 = key3;
hdr.forro_state.v4 = 0x0;
hdr.forro_state.v5 = 0x0;
hdr.forro_state.v6 = HO;
hdr.forro_state.v7 = Hi;
hdr.forro_state.v8 = key4;
hdr.forro_state.v9 = key5;
hdr.forro_state.v10 = key6;
hdr.forro_state.vll = key7;
hdr.forro_state.vl2 = n@ _k3;
hdr.forro_state.v13 = ni;
hdr.forro_state.vl4 = H2;
hdr.forro_state.vl5 = H3;

hdr.forro_rodada.rodada = 1;

NSBSca



i@ _init(
hashword_t key®, hashword t keyl, hashword t key2, hashword t key3,
hashword_t key4, hashword t key5, hashword_t key6, hashword t key7,
hashword t n@ k3, hashword t nl)
1

hdr.forro_rodada.setValid();
hdr.forro_state.setValid();

hdr.forro_state.v@ = key®;
hdr.forro_state.vl = keyl;
hdr.forro_state.v2 = key2;
hdr.forro_state.v3 = key3;
hdr.forro_state.v4 = 0x0;
hdr.forro_state.v5 = 0x0;
hdr.forro_state.v6 = HO@;
hdr.forro_state.v7 = Hi;
hdr.forro_state.v8 = key4;
hdr.forro_state.v9 = key5;
hdr.forro_state.v10 = key6;
hdr.forro_state.vll = key7;
hdr.forro_state.vl2 = n@ _k3;
hdr.forro_state.v13 = ni;
hdr.forro_state.v14 = H2;
hdr.forro_state.vl5 = H3;

hdr.forro_rodada.rodada = 1;

NSBSca
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ell gr7_fin(in hashword_t key®, in hashword_t keyl, in hashword t key2, in hashword_ t key3,
n hashword t key4, in hashword t key5, in hashword t key6, in hashword t key7,

in hashword t n®, in hashword t n1)

.forro_state.v@ hdr.forro_state.v@ + key®;
.forro_state.vl hdr.forro_state.vl + keyl;
.forro_state.v2 hdr.forro_state.v2 + key2;
.forro_state.v3 copy32 0.get(hdr.forro _state.v3[23:0] ++ hdr.forro state.v3[31:24]) + meta.key3;
.forro_state.v4 = hdr.forro _state.v4 + 0x0;
.forro_state.v5 hdr.forro_state.v5 + 0x0;
.forro_state.v6 hdr.forro_state.v6 + (0;
.forro_state.v7 hdr.forro_state.v7 C1;
.forro_state.v8 = hdr.forro_state.v8 key4;
.forro_state.v9 hdr.forro _state.v9 key5;
.forro_state.v10 hdr.forro_state.v10 key6;
.forro_state.vll = hdr.forro_state.vll key7;
.forro_state.vl2 = hdr.forro_state.v12 no;
.forro_state.v13 hdr.forro_state.v13 nl;
.forro_state.vl4 = hdr.forro_state.vi4 + C2;
.forro_state.vl5 = hdr.forro_state.v15 C3;

.forro_rodada.rodada = hdr.forro _rodada.rodada + 1;

MSBSco



Backup

Hash<bit<32>>(HashAlgorithm t.IDENTITY)

hdr.forro state.v3 = copy32 0.get(hdr.forro state.v3[23:0] ++ hdr.forro state.v3[31:24]) + meta.key3;

SBSca2/ 107



FOEXQESate s forro state cipher t {

hashuordit Vi bit<128> 1linhao;
hashw v2; bit<128> linhal;
Eshworc V3, bit<128> linha2;
hashworc v4; : -

2 1t<128> linha3;

hashword _ vO;

hashword t v5;
hashword v6;
hashw

hashuwi

forro payload t {

hashwo

i ) - hit<128> 1inha®;
hashword t  v11; hit<128> linhal;
ot : bit<128> linha2;
hashw : ' bit<128> linha3;

hashw




Backup

.Ingress

.Ingress
.Ingress
.Ingress
.Ingress
.Ingress
.Ingress
.Ingress
.Ingress
.Ingress

.Ingress

.tbl forro igo.

.tbl forro igo.
.tbl forro igl.
.tbl forro ig2.
.tbl forro ig3.
.tbl forro ig4.
.tbl forro igs.
.tbl forro ig6.
.tbl forro ig7.
.tbl forro ig8.
.tbl forro ig9.

add with_ 10 init(rodada=0)

add with_i@ gr@(rodada=1)
add with i1 gqr@(rodada=1)
add with_i2 qr@(rodada=1)
add with i3 gr@(rodada=1)
add with i4 gr@(rodada=1)
add with_i5 qr@(rodada=1)
add with _i6 qr@(rodada=1)
add with_i7 qr@(rodada=1)
add with 18 qr@(rodada=1)
add with_i9 gqr@(rodada=1)

.Ingress.tbl forro igl@.add with i10 qr@(rodada=1

.Ingress.tbl forro igll.add with i1l qr@(rodada=1

MSBSco

.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.
.Egress.

.Egress.

tbl forro ego.
tbl forro _egl.
tbl forro eg2.
tbl forro _eg3.
tbl forro eg4.
tbl forro_egs.
tbl forro egé6.
tbl forro _eg7.
tbl forro eg8.
tbl forro_eg9.

add with e® gri(rodada=2)
add with_el gril(rodada=2)
add with e2 gri(rodada=2)
add with_e3 gril(rodada=2)
add with _e4 gri(rodada=2)
add with_e5 gril(rodada=2)
add with e6 qgqri(rodada=2)
add with_e7 gril(rodada=2)
add with _e8 gri(rodada=2)
add with_e9 grl(rodada=2)

tbl forro egl®.add with e10 gril(rodada=2)

tbl forro egll.add with ell

arl(rodada=2



private bool IsEven(int number
if (number == 1) return false;
else if (number
else if (number
else if (number
else if (number 5) return false;
else if (number

2) return true;

il
]

\

3) return false;

]
]

return true;

Il
1}

return true;

else if (number == 7) return false;
else if (number == 8) return true;
else if (number == 9) return false;

else if (number
else if (number
else if (number
else if (number
else if (number 14) return true;
else if (number
else if (number

return true;

I
]
)
N

return false;

[}
]
WY
Y

return true,;

1]
]
}
N
~—

return false;

I
]
—

[}
[}

return false;

]
]

) return true,;

else if (number == 17) return false;
else if (number == 18) return true;
else if (number == 19) return false;
else if (number == 28) return true;

else if (number

%SBSG%24 olce ¥ (mmhar

1]
I

21) return false;

return trna-

|
Il
-




Backup

Porta 68

SRAM SRAM |
[
Filas T Payload l Payload T Payload l Payload
—{ Porta 1 | Metadados Metadados
— [P Ingress Pipeline N Egress Pipeline Siittar
—>| Porta 3 Parser (Processamento Deparser (Crossbar) g Parser (Processamento Deparser de
— (.. Match-Action Match-Action pacotes |
em Tabelas) em Tabelas)

——{ PortaN | —

Recirculagao

Arquitetura referéncia de um switch
programavel com P4

Fonte da imagem: Adaptada de Peterson, L., Cascone, C., and Davie, B. (2021). Software-Defined Networks: A

%SBSG%24 Systems Approach.
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Control-plane

User-supplied

i_ __________________ {:/ I
! P4

E P4 program . API
i | i | compiler |
i T
- |
i P E Dataplane
I | architecture ! P
: d | : runtime
| mode |

Manufacturer supplied

Fonte: https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html

MSBSco

o) |Tables || &te™ [Data plane

objects

: i
i i
i !
| |
i ; !
LOAD :
i API !
1 . 1
H ts:gnals :
= = = |
1
i
1
1
i
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Backup

Core Layer

Aggregation
Layer

— 7
Access he’ ——
Layer

erificador / erificador
‘—l P
= (=)

gt

Controlador SDN

~06 dispositivos ~96 diSpOSiIiVOS ~96 diSpOSiIiVOS -_gé dispositivos ~06 diSpOSitiVOS ~06 dispositivos

MSBSca 113
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MSBScoA

N\

Es‘tégio
PHVs
)
Cabegalhos
Crossbar, GW
Metadados
- J

Estagio
PHVs
)
Cabegalhos
Crossbar, GW
Metadados
- J
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ES‘tJ\gIo
PHVs MATCH-ACTION UNIT PHVs
[ G
Chaves Operagc‘ies
——>| Table Lookup - )
Cabegalhos HashB v Cabegalhos
L
I
w
) Parametros
< A
Metadados Crosgbar, GW L Metadados
Campos u‘t?hzadosl v
- J \_ - J

MSBScoA
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« > C O DO localhost:3000/dashboard

EB pashboard [} File.. | v

Program: pipe (pipe 0) / (p4dra.p4) ™ BV

80% 1Y ® © 9

intel

25 Pipe Summary
e Sun
Run Id e142ba%07fcf4a11
Compiler Version 9.13.2 (1baf055)
Target tofino
Architecture tna

12

Pipe

0

Stages Used

/A PHV Container Occupancy Z Power & Latency

Pipe IDO Pipe DO
100 — Gress Cyces Padding Weight @
80 g ingress 100 - 2847
) egress 172 4 1772
0 5 N—
20 .“ °
; Tages 0 20 40 60 8

ABB
GATE
HDU
LTID
MAP

STASH
SALU
TCAM
vuw
EMIX
TMIX

B Resource Summary
Pipe IDO
0123 456789 101

/\ Field Allocation
Pipe ID 0

e B ]

3x8b 15x 16b 7x32b
normal normal normal
93 x 8b 161 x 16b 89x32b
PHV: 3616/6656b
Fields: 129

EE TCAMs and SRAMs

Pipe ID0O
100
R
@ 80
§
60
40
S | PO il
0123456728910N
stages
SRAMs TCAMs
¥ Parser
ingress 0 egress 0
Nodes 17 12
Transitions 25 15

Parser Timing Report Available
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