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Motivação

● Novos paradigmas de redes de computadores

○ Software-Defined Networking (SDN);

○ Programmable Dataplane (PDP);

○ In-Network Computing (INC);
Como 

implementar 
criptografia nesse 

contexto?

A rede deixa de ser mera 
transmissora!
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Motivação

● Algoritmos de criptografia implementados 

In-Network:

○ AES [Chen, 2020];

* Vazão máxima cifrando 128b em um Intel Tofino™

AES-256: ~7Gbps de vazão máxima
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Motivação

● Algoritmos de criptografia implementados 

In-Network:

○ AES [Chen, 2020];

○ ChaCha20 [Yoshinaka et al, 2022].

AES-256: ~7Gbps de vazão máxima

ChaCha20: ~14Gbps de vazão máxima†

† Vazão máxima cifrando 512b em um Intel Tofino™
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Motivação

● Algoritmos de criptografia implementados 

In-Network:

○ AES [Chen, 2020];

○ ChaCha20 [Yoshinaka et al, 2022].

Há alternativas 
possivelmente 

mais eficientes?
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Motivação

● Algoritmo de cifra de fluxo recentemente 

proposto: Forro14 [Coutinho et al, 2023]

○ Menos rodadas que o ChaCha20 com o 

mesmo nível de segurança;

○ Melhor desempenho em cenários sem 

paralelização de processamento.
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Pergunta de pesquisa

“No contexto de redes programáveis, a cifra de 

fluxo Forro14 é uma alternativa mais eficiente 

que a cifra ChaCha20 em uso de recursos e em 

vazão de dados?”



Fundamentos: Princípios de
Software-Defined Networking
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Rede tradicional



Fundamentos: SDN
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Redes Definidas por Software (SDN)



Fundamentos: PDP

21Fonte da imagem: https://www.systemsapproach.org/blog-archive/sdn-and-disaggregation

Plano de Dados Programável (PDP)



Fundamentos
Cifras de Fluxo

Focado no ChaCha20 e Forro14



Fundamentos: ChaCha20 e Forro14
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Fundamentos: ChaCha20 e Forro14
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E o que 
significa 

“modificar a 
matriz”?
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Fundamentos: ChaCha20 Quarter-Round Function (QR)
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Fundamentos: ChaCha20 Quarter-Round Function (QR)



28

Fundamentos: ChaCha20

Podemos 
paralelizar o 

cálculo das colunas!
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Fundamentos: ChaCha20
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Fundamentos: Forro14 Quarter-Round Function (QR)
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Fundamentos: Forro14

Buffer adicional
“Pólen”

E
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Fundamentos: Forro14

Vem do QR da coluna 
anterior

E
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Fundamentos: Forro14

Polinização: torna 
a execução 
sequencial!

E



Desafios e solução proposta 
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Desafios
● Tofino1: 2 pipelines de 12 estágios;

○ QR: 12 operações;

Inicialização?
Finalização?

Cifração?
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○ QR: 12 operações;

● Alocação de memória
○ Dependências dificultam a alocação da memória no 

pipeline pelo compilador.

A compilação pode 
falhar!



39

Desafios
● Tofino1: 2 pipelines de 12 estágios;
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Desafios
● Tofino1: 2 pipelines de 12 estágios;

○ QR: 12 operações;

● Alocação de memória
○ Dependências dificultam a alocação da memória no 

pipeline pelo compilador.

● Sem loops disponíveis (P4)

○ Utilizamos recirculação de pacotes.

Impactos na vazão!



Desafios
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Arquitetura referência de um switch 
programável com P4
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Solução Proposta
Implementação do Algoritmo 

ChaCha20 paralelizado
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Solução Proposta
Implementação do Algoritmo 

Forro14



Avaliação de desempenho
Uso de recursos e vazão



● ChaCha20 com paralelização [Yoshinaka et al, 2022]

○ Quatro QR por travessia do pipeline

● Forro14 [este trabalho]

○ Um QR por travessia

● ChaCha20 sequencial [este trabalho]

○ Um QR por travessia
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Avaliação: Implementações
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Avaliação: Uso de Recursos
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Uso dos recursos do Switch
(quanto menor, melhor)

Maiores usos pelo Forro14 (7 de 15)

Foco em utilizar mais a SRAM 
(abundante no switch) que a TCAM
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Uso dos recursos do Switch
(quanto menor, melhor)

E quanto à 
vazão 

alcançada?

Avaliação: Uso de Recursos
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Avaliação: Testbed

Testbed utilizado
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Avaliação: Vazão

Vazão alcançada em Mbps
(Quanto mais, melhor)
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Avaliação: Vazão

Vazão alcançada em Mbps
(Quanto mais, melhor)

Mas e se eu 
tiver restrição 
de recursos?
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Avaliação: Vazão

Vazão alcançada em Mbps
(Quanto mais, melhor)
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Vazão alcançada em Mbps
(Quanto mais, melhor)

Avaliação: Vazão



● Para cenários com restrição de recurso, o Forro14:

○ possui o mesmo uso de recursos do ChaCha20 

sequencial com vazão máxima ~43% maior.

○ não utiliza a memória TCAM (escassa no switch)
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Avaliação: Conclusões



Trabalhos futuros



● Refatorar a implementação do Forro14 para 

reduzir o uso de PHV;
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Trabalhos futuros



● Refatorar a implementação do Forro14 para 

reduzir o uso de PHV;

○ PHV (Packet Header Vectors): “alocação de 

memória” por estágio do pipeline.
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Trabalhos futuros
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Uso dos recursos do Switch
(quanto menor, melhor)

Essa alocação é contraintuitiva

Através do maior uso destes

Poderia ser otimizado e 
(teoricamente) cair pela metade

Trabalhos futuros



● Implementação e avaliação de uma versão 

paralelizada do Forro14
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Trabalhos futuros



● Implementação e avaliação de uma versão 

paralelizada do Forro14

○ calcular mais de um estado por rodada;
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Trabalhos futuros



● Implementar e avaliar as cifras com AEAD 

(Cifração Autenticada com Dados Associados)
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Trabalhos futuros



● Implementar e avaliar as cifras com AEAD 

(Cifração Autenticada com Dados Associados)

○ XChaCha20-Poly1305 e XForro14-Poly1305.

74

Trabalhos futuros
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Backup

● Cifração em plano de dados programável tem alto 

impacto de desempenho e recursos

○ AES [Chen, 2020];

○ ChaCha20 [Yoshinaka et al, 2022]

Por que esse 
algoritmo?
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Backup

● Cifração em plano de dados programável tem alto 

impacto de desempenho e recursos

○ AES [Chen, 2020];

○ ChaCha20 [Yoshinaka et al, 2022]

■ Usado no TLS1.3

■ Usado como DRNG no Kernel Linux
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Backup Quarter-Round Function (QR)
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Polinização: torna 
a execução 
sequencial!
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Backup

Divisão dos QRs em 12 estágios
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Backup
Implementação do Algoritmo 

ChaCha20 paralelizado
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Backup
Implementação do Algoritmo 

Forro14 e ChaCha20 Sequencial



91Testbed utilizado

Até 100Gbps

Medimos a taxa de retorno

Backup
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Backup

Testbed utilizado

Nonce (64b) + Payload (512b)
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Backup

Testbed utilizado

Nonce (64b) + Payload (512b)

Payload cifrado (512b)
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Backup

Vazão alcançada em Mbps
(Quanto mais, melhor)
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Backup

Ocupação de recursos do switch
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Backup

Vazão do Forro14 utilizando diferentes 
qtdes de portas para recirculação



97

Backup

Vazão do Forro14 utilizando diferentes 
qtdes de portas para recirculação

Não é um 
comportamento 

linear!
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Backup
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Backup
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Backup
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Backup
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Backup
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Backup
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IT WORKS!
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Fonte da imagem: Adaptada de Peterson, L., Cascone, C., and Davie, B. (2021). Software-Defined Networks: A 
Systems Approach.

Arquitetura referência de um switch 
programável com P4
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Fonte: https://p4.org/p4-spec/docs/P4-16-v1.0.0-spec.html
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