I SBSEG'24

O

IMPACTO DE SOFTWARE
ANTI-CHEAT NA PRIVACIDADE
DO USUARIO

Vinicius Matheus, Tiago Heinrich, Vinicius Fulber-Garciaq,
Newton C. Will, Rafael R. Obelheiro, Carlos A. Maziero




As video games grow, they are
eating the media

The games business has lessons for other industries and for governments

MERCADO DE
VIDEOGAMES

Mercado de games: tendéncias e
oportunidades

Uma industria que nao para de crescer e apresenta bom potencial para

SUCESSO no Brasil
e N0 Mundo!



https://www.economist.com/leaders/2023/03/23/as-video-games-grow-they-are-eating-the-media?utm_medium=cpc.adword.pd&utm_source=google&ppccampaignID=19495686130&ppcadID=&utm_campaign=a.22brand_pmax&utm_content=conversion.direct-response.anonymous&gad_source=1&gclid=CjwKCAjw_ZC2BhAQEiwAXSgCljbIhzYLhD_rPonHdZRvGa-FlXvIuyH9q-cpRhxuKIN_wgNdyMdBpxoCV_4QAvD_BwE&gclsrc=aw.ds
https://sebrae.com.br/sites/PortalSebrae/artigos/mercado-de-games-tendencias-e-oportunidades,767cf253be2a6810VgnVCM1000001b00320aRCRD#:~:text=O%20Brasil%20assumiu%2C%20em%202021,m%C3%ADdia%20da%20PwC%202022%2D2026.
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CONTRAMEDIDAS

20 —
20 —
00 —
COLETAE ANALISE  USO DESOFTWARE  USO DE SOFTWARE
DE DENUNCIAS ESPECIALIZADO ESPECIALIZADO
NO SERVIDOR NO CLIENTE

SOFTWARE ANTI-CHEAT



E OS SOFTWARE

I ANTI-CHEAT?

ACESSO PRIVILEGIADO A RrepE

ACESSO PRIVILEGIADO 10 SISTEMA DE ARQUIVOS
ACESSO PRIVILEGIADO Ais oPERACOES DO SISTEMA
EXECUCAO COMPULSORIA & continua



A EXECUC,'AO DE SOFTWARES ANTI-
CHEAT NA MAQUINA DO USUARIO
PODE REPRESENTAR UMA INVASAO

DE PRIVACIDADE?




SOFTWARES ANTI-CHEAT

O que analisam?

SAO UM MUNDO...

O que executam?

O que enviam?

O que “prometem™?

... QUE PRECISAMOS

EXPLORAR!

V.




CENARIO DE TESTES

Sistema |
operqc|onq| Andlise Anti-cheat

BqIEye
Windows 10

Windows 10 Pro
VersQo 22H2 |
| Build 19045.4046 |

m&..

 Wireshark 42.3-0 |




UMA ANALISE

OPERACIONAL

BattiEye

\v/ Vanguard

.Carregamento de DLLs do sistema;
2.Leitura do Safer e Codeldentifiers;
3.Verificagcdo de integridade de DLLs;
4. Verificagcdo de integridade do AC,;
5.Ciclo de operacdo principal.
a.Abertura de DLL ou driver;

.Carregamento de DLLs do sistema;
2.Leitura do Safer e Codeldentifiers,;
3.Verificacdo de integridade do AC,;
4.Consulta a registros do sistema;
5.Ciclo de operacdo principal.
a.Abertura de diretérios, arquivos

b.Verificacdo de integridade; e DLLs;
c.Acesso a certificados; b.Verificagdo de contelddo e
d.Envio de pacote UDP; integridade;

e.Escrita de logs. c.Envio de pacotes TCP;

d.Escrita de logs.




UMA ANALISE

OPERACIONAL

EM DETALHES

BattiEye @

63
17,0 MB

CDN Battleye

cfgmgr32

Destino———-

Comunicacdo

Atencdo
SHCore

shell32 ——————————

shlwapi

Vanguard

——————— 50
———————— 16,2 MB
———————— CDN Cloudfare

FWPUCLNT
wtsapi32



E DO PONTO DE

VISTA LEGAL?

POLITICA DE PRIVACIDADE E EULA

Declaracdo de acesso e processamento de dados pessoaqis (¥)
Declaragdo de compartilhamento de dados com terceiros (W)
Declaracdo de envio de resultados de andlises (¥)

Declaragcdo de envio de arquivos suspeitos (¥)

A PRIVACIDADE E GARANTIDA NA AUSENCIA DE COMPORTAMENTOS SUSPEITOS!
MAS, O QUE E SUSPEITO????
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UM ANTI-CHEAT? ...
UM SPYWARE? ...
UM TROJAN? ...

DO PONTO DE VISTA DO USUARIO
COMUM E BENIGNO: DIFICIL DIZER!




MAPA PARA O

FUTURO

e Aumentar o nUmero de anti-
cheats analisados;

e Fazer uma andlise técnica-
operacional entre anti-cheats e
spywares,;

e Fazer uma autointerceptacdo de
comunicacdo para verificar os
dados trocados entre cliente e
servidor de anti-cheat;

e Desenvolver mecanismos e
politicas menos intrusivas para a
deteccdo de cheats.




MUITO OBRIGADO!

Vinicius Fulber-Garcia

ECRET

UFPR |~

www.inf.ufpr.br/vinicius 9 vinicius@inf.ufpr.lor




