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Veiculo aéreo nao tripulado (VANT)

Balneario Camboriu promete

maior show de drones do pais apoés

doacao de Abu Dhabi para
Réveillon

Segundo o prefeito Fabricio Oliveira, imagens serao projetadas em 3D. Show com mil
equipamentos tomara conta do céu da Praia Central pouco antes da queima de fogos.

Por Sofia Mayer, Ana Cristina Machado, Joana Caldas, g1 SC e NSC TV
27/12/2023 05h02 - Atualizado ha 8 meses
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Prime Air no Reino Unido
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Ataques GPS

Technology Hong Kong / Society

HKS$1 million in damage caused by GPS jamming that
caused 46 drones to plummet during Hong Kong show

Expert says powerful device must have been used given how far machines were from land

Online search shows large range of drone jamming and hacking electronics available for sale
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ULTIMAS NOTICIAS ELETRICOS LONGA DURAGAO TESTES VIDEOS ACERVO DIGITAL

NOTICIAS

Avioes estao ‘enlouquecendo’ por causa de GPS
falso em zonas de guerra

Jatos comerciais evitam sobrevoar paises em guerra, mas nem isso esta evitando que eles sofram com técnicas
que buscam desorientar misseis e drones inimigos

Por Eduardo Passos
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Contramedidas

e Criptografia
e Sensores

e Sistema de Detec¢do de Intrusdo (IDS)

o Andadlise do sinal GPS
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Aprendizado de Maquina

e Regressdo e classificacdo
e Classificacdo bindria e multiclasse
o Binaria: sim ou ndo

o Multiclasse: classe O, classe 1, ..., classe N
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Objetivo

Desenvolver IDS baseado em classificacao
multiclasse para deteccao de ataques de
GPS Jamming e Spoofing
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Dados

Funcionamento normal e GPS Spoofing com

MSBSco

M Mendeley Data

A DATASET for GPS Spoofing Detection on Unmanned Aerial
System

Published: 18 October 2022 | Version 3 | DOI: 10.17632/z7d)3yyzt8.3
Contributor: ghilas Aissou

trés niveis de sofisticacdo

12



Dados

M Mendeley Data

A DATASET for GPS Spoofing Detection on Unmanned Aerial
System

Published: 18 October 2022 | Version 3 | DOI: 10.17632/z7d)3yyzt8.3
Contributor: ghilas Aissou

Funcionamento normal e GPS Spoofing com

trés niveis de sofisticacdo
e 13 caracteristicas fisicas do sinal
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Dados

M Mendeley Data

A DATASET for GPS Spoofing Detection on Unmanned Aerial
System

Published: 18 October 2022 | Version 3 | DOI: 10.17632/z7d)3yyzt8.3
Contributor: ghilas Aissou

Funcionamento normal e GPS Spoofing com

trés niveis de sofisticacdo
e 13 caracteristicas fisicas do sinal

e Sem amostras de jamming
MSBSco



Dados

e Amostras:

o Operag¢do normal
o Jamming - C/NO entre 21 e 24 dB-Hz
o Spoofing simples/intermedidrio/sofisticado

e Dados disponibilizados publicamente
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Solucao proposta
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Solucao proposta

e Classificador multiclasse
o Contramedidas mais precisas

e 6 Classificadores Base

e 4 Métodos de Conjunto (Ensemble Methods)

MSBSco
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Solucao proposta

e 6 Classificadores Base

O

O O O O O

MSBSco

Gaussian Naive Bayes (GNB)
K-Nearest Neighbors (KNN)
Decision Tree (DT)

Multilayer Perceptron (MLP)
Anadlise Discriminante Linear (LDA)
Regressdo Logistica (LR)
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Solucao proposta

e 4 Métodos de Conjunto (Ensemble Methods):
o Boosting, Bagging, Voting, e Stacking
e Treinados com 5 classificadores base com

melhores resultados

MSBSco
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Resultados
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Resultados

e Biblioteca scikit-learn
e Accuracy, Matriz de Confusdo, Precision,
Recall e F1-Score

e Bindria e multiclasse

MSBSco
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Accuracy (%)
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Accuracy (%)
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Resultados do Stacking

Versao Accuracy (%) | Falsos Negativos (%)
Multiclasse 98,08 2,6
Binaria 98,48 3,1

MSBSco
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Proposta Ataques Multiclasse Melhor accuracy (%)

Whelan 2022 Spoofing/Jamming Nao 94,3 (Autoencoder)
Wei 2022 Spoofing Nao 99,22 (XGBoost)
Aissou 2021 Spoofing N&o 95,52 (XGBoost)
Khoei 2022 1 Spoofing Nao 99,6 (WMOD)
Khoei 2023 1 Spoofing Nao 98,8 (UNN)
Gasimova 2022 Spoofing Nao 95,43 (Stacking)
Khoei 2023 2 Spoofing Nao 99,87 (DT)
Aissou 2022 Spoofing Nao 92,78 (Nu-SVM)
Khoei 2023 2 Spoofing Nao 99,99 (DT)
Este trabalho Spoofing/lJamming Sim 98,08 (Stacking)
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Consideracoes finais
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Conclusoes

e IDS multiclasse
e Stacking com 98,08% de Accuracy e 2,6% de

falsos negativos
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32



Trabalhos futuros

e Avaliar o IDS em situacoes reais

e Refinar classificador

MSBSco
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