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Veículo aéreo não tripulado (VANT)
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Sistema Global de Navegação por 
Satélite (GNSS)
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Ataques GPS - Jamming
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Ataques GPS - Spoofing
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Ataques GPS



● Criptografia

● Sensores

● Sistema de Detecção de Intrusão (IDS)

○ Análise do sinal GPS
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Contramedidas
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Contramedidas



● Regressão e classificação

● Classificação binária e multiclasse

○ Binária: sim ou não

○ Multiclasse: classe 0, classe 1, …, classe N
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Aprendizado de Máquina
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Objetivo

Desenvolver IDS baseado em classificação 
multiclasse para detecção de ataques de 

GPS Jamming e Spoofing 
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Dados
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Dados

Funcionamento normal e GPS Spoofing com 
três níveis de sofisticação
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Dados

Funcionamento normal e GPS Spoofing com 
três níveis de sofisticação

● 13 características físicas do sinal
● Sem amostras de jamming



● Amostras:

○ Operação normal

○ Jamming - C/N0 entre 21 e 24 dB-Hz

○ Spoofing simples/intermediário/sofisticado

● Dados disponibilizados publicamente

15

Dados
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Solução proposta



● Classificador multiclasse

○ Contramedidas mais precisas

● 6 Classificadores Base 

● 4 Métodos de Conjunto (Ensemble Methods)
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Solução proposta



● 6 Classificadores Base 
○ Gaussian Naive Bayes (GNB)
○ K-Nearest Neighbors (KNN)
○ Decision Tree (DT)
○ Multilayer Perceptron (MLP)
○ Análise Discriminante Linear (LDA)
○ Regressão Logística (LR)
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Solução proposta



● 4 Métodos de Conjunto (Ensemble Methods):

○ Boosting, Bagging, Voting, e Stacking

● Treinados com 5 classificadores base com 

melhores resultados
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Solução proposta
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Resultados



● Biblioteca scikit-learn

● Accuracy, Matriz de Confusão, Precision, 

Recall e F1-Score

● Binária e multiclasse
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Resultados
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Matriz de 
confusão 

multiclasse



25

0 - Normal
1 - Spoofing 
simples
2 - Spoofing 
intermediário
3 - Spoofing 
sofisticado
4 - Jamming
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Matriz de 
confusão 
binária
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Resultados do Stacking

Versão Accuracy (%) Falsos Negativos (%)

Multiclasse 98,08 2,6

Binária 98,48 3,1
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Proposta Ataques Multiclasse Melhor accuracy (%)

Whelan 2022 Spoofing/Jamming Não 94,3 (Autoencoder)

Wei 2022 Spoofing Não 99,22 (XGBoost)

Aissou 2021 Spoofing Não 95,52 (XGBoost)

Khoei 2022 1 Spoofing Não 99,6 (WMOD)

Khoei 2023 1 Spoofing Não 98,8 (UNN)

Gasimova 2022 Spoofing Não 95,43 (Stacking)

Khoei 2023 2 Spoofing Não 99,87 (DT)

Aissou 2022 Spoofing Não 92,78 (Nu-SVM)

Khoei 2023 2 Spoofing Não 99,99 (DT)

Este trabalho Spoofing/Jamming Sim 98,08 (Stacking)
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Considerações finais



● IDS multiclasse

● Stacking com 98,08% de Accuracy e 2,6% de 

falsos negativos
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Conclusões



● Avaliar o IDS em situações reais

● Refinar classificador
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Trabalhos futuros
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