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| Introducao

» O fator humano precisa ser considerado nos estudos sobre ciberseguranca
porque a tecnologia é produzida por e para pessoas [Guilherme et al., 2021;
Hoepers, 2024].

» E crucial entender como elas se comportam diante de sistemas e politicas de
segurancga e por qual motivo agem assim [Parsons et al., 2017; Aljohani et al.,
2020; Alanazi et al., 2022].

» Esse conhecimento pode contribuir para o desenvolvimento de sistemas mais
robus]tos e com politicas de seguranca mais efetivas [Hartwig and Reuter,
2021].

» Poucos estudos caracterizam ou buscam entender os fatores humanos na
ciberseguranga [Rahman et al., 2021], especialmente, no Brasil [Soares et al.,
2020]. Especificamente, a literatura sobre a relacdo entre personalidade e
comportamentos de ciberseguranca € escassa.
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Fundamentacao Teorica




| Fundamentacao Teérica

» Personalidade pode ser entendida como conjuntos de comportamentos
apresentados com certa regularidade e que distinguem as pessoas entre si, cuja
compreensao requer considerar as histdorias evolutiva da espécie, individual de
cada pessoa e cultural [Banaco et al., 2012].

» A Psicologia possui diversas abordagens para o estudo da personalidade. A
Teoria dos Cinco Fatores (TCF) é uma delas e, segundo Mansur-Alves e
Saldanha-Silva (2019), consiste em uma das contribuicbes mais promissoras
porque conta com 30 anos de pesquisas empiricas e evidéncias de sua validade
obtidas em mais de 50 paises.
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Fundamentacao Teorica
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| Fundamentacao Teérica

» TCF propoe que humanos possuem 5 tendéncias basicas, cuja origem esta na
historia evolutiva da espécie. Elas sao predisposicoes e sensibilidades a
estimulos que podem favorecer ou dificultar aprendizagens:

» Neuroticismo: instabilidade emocional e suscetibilidade a eventos aversivos.
» Extroversao: tendéncia a exploracao do ambiente e interagao com pessoas.
» Amabilidade: busca por relacionamentos interpessoais profundos.

» Conscienciosidade: controle comportamental para realizar tarefas.

» Abertura: busca por novas experiéncias e apreco pela novidade.

» Interacao entre ‘tendéncias basicas + aprendizagens’ com ‘condi¢cées do corpo
e do ambiente em determinado momento’, ajuda a entender comportamentos.
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Variavel Frequéncia % Variavel Frequéncia %

-4 Género Estado civil
M eto o Masculino 116 50,00 Solteiro(a) 184 79,31
L. Feminino 113 48,71 Casado(a) 38 16,38
Partici pa ntes Outro 3 1,29 Divorciado(a) 9 3,88
Faixa etaria (anos) Vilvo(a) 1 0,43
. . 18 - 23 122 52,59 Filhos
> Par’[|C|param 232 24 - 29 46 19,83 Sim 41 17,67
. SR T 30-35 29 12,50 [ N3o 191 82,33
pessoas, cuja média 3641 11 478 Teotdo e Tedinc !
. . 42 - A7 10 4,31 Norte 183 79,0
d e Id ad e fOI d e 27;34 48 - 53 4 1,72 Nordeste 12 5,00
—_ 54 - 59 2 0,86 Centro-oeste 6 3,00
anos (DP - 1 0120)1 60 - 65 7 3,02 Sudeste 21 9,00
variando de 18 a 66. T 043 10 400
dentidade étnico-racial Estado de residéncia
Branca 105 45,26 | Roraima 177 76,29|
Parda 104 44,83 Outros 55 23,71
Preta 19 8,19 Escolaridade
Amarela 2 0,86 EMC 8 3,45
Indigena 2 0,86 ETC 1 0,43
Renda familiar (salario-minimo) ESI 2 0,86
<02 35 15,09 ESA 2 0,86
>022<03 34 14.66 [EsC 29 12,50
>03a<05 49 21.12 PGI 1 0,43
> (05 a<06 33 14.22 PGA 9 3,88
> 06 a <08 16 6.90 [PGC 39 16,81
>08a<10 26 11.21 Curso de graduacdo (n = 223)
>10a<15 21 9.05 Computacéo 63 28,25
>15a<20 10 4.31 Psicologia 47 21,08
>20a<30 4 1.72 Medicina 32 14,35
> 30 4 1.72 Outros 81 36,32
Deficiéncia Area do ensino superior (n = 223)

‘ | Sim 28 12,07 Informatica 72 32,29
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I Método

» Questiondrio de Caracterizacao do Participante (QCP). Avaliava: (1) variaveis
sociodemograficas; (2) se realizou curso sobre ciberseguranca.

» Inventario dos Cinco Grandes Fatores de Personalidade (ICGFP-5, adaptado
por Andrade, 2008). 32 itens de autorrelato mensurados em escala Likert de
concordancia. Lambda de Guttman (G6) = 0,86.

» Escala de Desejabilidade Social Marlowe-Crowne - Versao reduzida com 20
itens (EDSMC20, adaptada por Gouveia et al., 2009). 20 itens de autorrelato

mensurados em escala dicotomica de ‘verdadeiro’ ou ‘falso’. Kuder-Richardson
20 (KR-20) = 0,67.
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I Método

» Inventario de Conhecimentos sobre Ciberseguranca — Versao para Nao-
especialistas (I12C). Desenvolvido para este estudo. 36 itens, dos quais 14
avaliam conhecimentos sobre senhas, 12 sobre phishing e 10 sobre privacidade,
mensurados em escala tipo Likert de quatro niveis, “1 = Totalmente seguro de
que a afirmacao é falsa”, “2 = Parcialmente seguro de que a afirmacao é falsa”,
“3 = Parcialmente seguro de que a afirmacao é verdadeira” e “4 = Totalmente

seguro de que a afirmacao é verdadeira”. G6 = 0,64.

» Antes do 12C, incluimos 03 itens abertos para avaliar em que medida os
participantes criam senhas fortes, pensando em proteger rede social, e-mail e
conta de banco.
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I Método

» Escala de Autoavaliagao sobre Comportamentos de Ciberseguranca (EACC).
Desenvolvido para este estudo. 13 itens, sendo 3 sobre senhas (2+ e 1-), 2 sobre
phishing (1+ e 1-), 5 sobre privacidade (3+ e 2-) e 3 sobre malware (1+ e 2-),
mensurados em escala tipo Likert de quatro niveis de frequéncia. G6 = 0,69.

» Associado a esse instrumento, mas sem compor 0 Seu escore, perguntamos se
o participante sabia o que é: (1) fingerprinting e se utiliza software para bloquea-
lo; (2) cookie e se utiliza software para bloquea-lo; (3) malware e se utiliza
software antivirus; (4) se utiliza software para protecdao de privacidade; (5)
phishing e se utiliza software para protecao contra esse tipo de ataque.
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I Método

» Incluimos 05 itens para saber se os participantes estavam respondendo com
atencao, o qual requeria a selecao de uma opcao especifica de resposta.
Qualquer erro, implicava na exclusao do participante.

» Também examinamos se as mesmas respostas foram fornecidas em todos os
itens do ICGFP-5 e da EDSMC. Se sim, também implicaria em exclusao.

» Examinamos, ainda, se o participante forneceu resposta impossivel ou
iIncoerente com 0s requisitos de participacao no estudo.

» Notamos que 1 participante forneceu as mesmas respostas nos 20 itens da
EDSMC e outro reportou ter 11 anos de idade. Ambos foram excluidos.
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I Método

» As variaveis que examinamos, tipicamente, tenderam a normalidade, quando
analisados os seus graficos Q-Q e resultados no teste de Shapiro-Wilk.

» Conduzimos todos os testes com estatisticas nao-paramétricas e os achados
nao mudaram.

» Conduzimos analises estatisticas inferenciais paramétricas, teste t e ANOVA (a
= 5%).
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Resultados e Discussao
PPO1 - Quais sao as caracteristicas de personalidade da amostra?

Niveis dos Cinco Grandes Fatores de Personalidade
so A . _

i » Destaque: Amabilidade (Média = 4,34),
. T Abertura (Média = 3,79) e Neuroticismo
(Média = 2,74).
L
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» Destaque: Diferenca significativa entre
homens e mulheres (> médias):
conscienciosidade, extroversao,
amabilidade e neuroticismo, cf. Kennison
e Chan-Tin (2020).
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Resultados e Discussao
PPO1 - Quais sao as caracteristicas de personalidade da amostra?

Nivel de Desejabilidade Social
B » Destaque: Amostra exibiu grau moderado
. - de desejabilidade social, sem diferenca
significativa entre homens e mulheres.

20.0

15.0 1

» Destaque: correlacdo Fraca+ entre
desejabilidade e amabilidade, e
desejabilidade e  conscienciosidade.
Moderada- entre desejabilidade e
neuroticismo.
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Resultados e Discussao

PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseg?

Grau de Conhecimento sobre Ciberseguranca segundo I2C

» Destaque: Conhecimento de “moderado a bom”
em ciberseguranca, com média de acertos de
66,42% (DP = 8,84).

» Destaque: Diferencas sig., com pequeno d, entre

IUD-A

0
L&)
HU_

GD- -

desempenho de participantes da area de
informatica ou que estudaram ciberseguranca
(médias maiores) e os demais.

40 1 & ]

» Destaque: Meédia de acertos e pequeno d
0 sugerem que o 12C foram acessiveis.

20 1 ]

Percentual de Acertos no I2C

» Capacitacdo sobre informatica favorece

conhecimento sobre ciberseg., mas é incerto se

0 1 L muda conduta |[Kennison e Chan-Tin, 2020;
Géral Ser;has Phislhing F'rivaéidade Cnolkies Fingerﬁrintrng Rahman et al-; 2021]
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Resultados e Discussao

PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseg?

Grau de Percepgao de Seguranga nas Respostas ao I2C

100{B — - . i - » Destaque: Alta variabilidade nos dados.
0 Amplitude de 97,22 contra 50 em relagdo aos
acertos.

B0 -

» Destaque: Metade da amostra com baixa
seguranc¢a. Novamente, embora com baixo d,
participantes com conhecimento em informatica
sentiram-se mais seguros.

B0 -

40 -

= » Destaque: Nao teve diferenca de conhecimento
por género, mas mulheres sentiram-se menos
seguras, cf. Teles et al. (2023).

Percentual de Seguranga nas respostas ao [2C

o 1 1
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Resultados e Discussao

PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseg?

Percepcio de Conhecimento sobre Ameacas a Ciberseguranca

< » Destaque: A maioria afirma saber o que
sao cookies (82,76%) e malware (76,72%).

100

804

» Destaque: Poucas pessoas sabem o que é
phishing (56,03%) e menos ainda conhecem

o que é fingerprinting (27,59%).

» Destaque: Dados de acerto, de seguranca e
afirmacdes sobre conhecimento nao se
correlacionaram com desejabilidade social.

40 1

Percentual de Respostas Sim

20 4

Cookies Malware Phishing Fingerﬁrinting
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Diferenca de médias no I2C entre respostas Sim e Nio

Resultados e Discussao

PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseg?

i Diferenca de médias no I12C baseada na Percepcao de Conhecimento

D

Sim-Nao_Phishing Sim-Nao_Cookies Sim-Néo_lFingerpr. Sim-Ndo_Malware

N
o LV

» Destaque:  Participante que  reporta
conhecer conceitos, acerta mais no |2C.
Isso é corroborado pelos teste t, embora o d
seja pequeno.

» Destaque: O relato do participante sobre o
proprio conhecimento, parece ser
informativo sobre o seu real conhecimento.
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I Resultados e Discussao

Entrooia » Destaque:  Entropia em

Senha . P : _ AT o

Média DP Mediana Minimo Maximo  Media atendeu a requisito de
Rede 78.01 41.17 72.10 19.93 471.93 60 bits.
Email 76.86 39.65 72.10 19.93 471.93
Banco 57.80 45.94 51.70 13.29 471.93  » Destaque: Até o 1° quartil,
Senha Média de ocorréncia de caracteres nenhuma senha atendeu ao

Maiuscula Minuscula NUmero Especial Extenséo critério, variando de 21,59
Rede 1.52 5.57 4.02 1.49 12.60 (banco) até 58’99 (rede
Email 1.52 5.59 3.81 1.51 12.43 somal)
Banco 1.13 3.09 5.18 1.13 10.53

Contagem de auséncia de caracteres . . ..

Senha Maiuscula Minudscula Ndmero Especial Total > Destaque: Entrop.la similar
Rede 51 19 12 0 ” para rede e e-mail, e menor
Email 53 19 16 63 151 para  banco. Hipotese:
Banco 122 107 12 115 356 part|C|pantes consideraram

L.v

que tais senhas possuem s6
ndmeros (ver auséncias).
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Resultados e Discussao

PP02 - Quais sao as caracteristicas do conhecimento sobre ciberseg?

Ser Entropia » Destaque: Participantes

ehha Média DP Mediana Minimo Maximo  repetiram em 7,76% dos

Redg 78.01 41.17 72.10 19.93 471.93 casos a mesma senha.

Email 76.86 39.65 72.10 19.93 471.93

Banco 57.80 45.94 51.70 13.29 471.93 .

Senha Média de ocorréncia de caracteres > Destaque: Pouco uso de
Maiuscula Minuscula NUmero Especial Extenséo letras maiusculas e

RedeI 1.52 5.5; ggi 1;12 ggg caracteres especiais, mas

Emai 1.5 55 : : : 5

Banco 1.13 3.09 5.18 1.13 10.53 extensao adequada'

Senha Contagem de auséncia de caracteres ] .
Maitscula Minuscula NUmero Especial Total » Destaque: Dados confirmam

Rede 51 19 14 0 84 tendéncia historica de

Email 53 19 16 63 151 criacdo de senhas frageis e

Banco 122 107 12 115 & de repeti-la [Ji et al, 2017;

*Entropia e desejabilidade social ndo se correlacionaram.

I>CC

e

L)

Bosnjak et al., 2018].
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Resultados e Discussao

PP03 - Quais sao as caracteristicas do comportamento de ciberseg?

Frequéncia de Comportamentos de Ciberseguranca

» Destaque: Mais de 50% dos participantes

oA T T apresentaram escores acima de 2.
> » Destaque: Nos casos do escore geral e dos itens
de phishing, olhando para as caixas, observamos
0 . - que mais de 50% dos participantes pontuaram
o acima de 2,5.
-
N » Destaque: No geral, média e mediana,
201 geralmente, ficaram abaixo de 3, sugerindo que
comportamentos de ciberseguranca variam
131 . entre infrequentes e frequentes.
10 — o 0 » Destaque: Quem possui conhecimentos em
Geral Senhas  Phishing  Privacidade  Malware informatica se destaca positivamente, embora

ndo tanto quanto esperado [Cain et al., 2018].
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Resultados e Discussao

PP03 - Quais sao as caracteristicas do comportamento de ciberseg?

P [ P ao Digital i A
100 ._PErcentual de Uso de Software para Protecao Digita » Destaque: Notamos que o software mais usual é

= 0 antivirus e, mesmo nesse caso, apenas 56,90%
dos participantes reportaram utiliza-lo.

80

» Destaque: Adocao de outros softwares é
infrequente cf. literatura [Cain et al, 2018;
60- Guilherme et al., 2021].

» Destaque: Mulheres adotam menos
comportamentos de ciberseguranga, apesar de a
diferenca ser pequena. Precisamos de
capacitacOes para essa populacao [Teles et al.,
2023; Lopes et al., 2023].

L

Percentual de Respostas Sim

20 A

» Destaque: Correlagdo Baixa+ e esperada entre
- | EACC e desejabilidade social, mas ausente com

Antivirus Protecdo  Blogueador Protégéc:— Blogqueador uso de software para prOteQéO dlgltal
Privacidade = Cookies Phishing Fingerprinting
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Resultados e Discussao

PP04 - Personalidade se associa a conhecimento e comptos de ciberseg?

Variavel 1 2 3 4 5 6 7 8 Nota. * p <.05,** p <
01, ** p < .001.

1. Abertura — 0.15 0.31*** 0.19* 0.04 [ -0.12 0.12 0.10 ) Abaixo da diagonal =

2. Conscienciosidade  0.15  — 0.12 0.19* -0.23* | 0.16 0.09 [0.23* Lf'gr'rf:grr]e:: Acima =

3. Extroverso 0.25** -0.04 — 0.26** -0.05 | -0.12 0.13  0.07 '

4. Amabilidade 007  024**  0.19* — 0.25**| 0.04 0.10 [0.26**

5. Neuroticismo -0.03  -0.33*** -0.16 -0.19* _-0.14 [-0.29*| -0.06 |

6. Conhecimento 0.01 [-0.22*] [-0.20¢ [-0.20*] 0.11 - 0.24*  0.26**

7. Seguranca 0.05  -0.00 0.08 0.20* | -0.18 016 — 0.30**

8. Comportamento 0.23* | 0.19 -0.09 001 -0.18]  0.22* 0.30**

» Destaque: Encontramos correlacoes pequenas e esperadas entre as variaveis de personalidade.
» Destaque: Identificamos correlacao esperada entre conhecimento e seguranga.
» Destaque: No caso de conhecimento e comportamentos de ciberseguranca, era esperada correlacao,

mas nao grande. Mesmo reconhecendo a conduta correta, muitos usuarios, por motivos como custo
de resposta, podem nao exibir comportamento de cibersegurancga [Cain et al., 2018].
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I Resultados e Discussao

Variavel 1 2 3 4 5 6 7 8 Nota. * p <.05,** p <
01, ** p < .001.

1. Abertura — 0.15 0.31*** 0.19* 0.04 -0.12 0.12 0.10 Abaixo da diagonal =

2. Conscienciosidade  0.15 ~ — 0.12 0.19* -0.23* 0.16 0.09  0.23* L/'gmgrr]?: Acima =

3. Extroversdo 0.25** -0.04 — 0.26** -0.05 -0.12 0.13  0.07 '

4. Amabilidade 0.07  0.24**  0.19* — -0.25** 0.04 0.10  0.26**

5. Neuroticismo -0.03  -0.33*** -0.16 -0.19* — -0.14 -0.29* -0.06

6. Conhecimento -0.01  -0.22* -0.20*  -0.20* 0.11 — 0.24*  0.26%*

7. Seguranca 0.05  -0.00 0.08 0.20* -0.18  0.16 — 0.30**

8. Comportamento 0.23* 0.19 -0.09 -0.01 -0.18 0.22* 0.30**

» Destaque: Associacao Moderada+ entre grau de seguranca no proprio conhecimento e
comportamento de ciberseguranca. Hipdtese: aléem da exposicao ao treinamento sobre
seguranca, é preciso avaliar o quanto ele foi efetivo em promover autoconfianca.

» Alanazi et al. (2022) observaram que o comportamento seguro estd mais relacionado a
capacidade pratica de implementa-lo do que ao entendimento sobre seguranca.
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I Resultados e Discussao

» Destaque: Sobre a associacao entre personalidade e conhecimento, no geral,
encontramos apenas 01 correlacao significativa: negativa entre extroversao e
conhecimento. Mais extrovertidos conhecem menos sobre ciberseguranca e
vice-versa. Nesta amostra, quem mais conhecia sobre ciberseguranca era da
area de computacao e foram os com menor extroversao.

» Destaque: 01 correlacao Fraca- entre seguranca e neuroticismo. Pessoas mais
instaveis emocionalmente sentem-se menos seguras em relagao ao proprio

conhecimento.
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I Resultados e Discussao

» Destaque: Pessoas mais instaveis emocionalmente adotam menos
comportamentos de ciberseguranga. Seguranca no proprio conhecimento
aumenta as chances de emissao desses comportamentos. Por isso é
compreensivel que pessoas que confiem menos nas proprias acoes, se
engajem menos em praticas de seguranca.

» Destaque: Correlagao entre abertura e comportamento de ciberseguranca,
sugerindo que a disposicao para ter contato com novos estimulos pode estar
diretamente vinculada com a adocao de condutas seguras. Possivel motivo:
comportamentos de cibersegurancga requerem exploracao de informacoes, que

mudam ao longo do tempo, sobre como se proteger e sobre como as
tecnologias funcionam.
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I Resultados e Discussao

Mulheres
» Destaque: Conscienciosidade, extroversao e amabilidade se relacionaram +.

» Destaque: Associacao negativa entre conscienciosidade e conhecimento. Maior parte
das mulheres (44,83% de 116 mulheres) era de medicina e psicologia.

» Destaque: Sentiram-se mais seguras em relacao as proprias respostas, mulheres com
maior amabilidade. Pode ser que a maior confianga que essas mulheres depositam nos
outros, seja aplicada a elas proprias.

» Destaque: Mulheres mais abertas a novas experiéncias apresentaram mais
comportamentos de ciberseguranga, contrariando a literatura. Kennison e Chan-Tin
(2020) encontraram associagao positiva entre busca por sensacdes e comportamento
de risco. Para as mulheres, maior conscienciosade e menor neuroticismo estavam
associados a menor grau de comportamento de risco, o que nao verificamos.
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I Resultados e Discussao

Homens

» Destaque: Sem associacdes entre personalidade e conhecimento. Apenas com
seguranca e comportamento de ciberseguranca.

» Destaque: Seguranga maior, quanto menor a instabilidade emocional.

» Destaque: Comportamento de ciberseguranga se associou + com
conscienciosidade e amabilidade cf. Alanazi et al. (2022): normas sociais e
consciéncia dos riscos aumentam a probabilidade de comportamentos de
ciberseguranca. Segundo Egelman e Peer (2015), comportamentos de
ciberseguranca estao relacionados com pensamento de longo prazo, o que
requer consciéncia dos riscos e conduta disciplinada para mitiga-los.
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Conclusao



I Conclusao

» Apesar das poucas e fracas correlacoes, encontramos evidéncias preliminares
da existéncia de associag¢ao entre os cinco grandes fatores de personalidade e
as variaveis examinadas neste estudo.

» E importante seguirmos investigando esse fendmeno, afinal precisamos tornar
mais efetivas as intervencdes para promocao de conhecimento e de
comportamentos de ciberseguranca.

» Programas de treinamento em seguranca cibernética podem reduzir frequéncia
de comportamentos inseguros, mas deveriam incorporar perfis de
personalidade para uma abordagem mais eficaz [Kennison e Chan-Tin, 2020].
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Conclusao

Estudos futuros

» Desenvolvimento de instrumentos com evidéncias psicométricas favoraveis.
» Aumentar a coleta em outros estados.

» Ter uma amostra balanceada em pessoas com mais e menos conhecimento
técnico.
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