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Ate que ponto a inteligencia artificial
explicavel ajuda a entender o
comportamento de um atacante?
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Redes Intra-veiculares

e O protocolo Controller Area Network (CAN) foi proposto

para a comunicagao entre componentes dos veiculos.
o E largamente utilizado por veiculos atuais para suprir a
necessidade de interconexao entre as ECUs do veiculo.
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Redes Intra-veiculares sao vulneraveis!

e O protocolo Controller Area Network (CAN) foi proposto

para a comunicagao entre componentes dos veiculos.
o E largamente utilizado por veiculos atuais para suprir a
necessidade de interconexao entre as ECUs do veiculo.

Vulnerabilidades! eSS Y
Fuzzing, spoofing, DoS, etc. 3 N\
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Deteccao de Intrusoes em Redes CAN

e Sistemas de Deteccao de Intrusoes (IDS) baseados em
machine learning sao promissores para identificar ataques

as redes CAN!
o Mas eles tipicamente carecem de explicabilidade.

E fundamental que as decisdes de IDS possam ser devidamente
explicadas e que possam serem interpretadas!
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Problema

e Abordar a interpretabilidade das métricas XAl no dominio

onde o IDS é implantado!
o X-IDSs limitam-se a mostrar medidas resultantes das ferramentas
e apontar caracteristicas relevantes!

o As decisdes praticas que podem ser tomadas a partir dessas
meétricas se limitam a selecao de caracteristicas.

Problema de pesquisa: Faltam discussoes sobre a origem do
ataque e do modo de operagao do atacante!
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Potencializando técnicas de XAl em IDSs para
redes intra-veiculares

e Avancos na interpretabilidade para melhorar a detecg¢ao
de intrusoes em redes CAN

o Aplicacao do algoritmo XGBoost;

o Integracao da biblioteca SHAP;

o Mapeamento das caracteristicas CAN relevantes;.

o Explicabilidade através da analise técnica e engenharia reversa.
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Cenario de Experimentacao

e Materiais usados na implementacao:

o Windows 11 Pro;
o Intel Corei5 12° geracao;
o 16 Gb de memadria RAM.

e Meétodos utilizados:
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Fonte: https://shap.readthedocs.io/en/latest/example_notebooks/api_examples/plots/beeswarm.html



Ataque Fuzzing

e 5FA_CR_Wcs_ErrStat

©)
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Valores altos: associados a
valores SHAP positivos;
Significado: contribui mais
para a identificacao correta
de ataques;

Insights: Indica erro do
sistema de controle de
carga do veiculo.
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Ataque Fuzzing

-
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® 042_CR_Datc_RearDrTempDispF

o Valores altos: associados a
valores SHAP positivos;

o Significado: contribui para a
identificacao de ambas as
classes, com mais impacto
em cenarios de ataque;

o Insights: relacionada ao
sistema de controle
climatico (temperatura
exibida na porta traseira).
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Ataque de
Fabricacao

e 2B0_SAS_Angle

o Valores altos: majoritariamente
associados a valores SHAP
negativos;

o Significado: contribui mais para
a identificacao da classe
normal (sem ataque);

o Insights: o ataque esta
direcionado ao angulo do
sensor de direcao.

MSBSca2/

_--1] 2BO_SAS_Angle

2B0_SAS Stat
5B0_CF_Clu_Odometer
2B0_SAS Speed
50C_CF_Clu_DTE
260_AliveCounter

113 _CF_Tcu_ChkSum3
111 _CF_Tcu_Alivel

111 CF_Tcu_ChkSuml
113 _CF_Tcu_Alive3
044_CF_Datc_IncarTemp
081 _CR_Ems_IndAirTemp
18F_R_PAcnC

112 _CF_Tcu_ChkSum
220 _ESP12_Checksum
164 _CF_Esc_Chksum
112 _CF_Tcu_Alive
50C_CF_Clu_AvgFCl
220_CYL_PRES

386_WHL_SPD_AliveCounter_LSB

-6 -4 -2 0 2
SHAP value (impact on model output)

4

High

Low

Feature value

14



Ataque de

Fabricagao P

o 2B0_SAS_Stat

o Valores altos: Sao poucos

neste caso, mas todos
ligeiramente negativos;

o Significado: Contribui de
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maneira mais equilibrada
nas predicoes das classes
de ataque e normal;
Insights: possui relacao
com o status/desempenho
do sistema de direcao
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e 5B0_CF_Clu_Odometer ‘

o Valores altos: mais
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associados a valores
SHAP negativos;
Significado: contribui mais
para a predicao da classe
normal, ainda que possua
contribuicoes mistas;
Insights: relacionada ao
painel e ao oddémetro, que
informa a distancia
percorrida pelo veiculo.
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Consideracoes finais

Buscou-se aprimorar a explicabilidade de um IDS;
Empregaram-se as bibliotecas SHAP e XGBoost;
|dentificou-se as caracteristicas-chave presentes
em cada um dos ataques;

Empregou-se técnicas de engenharia reversa para

permitir o mapeamento das ECUs comprometidas.
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Trabalhos futuros

e Ainda existem desafios significativos
devido a natureza confidencial das

informacgoes em redes CAN

o Integracao de ferramentas de processamento de
linguagem natural com XAl para aprimorar ainda
mais a interpretabilidade.

SBSca2/ 20
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Anexos

e Redes externas podem representar

ameacas a rede CAN?
o Com certeza!
o Montadoras levam isso em consideracao.

Emad Aliwa, Omer Rana, Charith Perera, and Peter Burnap. 2021. Cyberattacks and
Countermeasures for In-Vehicle Networks. ACM Comput. Surv. 54, 1, Article 21
%SBSQ(%QA (January 2022), 37 pages. https://doi.org/10.1145/3431233. 22
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Anexos

e Posso usar um destes ataques para alterar
a quilometragem do meu veiculo?

o Odometro mecanico ou eletronico?
o Crime em diversas localidades.

Fakhfakh, F., Tounsi, M. and Mosbah, M. (2022). Cybersecurity attacks on CAN bus based
vehicles: a review and open challenges. Library Hi Tech, Vol. 40 No. 5, pp. 1179-1203.
%SBS@((%QA https://doi.org/10.1108/LHT-01-2021-0013. 23
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Anexos
e Como é feito o processo de desserializacao

dos dados?

o Repositério OpenDBC;

o InformacgoOes sobre 0s sinais de veiculos;

o Algoritmo proprio que torna os sinais mais
acessiveis.

Jeong, S., Lee, S, Lee, H., and Kim, H. K. (2024). X-CANIDS: Signal-aware explainable intrusion
detection system for controller area network-based in-vehicle network. IEEE Transactions on
%SBS@;%QA Vehicular Technology, 73(3):3230-3246. 24
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Anexos

e Por que SHAP e nao LIME?
o Considera todas as possiveis ordenacoes
de caracteristicas;
o Consisténcia de resultados;
o Fundamentacgao tedrica mais robusta;

Lundberg, S. (2017). A unified approach to interpreting
%SBSQQQA model predictions. arXiv preprint arXiv:1705.07874. 25
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Anexos

e Qual o critério de ordenamento das

caracteristicas nos graficos?
o Magnitude media absoluta das contribuicoes.

Lundberg, S. (2017). A unified approach to interpreting
%SBSQQQA model predictions. arXiv preprint arXiv:1705.07874. 26
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