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Motivacgdo

Sistemas Elétricos de Poténcia

« Confiabilidade, alta disponibilidade e alto
desempenho para controle, protecédo e supervisao.

 Subestacbes (SE) s&o pontos de controle e
transferéncia do fluxo energético.

« |EC 61850 definiu requisitos ainda mais rigorosos
de desempenho, confiabilidade e disponibilidade
das SCN e dos IEDs.
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Motivacgdo

A estrutura de protecao deve ser Fes
rapida, segura e confiavel, com a
digitalizacdo das subestacfes a rede @
de TO e os sistemas de automacao |
devem assim ser também confiaveis,
seguros e ageis, de acordo com as

normas.

MSBSG%QA Fonte imagem: https://blog.albedotelecom.com/hands-on-goose-analyisis/
s


https://blog.albedotelecom.com/hands-on-goose-analyisis/

Identificagéo do Problema

Necessidade de se desenvolver uma
rede de comunica¢do redundante,
segura e de alta disponibilidade
Interligando duas subestag¢des com
LANSs projetadas em conformidade com
as recomendacgdes de diferentes
edicdes da IEC 61850.
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Identificagéo do Problema

Nivel de Estacéo SUPERVISAO E CENTROS DE CONTROLE

Barramento
de Estacéo
(GOOSE, MMS)

Nivel de Bay IEDS E CONTROLADORES PARA PROTEGAO E CONTROLE

Barramento de
Processo (SV)

erel de Processo EQUIPAMENTOS DE CAMPO / INSTRUMENTACAO
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Identificagéo do Problema
IEC 61850:

« Arquitetura de automacdo de subestacdes para
interoperabilidade (digitalizagdo) entre fabricantes;
« Os dispositivos (disjuntor, seccionadora, TP, TC) sdo
modelados para serem processados pelos IEDs

(Intelligent Electronic Devices);
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Identificagéo do Problema

IEC 61850 - Protocolos:

« GOOSE: requisitos rigidos (4ms), somente com enderegos
MAC, comunicacdo horizontal (multicast);

«  MMS manufacturing Message Specification). supervisdo e controle
(1-10 seqg), TCP/IP, comunicacdo vertical (niveis 1 e 2);

SV (Sample values). valores amostrados nas medigoes

analdégicas (merging unit), comunicag¢do vertical.
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NIiVEL DE
ESTAGAO

BARRAMENTD DE ESTACAD

NIiVEL DE
BAY

BARRAMENTD DE PROCESSD

>>> NCIT <<< /‘\
Transformadores de
instrumentos g
ndo-convencionais

>>> NCIT <<< /\

Transformadores de
instrumentos 4

ndo-convencionais

NIVEL DE
PROCESSO

Merging Unit (MU) Merging Unit (MU)

Fonte da imagem: https://www.linkedin.com/pulse/conceitos-b%C3%Alsicos-da-norma-iec-61850-anderson-leite?originalSubdomain=pt



https://www.linkedin.com/pulse/conceitos-b%C3%A1sicos-da-norma-iec-61850-anderson-leite?originalSubdomain=pt

Identificacdo do Problema

Modelo O.S.I.
Open System Interconnection G O O S E

" Generic Objects Oriented Substation Events
APLICAGAO Eventos Genéricos de Subestacdes Orientados a Objetos

Protocolo apresentado pela IEC 61850

ENLACE DE DADOS  Publicador/Assinante

Mensagens rapidas e de Trip (1e 1A)
Requisitos rigidos (4ms)

Somente com enderegos MAC, sem IP
CSMA/CD

Redundancia € opcional

CAMADA FISICA
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Desafio

Modelo de Transmissao

Para mensagens do tipo 1 e 1A a norma padroniza o protocolo GOOSE e define os

seguintes requisitos para servico da camadas 2 (Enlace de Dados) do modelo OSI (Open

System Interconnection):

E mandatorio o uso de tags prioritarias - VLAN, para identificar e classificar a
Prioridade das mensagens GOOSE;

E obrigatério o Controle de Colisdo de Acesso Muiltiplo (CSMA/CD);

E opcional a implementacdo de redundancia de link, através dos protocolos PRP,

RSTP e HSR (High-availability Seamless Redundancy).

SBSco
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Identificagéo do Problema

Modelo de Transmissao

Time of transmission

4._______._——_—
&«
¥

T3 | T0 |

| event
IEC 818/11

TO é o tempo de retransmissdo em condigdes estaveis;
(TO) é o tempo de retransmissao interrompido por evento;

T1 é o tempo de retransmissdo apds o evento;
T2, T3 sdo os tempos de retransmisséo até atingir o tempo de condi¢cdes estaveis.

SBSco2/
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PAINEL 1

SWITCH

CONTROLADOR

DESAFIO

Integracdo das Redes

PAINEL 2

SWITCH
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SE 1

SWITCH/FIREWALL
SWITCH/FIREWALL

I
PAINEL 1

DESAFIO

Integragéo das Redes

SE 2

SWITCH/FIREWALL
SWITCH/FIREWALL

PAINEL 2
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1? Solugdo Proposta

Uma aplicagdo contendo duas redes de comunicacdo de subesta¢des, em acordo com diferentes
versdes da IEC 61850. Uma delas utiliza o protocolo RSTP para gerenciamento de uma rede de cura e

seus loops, e outra possui o protocolo PRP com redes paralelas.

SWITCH A === SWITCH B

MSBSco
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1 Solucdo Proposta
Arquitetura de rede RSTP proposta

330
329
328
327
326
325
324
323
322
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12/07/2023
12/07/2023
12/07/2023
12/07/2023
12/07/2023
12/07/2023
12/07/2023
12/07/2023
12/07/2023

03:25:21.943

03:25:21.960

03:25:22.001

03:25:22.022
U3~ 257 22.33
03:25:22.993
_ 22,022

21,960
62 ms

VBO12 Deasserted
LTO2 Asserted
PortA RSTP Role Disabled

PortA RSTP State Discarding

PortB RSTP Role Rootport

PortB RSTP State Learning

PortB RSTP State Forwarding

VBO12 Asserted
LTO2 Deasserted

---> Tempo de
Recomposigéao



1? Solugdo Proposta

*Fragilidades de seguranca;

*O RSTP n&o pode ser usado
na rede integradora, pois as
redes s&do independentes/
paralelas;

* QoS: Out Of Sequence;

SBSco2/

Topologia 1

REDE RSTP

SWITCH B1

SWITCH B2

REDE PRP
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Avaliacao (19

MSBSce 2

GOOSE Transmit Status

MultiCastAddr Ptag:Vlan AppID StNum SqNum

SEL_710_PRPCFG/LLNOSGOSPP_Resp_GOOSEMessage
©1-6C-CD-01-00-05 4:5 5 2 10066
Data Set: SEL_710_PRPCFG/LLNOSDTS_PPTeste_Resp

GOOSE Receive Status

MultiCastAddr Ptag:Vlan AppID StNum SqNum

SEL_710_RSTPCFG/LLNO$SGO$GOOSE_MGS_Teste
01-0C-CD-01-00-01 4:1 1 1 10146
Data Set: SEL_710_RSTPCFG/LLNO$DS_GOOSETest

SEL_700G_RSTPCFG/LLN@$GOSMSG_GOOSE_Teste
01-0C-CD-01-00-02 4:2 2 1 10137
Data Set: SEL_700G_RSTPCFG/LLNOSDS_GOOSE_Test

SEL_787_RSTPCFG/LLNOSGO$SMSG_GOOSE_Teste
01-0C-CD-01-00-03 4:3 3 2 10071
Data Set: SEL_787_RSTPCFG/LLNOSGOOSE_Teste

SEL_787_PRPCFG/LLN@$SGOSPP_GOOSEMessage
01-0C-CD-01-00-04 4:4 4 2 10066

Data Set: SEL_787 PRPCFG/LLNOSTestePP_Digitais

IEC 61850 Slnulatlon Mode oOff

Out Of Sequence

TTL Code
936
TTL Code
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2° Solucao Proposta Topologia 2

Controle dos fluxos por
restrigéo de trafego;

*Seguranca melhorada - Denied

By Default;

 Controle centralizado em cada

SE, ou em apenas uma delas.

%535_6%24 18
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Topologia 2

Dispositivo IP/Mask

REDE T.O. (SDN)

SDN_1
SDN_2
SDN_3
SDN_4
Controlador

10.10.10.242/28
10.10.10.243/28
10.10.10.244/28
10.10.10.245/28
10.10.10.246/28

REDE RSTP
SEL-710_1 10.10.10.247/28
SEL-700G 10.10.10.248/28
SEL-787_1 10.10.10.249/28
REDE PRP
SEL-787_2 10.10.10.250/28
SEL-710_2 10.10.10.251/28
SWITCH
SEL-2730M_1 10.10.10.252/28
SEL-2730M _2 10.10.10.253/28
GPS
SEL-2488 10.10.10.254/28

19



Avaliacdo(2)

Controlador SDN: Links Fisicos e Fluxos do GOOSE

Objeto Restricao
EtherType GOOSE
MAC de destino 01-0C-CD-01-00-05
VLAN 0x005
Porta/Grupo de ingresso C1
Porta/Grupo de egresso Failover: C2 D1

Tabela 1: Regras e restricoes de fluxo aplicadas a uma das
portas do SDN Al

SBSco2/



Avaliacdo (29

IED A

IED B

| R _TRIG PBO1 }_L
| R_TRIG VBO12 —

| F TRIG vBO12 ]—I—

| o2}

| R_TRIG vBO12 —

| F_TRIG vBO12 }—

o

LT02
—SET

— RESET

| trReTR |}

MSBSco24

Légica de ping-pong (RTT)
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Avaliacdo Geral

Rede At Maximo | At Médio

PRP 4,5 4,168

RSTP 4,5 4,168
Recomp. PRP 6,5 5,210
Recomp. RSTP 517 5,906

Tabela 2: Dados experimentais referentes ao desempenho
das mensagens GOOSE nas redes vazias - tempo em mili-
segundos

SBSco2/



Avaliacdo Geral

REDE RSTP
Rede At Maximo | At Médio
PRP - RSTP 6,5 4,17844
RSTP - PRP 4,5 4,16793

Tabela 4: LAN integradora sem adicao de trafego - tempo
em mili-segundos

Rede At Maximo | At Meédio
PRP - RSTP 10,5 4,75429 REDE PRP
RSTP - PRP 10,5 5,26044

Tabela 5: LAN integradora com adigao de trafego - tempo
em mili-segundos

SBSco2/



Consideracdes finais

* A topologia ndo € aplicavel com a tecnologia disponivel
para o estudo;

*O desempenho ndo deve ser considerado sem a
qualidade das mensagens;

*No caso estudado, o mais adequado é que todos os IEDs

tenham PRP.

MSBSco
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Consideracdes finais

* A proposicao ideal de aplicacdo do PRP em todos os
dispositivos finais (adequacao), juntamente com o uso
de switches SDN como porta de entrada de cada LAN, se
apresenta como a solugdo mais adequada para atuais
projetos de engenharia de redes de comunicacdo em um

SAS.

SBSco
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Trabalhos futuros

Analisar o wuso de RedBox para tratar
redundaéncias do PRP na rede RSTP, por
exemplo, e com trafegos de igual ou maior
prioridade, como o SV (Sampled Values),

concorrendo com o GOOSE na rede.

SBSco
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