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Contextualizacao

Com o avancgo da tecnologia,
tarefas antes executadas por
humanos agora sdo executadas
de forma autbnoma por
maquinas incorporadas a
inteligéncia artificial. Além de
robés industriais e veiculos
autbnomos, estudos no campo
de ataques cibernéticos visam S ) RN ‘ s »
automatizar as operacdes do i AN S AN T
Red Team (Al-Azzawi et al. 2024; PR R 5 B Lo
Paudel e Amariucai 2023) para
aumentar a seguranca de
empresas, treinamentos,
competicoes e guerra
cibernética.
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Problema de pesquisa

Como tornar os ataques conduzidos : IR ) |
por agentes de Aprendizado por L P 6 N
Reforco, do inglés Reinforcement b
Learning (RL) mais furtivos™e
resilientes em ambientes
dinamicos?

* considerando como furtividade a minimizagao os
passos e falhas durante a incurséo.

Kill Chain Catalyst for Autonomous Red Team Operations in Dyna
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A perspectiva do atacante

No dominio dos ataques cibernéticos,
particularmente em cenarios, como
torneios Capture the Flag (CTF), os
invasores nao tém conhecimento
prévio do ambiente alvo, o qual, é
descoberto durante a campanha (Ortiz-
Garces et al. 2023). De acordo com Che
Mat et al. (Che Mat et al. 2024), uma
estratégia furtiva (stealthy) é essencial e
0 processo de tomada de decisao -
sequencial € decisivo para que as acoes §
do ataqgue tenham menos etapas e :‘5’
£

falhas para minimizar a probabilidade
do ataque ser exposto.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios
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Esta pesquisa tem objetivo
de propor um algoritmo de
RL que considera a
perspectiva de um

| ,_ atacante, em minimizaro
sED ! ﬁ e numero de passos e falhas,
e & 2 “ assim como resiliente na
execucao de um ataque a
um cenario dinamico e
desconhecido, de modo a
minimizar a possibilidade de
exposicao.
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A proposta

O algoritmo Kill Chain Catalyst (KCC) sera
apresentado. O KCC emprega a loégica da arvore
de decisao para orientar o agente em ataques,
aumentando a resiliéncia em ambientes dinamicos
e a furtividade por meio da minimizacao de falhas*
e passos;

Além disso, um catalisador inspirado no
alinhamento genético, otimiza a busca por um
encadeamento mais eficiente no sequenciamento
das técnicas de ataque utilizadas;

A caracteristica de destague do KCC em
problemas de tomada de decisao sequencial para B o E ‘,
ataques cibernéticos esta no uso do Random Sz =paRBR- i Lo T
Forest como mecanismo RL. e~ e -
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Table 2. Related works with experiments.

&

54

Environment Algorithm Analvsis Hef.

Real A3C/DPPO/GAIL  Steps, Reward, Loss (Chen et al. 2023)
Real DON Steps, Rewards (Li et al. 2022)

Real Random Forest Rewards (Holm 2022)
Simulation NDSPI-DON dec. Steps, Rewards (Zhon et al. 2021)
Simulation CLAP(PPO+RND) Steps, Rewards (Yang and Liu 2022)
Simulation HA-DON Steps, Rewards (Tran et al. 2021)
Simulation DON + LSTM Steps, Rewards (Standen et al. 2021)
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Alinhamento de sequéncias

Table 1. Example for sequence align by Needleman-Wunsch algorithm

Id Sequence Align
Seql AGTACGTA  A-GTACGT-A
Seq2 ACTACGTA  AC-TACGT-A
Seqad ACGTATT  ACGTA--TT-
Seqd ACGTACGTT ACGTACGTT-
505 ACGTACGTC ACGTACGT-C

Consensus - ACGTACGTTA

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios

Existem 4 letras principais
que representam os
nucleotideos em uma
sequéncia de DNA:

* A:Adenina

* T:Timina

* C:Citosina

* G: Guanina

Antonio José Horta Neto, Anderson Fernandes Pereira dos Santos e Ronaldo Ribeiro Goldschmidt — IME/RJ
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Aprendizado por reforco

:[Agent}

state reward action
S t RI AI

g Rr+1 (
. _S.. | Environment ]-1

\,

Fonte: Sutton e Barto (Sutton e Barto 2018)

Os algoritmos RL incluem:

Deep Q-Network (DQN) (Mnih et al. 2015);

Trust Region Policy Optimization (TRPO) (Schulman et al. 2015);
Actor-Critic (A2C) (Mnih et al. 2016);

Proximal Policy Optimization (PPO) (Schulman et al. 2017).

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios
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Random Forest

Instance

No contexto de tarefas
Tree 1 Tree 2 Tree n de classificacao, o

/’\, /’\‘ — (/Q\\\.Q Random Forest emprega

TN \ W /‘k ,_\/(’\, T medidas como entropia
A ox 7% I\ N ANAT B } ‘& M\ ou impureza de Gini
CO00O DO® COOOO Ce0 OOCCU 800 d i
e g para determinar o
pple Apple Banana ideal
Class-A Class-A Class-B recurso ideat para

divisoes de nos.

Majority - Voting

Apple Final Class

Fonte: https://miro.medium.com

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 1 2
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Gini Impurity-Based Weighted Random Forest

De acordo com Disha e Waheed (Disha e Waheed 2022), Random Forest € um
classificador ensemble construido a partir de varias arvores de decisao,
incorporando varias métricas de importancia de recursos.

Nesse sentido, a Gini Impurity-Based Weighted Random Forest (GIWRF) ¢
uma abordagem para selecao de recursos. Uma dessas métricas envolve
derivar a pontuacao de importancia por meio do treinamento do
classificador.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 1 3



npﬂﬁllanu.:l.... the ,'
nT

Sararann
R L UL VA e .

.,.%M/

AN

\

]

i\

\
4.%_

\

|
|

|

i
4 i
g




SBSeg 2024

Paper # 241371

Kill Chain Unscrambler

| S | -0
B ] APPLY e N Y
] | «
'+ FILTER MASKIN | gl"—'l'o-l RETIORS
— - i VECTORS | 22 RN I | | fb
| CATALYST
---------------- REINFORCEMENT
LEARNING
RHERAO > ROLLOUT
5 i WEIGHTS ,
g TARTR ! 7
5 . foov e e
. Sample Weights | Seguence ; Insert Actions ! . Feed Model
from consensus | AlignmentBy [l L ) KCssteps< | | with Best KC
e aritimetic mean Needleman- KC Max steps E i each epoch
.---4SCENARIO|.---. ; Wunsch e in queue ! |
A e ! : > 4 4 : ;
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Ambiente

Um servidor foi configurado para
um CTF, usando imagens do
vunlhub?:

Para integracao do aprendizado
por reforco, a interface
Exoskeleton? foi desenvolvida.
Essainterface operacomum
baixo nivel de abstracao,
permitindo que algoritmos de RL
ou humanos, interajamcom o
servidor. O Exoesqueleto? conta
com 9 técnicas do MITRE
ATT&CK? e respectivas
ferramentas que podem ser
executadas contra o servidor.

Cenéario Dummy

root.txt user.txt

SERVIDOR

y_ MITRE ATT&CK
N

EXOSKELETON

t@@

2https://gitlab.com/antonio50/exoskeleton
4https://github.com/vulhub/vulhub/tree/master/libssh/CVE-2018-10933
Shttps://attack.mitre.org/matrices/enterprise/

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios
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Table 3. Exoskeleton’s action space

Tactic id Tactic name Technique id Technique name Cmd or Tool
TA0043 Reconnaissance T1595.001 Active Scanning: Scanning [P Blocks nmap
TA0043 Reconnaissance T1595.003 Active Scanning: Wordlist Scanning dirb
TADO43 Reconnaissance T1589.002 Gather Vietim Identity Information: Email script parser
TADOO1 Initial Access T1078.003 Valid Accounts: Local Accounts hydra
TAOO01 Initial Access T1190 Exploit Public-Facing Application libssh exploit
TAD006 Credential Access T1110.001 Brute Force: Password Guessing ssh
TADOOT Discovery T1083 File and Directory Discovery bash
TAD004  Privilege Escalation T1548.001 Abuse Elevation Ctrl Mechanism: Setuid & Setgid find
TADOD9 Collection T1005 Data from Local System cat

O Exoskeleton adota um modelo de recompensa baseado em falhas. Acoes com sucesso que
resultam em modificacdes de estado (observavel) sao recompensadas com +1, acoes executadas
sem alterar o estado (observavel) recebem uma recompensa de 0 (por exemplo, comandos
repetidos) e falhas de execucao, seja devido a problemas de conexao ou falhas de servico, resultam
em uma penalidade de -1. Ao alcancar ambas as bandeiras dentro do cenario recebe uma
recompensa de 100.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 1 7
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Espaco de acao
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Scanning Word List  Gather Victim  Brute Force  Valid Local File and Privilege Collection of
IP Blocks Scanning |dentity Attacks Accounts Directory Escalation Data From
Information Discovery Local System
L
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Scanning Exploit ‘ Collection of
IP Blocks Public-Facing ~  TTTTmmmmommmmomsmommmmemees ’ Data From
Application Local System

Figure 2. Kill chains available in Exoskeleton’s Dummy Scenario.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 1 8
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Experimentos

, Os experimentos envolvendo o KCC serdo avaliados
Table 5. Essays’ parameters ) .
juntamente com quatro algoritmos: DQN, PPO, TRPO e o
Agent ‘ _ Parameter Essay 1 Essay 2 A2C. A avaliacao se concentrara nas principais métricas,
KC;(';'- PPO, rl‘mjo’ AQ(';’ DQN  epochs 50 50 como curva de aprendizado, recompensas totais, total de
KCC, PPO, TRPO, A2C, DOQN max steps per epoch 50 50 Lde falh
KCC, PPO, TRPO, A2C, DQN  timesteps 2500 2500 passos e total de falnas.
KCC epsilon (e-greedy) 0.25 0.25
KCC decay_rate (e-greedy decay rate) 0.01 0.05 Para analisar o desempenho do KCC em operacdes de
KCC kee (catalyst) True True ataque, considerando a curva de aprendizado para
KCC seed (random seed) 1 1 iancias de at limitad ks el i)
KCC buffer (size of the best KCs QUEUE) 20 20 experiencias de atague limitadas € capacidade de idar com
KCC n_estimators 50 50 cenarios dindmicos, o experimento foi estruturado em dois
KCC min_samples_leaf 1 1 ensaios independentes:
KCC dynamic_scenario False True

— ¢ Um ensaio com objetivo comparar a curva de
aprendizado do KCC, com os quatro algoritmos de RL:
PPO, TRPO, A2C e DQN;

* O segundo parademonstrar a resiliéncia do KCC a
cenarios dindmicos. Neste ensaio final, as
vulnerabilidades sdo corrigidas no meio do ciclo de
aprendizado de cada algoritmo, levando os algoritmos
convergentes a explorar novos caminhos de ataque.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 20
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Ensaio 1 — Experiencia limitada
TV ] II'!I I \ll\ 100 1 *“"_“’“"’"*:\[‘r ) i .
40 !|' \-‘J | { l/ || l 1 h | | | A l 40
: o=l = ]
@ 3p —— TRPO 5 ) | ‘ —— TRPO 2
i —— A2C & | H | | — a2c £ 0
. DON 04 um;l "
o WA
10 —50l 0
0 10 20 30 40 50 0 lo 20 3 4 50 0 10 20 30 40 50
Episode Episade Episode
(a) Last Step x Episode (b) Reward x Episode (c¢) Fails x Episode

Figure 3. Limited experiences for KCC, A2C, PPO, TRPO and DQN

Table 6. Cumulative Values and Percentage Differences Relative to KCC

Serie  Steps Diff Steps Rewards Diff Rewards Fails  Diff Fails

KCC 567 0.00% 5252 0.00% 47 0.00%
PPO 2492  339.51% -162.0 103.08% 496 955.32%
TRPO 2500  340.92% -067.0 110.80% 640  1261.70%

A2C 2383 320.28% 184.0 96.50% 1241 2540.43%

DQN 2483  337.92%  -2011.0 138.29% 2202 4585.11%

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 21
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Ensaio 2 — Cenario dindmico
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Figure 4. Comparing KCC, A2C, PPO, TRPO and DQN in a dynamic scenario
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O KCC, utilizando a légica da arvore de decisdo e um catalisador inspirado no alinhamento
genético, mostrou-se eficaz na superacao das limitagdes encontradas em algoritmos tradicionais
baseados em redes neurais, como PPO, TRPO, A2C e DQN, particularmente em ambientes com
experiéncias de aprendizado limitadas.

Os resultados mostraram diferencas de até 340,92% para passos, 138,29% para recompensas €
4585,11% para falhas ao realizar ataques usando KCC em comparacado com outros algoritmos RL
tradicionais.

Além disso, a capacidade do KCC de se adaptar rapidamente as mudancas ambientais, como a
correcdo de vulnerabilidades, destacou sua resiliéncia e eficacia em cenarios dinamicos,
caracteristica ndo observada em outros algoritmos testados.

Os resultados ressaltam que abordagens baseadas em arvore de decisdo e o uso de um
catalisador de sequencias podem melhorar o desempenho da RL em ataques cibernéticos.

A pesquisa indica que estudos futuros devem se concentrar em refinar a fase de exploracao do
algoritmo, principalmente devido a sua natureza estocastica, pois isso € importante para o tipo de
estudo realizado.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios 23
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