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Contextualização
Com o avanço da tecnologia, 
tarefas antes executadas por
humanos agora são executadas
de forma autônoma por
máquinas incorporadas à 
inteligência artificial. Além de 
robôs industriais e veículos
autônomos, estudos no campo 
de ataques cibernéticos visam
automatizar as operações do 
Red Team (Al-Azzawi et al. 2024; 
Paudel e Amariucai 2023) para 
aumentar a segurança de 
empresas, treinamentos, 
competições e guerra
cibernética.
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Problema de pesquisa
Como tornar os ataques conduzidos 
por agentes de Aprendizado por 
Reforço, do inglês Reinforcement 
Learning (RL) mais furtivos* e  
resilientes em ambientes 
dinâmicos? 

* considerando como furtividade a minimização os 
passos e falhas durante a incursão. 
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No domínio dos ataques cibernéticos, 
particularmente em cenários, como 
torneios Capture the Flag (CTF), os 
invasores não têm conhecimento 
prévio do ambiente alvo, o qual, é 
descoberto durante a campanha (Ortiz-
Garces et al. 2023). De acordo com Che 
Mat et al. (Che Mat et al. 2024), uma 
estratégia furtiva (stealthy) é essencial e 
o processo de tomada de decisão 
sequencial é decisivo para que as ações 
do ataque tenham menos etapas e 
falhas para minimizar a probabilidade 
do ataque ser exposto. 

A perspectiva do atacante
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Objetivo
Esta pesquisa tem objetivo 
de propor um algoritmo de 
RL que considera a 
perspectiva de um 
atacante, em minimizar o 
número de passos e falhas, 
assim como resiliente na 
execução de um ataque a 
um cenário dinâmico e 
desconhecido, de modo a 
minimizar a possibilidade de 
exposição.
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• O algoritmo Kill Chain Catalyst (KCC) será 

apresentado. O KCC emprega a lógica da árvore 

de decisão para orientar o agente em ataques, 

aumentando a resiliência em ambientes dinâmicos 

e a furtividade por meio da minimização de falhas 

e passos; 

• Além disso, um catalisador inspirado no 

alinhamento genético, otimiza a busca por um 

encadeamento mais eficiente no sequenciamento 

das técnicas de ataque utilizadas; 

• A característica de destaque do KCC em 

problemas de tomada de decisão sequencial para 

ataques cibernéticos está no uso do Random 

Forest como mecanismo RL.

A proposta
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Alinhamento de sequências

Existem 4 letras principais 
que representam os 
nucleotídeos em uma 
sequência de DNA:
• A: Adenina
• T: Timina
• C: Citosina
• G: Guanina
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Aprendizado por reforço

Os algoritmos RL incluem: 

• Deep Q-Network (DQN) (Mnih et al. 2015);

• Trust Region Policy Optimization (TRPO) (Schulman et al. 2015);

• Actor-Critic (A2C) (Mnih et al. 2016);

• Proximal Policy Optimization (PPO) (Schulman et al. 2017).
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Fonte: Sutton e Barto (Sutton e Barto 2018) 
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Random Forest

No contexto de tarefas 
de classificação, o 
Random Forest emprega 
medidas como entropia 
ou impureza de Gini 
para determinar o 
recurso ideal para 
divisões de nós. 
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Fonte: https://miro.medium.com
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Gini Impurity-Based Weighted Random Forest

• De acordo com Disha e Waheed (Disha e Waheed 2022), Random Forest é um 
classificador ensemble construído a partir de várias árvores de decisão, 
incorporando várias métricas de importância de recursos. 

• Nesse sentido, a Gini Impurity-Based Weighted Random Forest (GIWRF) é 
uma abordagem para seleção de recursos. Uma dessas métricas envolve 
derivar a pontuação de importância por meio do treinamento do 
classificador.

Kill Chain Catalyst for Autonomous Red Team Operations in Dynamic Attack Scenarios
Antonio José Horta Neto, Anderson Fernandes Pereira dos Santos e Ronaldo Ribeiro Goldschmidt – IME/RJ

13

            Fundamentos & ConceitosSBSeg 2024 
Paper # 241371 



SBSeg 2024 
Paper # 241371 

Metodologia



SBSeg 2024 
Paper # 241371 

Kill Chain Unscrambler
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Ambiente

• Um servidor foi configurado para 
um CTF, usando imagens do 
vunlhub4: 

• Para integração do aprendizado 
por reforço, a interface 
Exoskeleton2 foi desenvolvida.  
Essa interface opera com um 
baixo nível de abstração, 
permitindo que algoritmos de RL 
ou humanos, interajam com o 
servidor. O Exoesqueleto2 conta 
com 9 técnicas do MITRE 
ATT&CK5 e respectivas 
ferramentas que podem ser 
executadas contra o servidor. 
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SERVIDOR

httpssh

root user

root.txt user.txt

EXOSKELETON

2https://gitlab.com/antonio50/exoskeleton 
4https://github.com/vulhub/vulhub/tree/master/libssh/CVE-2018-10933
5https://attack.mitre.org/matrices/enterprise/

Cenário Dummy 
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O Exoskeleton adota um modelo de recompensa baseado em falhas. Ações com sucesso que 
resultam em modificações de estado (observável) são recompensadas com +1, ações executadas 
sem alterar o estado (observável) recebem uma recompensa de 0 (por exemplo, comandos 
repetidos) e falhas de execução, seja devido a problemas de conexão ou falhas de serviço, resultam 
em uma penalidade de -1. Ao alcançar ambas as bandeiras dentro do cenário recebe uma 
recompensa de 100. 
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Espaço de ação
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Figure 2. Kill chains available in Exoskeleton’s Dummy Scenario.
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Os experimentos envolvendo o KCC serão avaliados 
juntamente com quatro algoritmos: DQN, PPO, TRPO e o 
A2C. A avaliação se concentrará nas principais métricas, 
como curva de aprendizado, recompensas totais, total de 
passos e total de falhas. 

Para analisar o desempenho do KCC em operações de 
ataque, considerando a curva de aprendizado para 
experiências de ataque limitadas e capacidade de lidar com 
cenários dinâmicos, o experimento foi estruturado em dois 
ensaios independentes:

• Um ensaio com objetivo comparar a curva de 
aprendizado do KCC, com os quatro algoritmos de RL: 
PPO, TRPO, A2C e DQN; 

• O segundo para demonstrar a resiliência do KCC a 
cenários dinâmicos. Neste ensaio final, as 
vulnerabilidades são corrigidas no meio do ciclo de 
aprendizado de cada algoritmo, levando os algoritmos 
convergentes a explorar novos caminhos de ataque.
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Ensaio 2 – Cenário dinâmico
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• O KCC, utilizando a lógica da árvore de decisão e um catalisador inspirado no alinhamento 
genético, mostrou-se eficaz na superação das limitações encontradas em algoritmos tradicionais 
baseados em redes neurais, como PPO, TRPO, A2C e DQN, particularmente em ambientes com 
experiências de aprendizado limitadas.

 
• Os resultados mostraram diferenças de até 340,92% para passos, 138,29% para recompensas e 

4585,11% para falhas ao realizar ataques usando KCC em comparação com outros algoritmos RL 
tradicionais.

• Além disso, a capacidade do KCC de se adaptar rapidamente às mudanças ambientais, como a 
correção de vulnerabilidades, destacou sua resiliência e eficácia em cenários dinâmicos, 
característica não observada em outros algoritmos testados.

• Os resultados ressaltam que abordagens baseadas em árvore de decisão e o uso de um 
catalisador de sequencias podem melhorar o desempenho da RL em ataques cibernéticos. 

• A pesquisa indica que estudos futuros devem se concentrar em refinar a fase de exploração do 
algoritmo, principalmente devido à sua natureza estocástica, pois isso é importante para o tipo de 
estudo realizado. 
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