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Motivacao

Lein® 12.737 de 30 de Novembro de 2012

Projeto atualiza Lei Carolina Dieckmann
sobre crimes cibernéticos

Pergunta: Como detectar intrusoes?
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Sistemas de Deteccdo de Intrusdo
em Redes por Assinatura - NIDS

Regras e Arquivo
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Problemas

NIDS

(a 10 Gbps)

Snort

Suricata

MSBSco

# Regras
Carregadas

8000
16000
8000
16000

Uso de CPU 3
>C Pacotes Nao
<Usuario>-<Kernel> Avaliados
(0% a 2000%)
1274 - 726 92.4%
1221 -779 92.3%
1247 - 753 10.5%
1433 - 474 46.7%



Problemas

NIDS # Regras
(a 10 Gbps) | Carregadas
Snort 8000
16000
Suricata 8000
16000

MSBSco

Uso de CPU
<Usuario>-<Kernel>
(0% a 2000%)

1274 - 726
1221 - 779
1247 - 753
1433 - 474

Pacotes Nao
Avaliados

92.4%
92.3%
10.5%

46.7%




Desafio

Pergunta: Como permitir que mais pacotes sejam

avaliados pelo sistema?

e XDP
e Gancho para programas BPF

MSBSco



XDP

Camada de Socket

Pilha TCP
Netfilter Pacotes
Espaco de Kernel .
Traffic Control (TC) ava [ ICIdOS
ainda em
Hardware Placa de Rede equgo de
RX : X driver
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Pulando a Pilha de Rede

Espacgo de usuario Aplicagao de Usuario

Camada de Socket

Pilha TCP Sockets
XDP
Netfilter
Espaco de Kernel
Traffic Control (TC)

------ m
Espago de Driver XDP '{,,//

Hardware Placa de Rede

RX ' TX
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Programas BPF e IPC via Mapas

[ Process 1 J { Process 2 ]

ki .. S A Mapas BPF
kernel space prov é m
I Rl Comunicacao

[ BPF program A

entre processos

l (K/V store)
de espacos de

[BPF program C J usuario e kernel

[BPF program B ]
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Regras de NIDS
e alerttcpany 25->192.168.26.59 44

Protocolo
IP origem IP destino

Porta origem Porta destino
MNSBSco g

ontent: cachorro”; fast| pattern; content:
"gato”; content: “abelha”; sid:2187
Acdo
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Regras de NIDS
e alerttcp any 25->192.168.26.59 44

(content: “cachorro”; fast_pattern; content:

“gato”; content: “abelha”; sid:

¢

Padrdes a ser Identificador
procurados da regra

MSBSco
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Regras de IDS - fast patterns

e alerttcp any 25->192.168.26.59 44
(content: “cachorro”; fast_pattern; content:

“gato”; content: "abelry"sid:m 87)

Modificador para
melhoria de
desempenho!

MSBSco
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Solucao Proposta -> SAPO-BOI

Inicializacao : Execucao
; Modulo de Avaliagao
5566 Regras L Autdmatos t Logs (Processo de Usuario)
\ ; / Sockets XDP Modulo de Suspeicao
Kemnel Mapas BPF . Pacote Suspeito? (Programa XDP)
(fast patterns) !

Placa de rede Filas
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Solucao Proposta

Inicializacao 5 Execucao

; - Maodulo de Avaliagao
aGEHS Regras | [Auiomales:y.Logs (Processo de Usuario)
\ : / Sockets XDP\ ' Madulo de Suspeicéo
Kernel Mapas BPE Pacote Suspeito? (Programa XDP)

(fast patterns)

Placa de rede Filas
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Solucao Proposta

Anadlise
Inicializacao

Regras

Maodulo de Suspeicao
gaaasoma XDP)

................. Consrrug&o de i )
Placa de rede Filas | autématos |l Construcao de

Aho-Corasick Grupos de
Portas
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Solucao Proposta

Execucao

Inicializacao 5

Usuri Regras § Fast patterns
...... T MEEEW ’cpresentados por
f aufomaros em  RERIIEVNIET
Mapas BPF ; kernel via mapas EZhZ el
(fast patterns) ! BPF

o de Avaliagao
2ss0 de Usuario)

Placa de rede Filas
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Solucao Proposta

Grupos de Portas
representados via Execucéo

Mapas BPF o de Avaliagao

Fast patterns sso de Usuario)

............................ representados por
. aufomaros em  RERIIEVNIET
Mapas BPF E kernel via mapas ENER G

(fast patterns) ! BPF

Placa de rede Filas
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Solucao Proposta

1. Verificar Par de
| Execugao

Portas
2. Enconftrar Fast Autdmatos ? Logs
Patterns

(fast patterns)

Placa de rede Filas

MSBSco24

Maodulo de Avaliagao
(Processo de Usuario)

: J & XPP ' Modulo de Suspeigéo
Mapas BPF ; (Programa XDP)
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Solucao Proposta

Pacotes suspeitos
redirecionados para

Maodulo de Avaliagao
(Processo de Usuario)

Maodulo de Suspeicao
(Programa XDP)

Sockets XDP

Kernel Mapas BPF
(fast patterns)

Pacote Suspelio+

Placa de rede Filas
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Solucao Proposta

Inicializacao

— Regras
Usuario

Execucao

. Autdbmatos Logs
~ y Logs | )

Maodulo de Avaliagao
(Processo de Usuario)

| Sockets XDP — n15qulo de Suspeicéo
Pacote Suspeito? (Programa XDP)

Verificacdo final em
"""" espaco de usuario!
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Solucao Proposta - Modulo de Suspeicdo

Mapa BPF de
Grupos de portas

Existe

Pacote

Nao

XDP_DROP

Sim
| —  autémato? \

y

Mapa BPF de
Vetor de Mapas

Mapa BPF de
Autémato do grupo
(fast patterns)

Moédulo de
Avaliagao

-

Existe fast
pattern?

Nao

SBSca2/
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Solucao Proposta - Modulo de Suspeicdo

it i apa BPF de Mapa BFh oo Médulo de

rupos de portas stor deMEbaE Autémato do grupo Avallaca
P (fast patterns) valiagao

Existe ; [ Sim

autéomato?
Existe fast
[ —
NZo pattern?
Nao

XDP_DROP

Verificacdao do par de portas
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Solucao Proposta - Modulo de Suspeicdo

Mapa BPF de

Mapa BPF de Médulo de
Grupos de portas

Mapa BPF de Autémato do grupo

Vetor de Mapas (fast patterns) Avaliagao
Existe Sim f =i
- —  autémato? \

Existe fast

i o

Pacote Ao pathornt
Nao

XDP_DROP (-

Verificagcdo do Automato AC
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Avaliacao

4 Solugoes:

SAPO-BOI (Kernel -> Sockets XDP)
PF IDS (Kernel -> Perf Events)
Snort (Usuario)

Suricata (Usuario)

MSBSco
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Avaliacao - Pacotes Analisados

_ Baixo fluxo Alto fluxo —&— Snort 2 fluxos

X754 — o o—9 aa > — —&— Suricata 2 fluxos

i / —®— PF ids 2 fluxos

‘é 50 A = o —&— Sapo-boi 2 fluxos

O 50 1 —»— Snort 1M fluxos

9 25+ —>— Suricata 1M fluxos

o X —>»— PF IDS 1M fluxos

g? 01% 9 9 9 ®#1 01X% "?: T . T —#— Sapo-boi 1M fluxos
2 4 6 8 10 2 4 6 8 10

Largura de Banda (Gbps)
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Avaliacao - Pacotes Analisados

_ Baixo fluxo Alto fluxo —®— Snort 2 fluxos
X751 ' —&— Suricata 2 fluxos

v —&— PF ids 2 fluxos
5501 —*— Sapo-boi 2 fluxos
& —>— Snort 1M fluxos
@25 Fluxo: Pares de —>— Suricata 1M fluxos
g 4 portas diferentes THEEE (DS T naes
Q —#— Sapo-boi 1M fluxos

no trafego.
Trafego ndo
malicioso!
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Avaliacao - Pacotes Analisados

Snort 2 fluxos
Suricata 2 fluxos
PF ids 2 fluxos
Sapo-boi 2 fluxos
Snort 1M fluxos
Suricata 1M fluxos
PF IDS 1M fluxos
Sapo-boi 1M fluxos

Alto fluxo

N2 >
> 78

Baixo fluxo

50 A1

tr%ETed

#°0e Banda (Gbps)

Perda zero em kernel
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Avaliacao - Pacotes Analisados

Snort 2 fluxos
Suricata 2 fluxos
PF ids 2 fluxos
Sapo-boi 2 fluxos
Snort 1M fluxos
Suricata 1M fluxos
PF IDS 1M fluxos
Sapo-boi 1M fluxos

Baixo fluxo Alto fluxo
—o &——9 | 3¢ 3 -

tr%ETed

Perda g
o
b3

2 4 6 8 10 2 4 6 8 10
Largura de Banda (Gbps)

Perdas: 50% para Suricata
e 75% para Snort
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Avaliacao - Pacotes Analisados

_ Baixo fluxo Alto fluxo —&— Snort 2 fluxos

X754 —o o——0O | a > —x —&— Suricata 2 fluxos

o / —®— PF ids 2 fluxos

‘é 50 A ﬁ = o —&— Sapo-boi 2 fluxos

2 == Snort 1M fluxos

L 251 —>— Suricata 1M fluxos

o —>»= PF IDS 1M fluxos

EJ 01% 9 9 9 . 3 Sapo-boi 1M fluxos
2 4 6 8 10

Perdas: 2,7% para IDS em Kernel
e 5% para Suricata
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Avaliagcao - Pacotes Analisados

e Como o numero de regras carregadas
afeta as solugoes?

__ 1lregra 4000 regras 7000 regras 8000 regras 10000 regras 16000 regras —®— Suricata
X ‘ —&— Sapo-boi
St 10 n 30 5

0 40 -
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o 20 1

© 5 2

© 10 -

S
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Largura de Banda (Gbps)
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Avaliagcao - Pacotes Analisados

e Como o numero de regras carregadas
afeta as solugoes?

__ 1lregra 4000 regras 7000 regras 8000 regras 10000 regras 16000 regras —®— Suricata
X ‘ 10 4 —&— Sapo-boi
5 7.5 30 A 40
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& 54 20 4
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Ponto de Inflexao!
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Avaliacdao - Passagem de pacotes suspeitos

)
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Avaliacdao - Passagem de pacotes suspeitos

MSBSco24
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Perf events podem
ndo chegar ao

espaco de usuario
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Consideracoes finais

e Influéncia da quantidade de regras carregadas
o Maior em solugcées inteiramente em usuario
e Influéncia da largura de banda
o Notavel em todas as solugcées. Maior impacto nas
solugbes de usuario
e SAPO-BOI supera PF IDS na capacidade de gerar potenciais

alertas

MSBSco 35



Trabalhos futuros

e Estudar o comportamento das solugcoes com bases
de regras e de ataques mais realistas
e Avaliacdo da quantidade de alertas gerados pelas

solucoes.

MSBSco
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